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(2) 本 教材 分 为 主 、 辅 教材 ,( 软 件 测试 ) 为 主教 材 ,包括 软件 测试 概论 ,软件 测试 基本 
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作 目 的 。 本 书 主要 使 学 生 掌 握 软 件 测试 的 基本 原理 ,基本 方法 、 基 本 技术 、 基 本 标准 和 规 
范 ,培养 学 生 的 合作 意识 和 团队 精神 ,提高 学 生 软件 测试 的 综合 能 力 。 
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软件 测试 概论 


本 章 介绍 了 软件 的 发 展 历史 、 软 件 项 目 和 软件 过 程 , 软 件 测试 的 由 来 ,软件 测试 与 软 
件 开发 的 关系 ,软件 缺陷 ,软件 测试 行业 以 及 测试 认识 的 误区 等 内 容 , 为 学 习 后 续 知 识 作 
必要 准备 。 


11 软 件 


软件 是 一 系列 按照 特定 顺序 组 织 的 计算 机 数据 和 指令 的 集合 。 一 般 来 讲 , 软 件 分 为 
编程 语言 .系统 软件 、 应 用 软件 和 介 于 这 两 者 之 间 的 中 间 件 。 其 中 系统 软件 为 计算 机 使 用 
提供 最 基本 的 功能 ,但 是 并 不 针对 某 一 特定 应 用 领域 。 而 应 用 软件 则 恰好 相反 ,根据 用 户 
和 所 服务 的 领域 ,不 同 的 应 用 软件 提供 不 同 的 功能 。 

一 般 认为 ,软件 包括 如 下 内 容 : 

(1) 运行 时 ,能 够 提供 所 要 求 功能 和 性 能 的 指令 或 计算 机 程序 集合 。 

(2) 程序 能 够 满意 地 处 理 信息 的 数据 结构 。 

(3) 描述 程序 功能 需求 ,程序 如 何 操 作 和 使 用 所 要 求 的 文档 。 


1.1.1 软件 发 展 史 


20 世纪 50 年 代 初 期 至 60 年 代 中 期 是 软件 发 展 的 第 一 阶段 ,又 称 为 程序 设计 阶段 。 
此 时 硬件 已 经 通用 化 ,而 软件 的 生产 却 是 个 体 化 。 软 件 产 品 为 专用 软件 ,规模 较 小 ,功能 
单一 ,开发 者 即使 用 者 ,软件 只 有 程序 ,无 文档 。 软 件 设 计 在 人 们 的 头脑 中 完成 ,形成 了 
“软件 等 于 程序 ”的 错误 观念 。 

第 二 阶段 从 20 世纪 60 年 代 中 期 至 70 年 代 末 期 , 称 为 程序 系统 阶段 。 此 时 多 道 程序 
设计 技术 、 多 用 户 系统 .人 机 交互 式 技术 、 实 时 系统 和 第 一 代数 据 库 管理 系统 出 现 ,出 现 了 
专门 从 事 软件 开发 的 “软件 作坊 ”, 软 件 被 广泛 应 用 ,但 软件 技术 和 管理 水 平 相 对 落后 , 导 
致 “软件 危机 ”的 出 现 。 软 件 危 机 主要 表现 在 以 下 几 个 方面 。 

(1) 软件 项 目 无 法 按期 完成 ,超出 经 费 预算 ,软件 质量 难以 控制 。 

(2) 开发 人 员 和 开发 过 程 之 间 管 理 不 规范 ,约定 不 严密 ,文档 书写 不 完整 ,使 得 软件 
维护 费用 高 , 某 些 系 统 甚至 无 法 进行 修改 。 

(3) 缺乏 严密 有 效 的 质量 检测 手段 ,交付 给 用 户 的 软件 质量 差 ,运行 中 出 现 许 多 问 
题 ,甚至 带 来 严重 的 后 果 。 





软件 罗 喇 (第 忆 版 ) 


(4) 系统 更 新 换代 难度 大 。 

第 三 阶段 称 为 软件 工程 阶段 ,从 20 世纪 70 年 代 末 期 至 80 年 代 中 期 , 微 处 理 器 的 出 
现 、 分 布 式 系统 的 广泛 应 用 ,使 得 计算 机 真正 成 为 大 众 化 的 东西 。 以 软件 的 产品 化 、 系 列 
化 .工程 化 和 标准 化 为 特征 的 软件 产业 发 展 起 来 ,软件 开发 有 了 可 以 遵循 的 软件 工程 化 的 
设计 准则 方法 和 标准 。1968 年 ,北大 西洋 公约 组 织 的 计算 机 科学 家 在 联邦 德国 召开 国 
际会 议 , 讨 论 软 件 危 机 问题 ,正式 提出 并 使 用 “软件 工程 ”的 概念 ,标志 着 软件 工程 诞生 。 
软件 工程 涉及 与 生产 软件 相关 的 所 有 活动 ,包括 计算 机 科学 、 管 理学 、 经 济 学 、 心 理学 等 ， 
其 研究 的 主要 内 容 是 如 何 应 用 科学 的 理论 和 工程 上 的 技术 来 指导 软件 的 开发 ,从 而 达到 
以 较 少 投资 获得 高 质量 软件 的 最 终 目 标 。 

第 四 阶段 是 从 20 世纪 80 年 代 中 期 至 今 ,客户 端 /服务 器 (Client/Server,C/S) 的 体系 
结构 ,特别 是 Web 技术 和 网 络 分 布 式 对 象 技术 飞速 发 展 ,导致 软件 系统 体系 结构 向 更 加 
灵活 的 多 层 分 布 式 结 构 演 变 ,.CORBA 、EJB、.COM/DCOM 等 三 大 分 布 式 的 对 象 模型 技术 
相继 出 现 。2006 年 ,面向 服务 架构 (Service-Oriented Architecture, SOA) 作 为 下 一 代 软 
件 架 构 ,采用 ”抽象 松散 耦合 和 粗 粒 度 ” 的 软件 架构 ,根据 需求 ,通过 网 络 对 松散 耦合 的 粗 
粒度 应 用 组 件 进 行 分 布 式 部 署 、 组 合 和 使 用 ,主要 用 于 解决 传统 对 象 模型 中 无 法 解决 的 异 
构 和 耦合 问题 。 

至 此 ,软件 发 展 经 历 了 从 Mainframe 结构 、C/S 结构 浏览 器 /服务 器 (Browser/ 
Server,B/S) 多 层 分 布 式 结构 .SOA 的 演变 过 程 ,整个 软件 系统 变 得 越 来 越 分 散 、 越 来 越 
开放 、 越 来 越 强 调 互 操作 性 。 


1.1.2 软件 项 目 


软件 项 目 是 一 种 特殊 的 项 目 , 具 有 如 下 特点 。 

(1) 知识 密集 型 ,技术 含量 高 。 软 件 项 目 是 知识 密集 型 项 目 , 技 术 性 很 强 ,需要 大 量 
高 强度 的 脑力 劳动 。 项 目 工作 十 分 细致 ,复杂 和 容易 出 错 。 软 件 项 目 不 需 要 使 用 大 量 物 
质 资源 ,而 主要 使 用 人 力 资 源 ,因此 人 员 的 因素 极为 重要 ,项 目 团队 成 员 的 结构 ,技能 、 责 
任 心 和 团队 精神 对 软件 项 目的 成 功 与 否 有 着 决定 性 的 影响 。 

(2) 涉及 多 个 专业 领域 ,多 种 技术 综合 应 用 。 软 件 项 目 属于 典型 的 跨 学 科 合 作 项 目 ， 
例如 ,开发 大 型 管理 信息 系统 就 需要 项 目 成 员 具 有 行业 的 业务 知识 、 数 据 库 技术 、 程 序 设 
计 技 术 和 信息 安全 技术 等 多 专业 领域 知识 。 

(3) 项 目 范围 和 目标 的 灵活 性 。 随 着 项 目的 进展 ,客户 需求 可 能 会 发 生变 化 ,从 而 导 
致 项 目 范围 和 目标 的 变化 。 软 件 开发 不 像 其 他 产品 的 生产 ,有 着 非常 具体 的 标准 和 检验 
方法 ,软件 的 标准 柔性 很 大 ,衡量 软件 是 否 成 功 的 重要 标准 就 是 用 户 满意 度 ,但 用 户 满意 
度 这 个 标准 在 软件 开发 前 很 难 精确 地 完整 地 表达 出 来 。 

(4) 风险 大 ,收益 大 。 由 于 技术 的 高 度 复杂 性 和 需求 等 因素 的 不 确定 性 ,软件 项 目 风 
险 控制 难度 较 大 ,项 目的 成 功率 较 低 , 但 是 一 旦 某 个 软件 产品 获得 成 功 ,将 会 带 来 相对 高 
额 的 回报 。 

(5) 客户 化 程度 高 。 项 目的 独特 性 在 软件 领域 表现 得 更 为 突出 ,不 同 软件 项 目 之 间 
的 差别 较 大 。 软 件 开 发 商 往往 要 根据 客户 的 具体 要 求 提供 独特 的 解决 方案 ,即使 有 现成 
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的 解决 方案 ,也 通常 需要 进行 一 定 的 客户 化 工作 。 

(6) 过 程 管理 的 重要 性 。 软 件 项 目 需 要 对 整个 项 目 过 程 进行 严格 和 科学 的 管理 ,万 
其 是 对 大 型 .复杂 的 软件 项 目 。“ 质 量 产 生 于 过 程 ”, 必 须 监控 软件 开发 的 过 程 和 中 间 结 
果 。 没 有 严格 的 过 程 管理 ,开发 人 员 的 个 人 能 力 再 强 也 没有 用 。 


12 软件 过 程 


软件 过 程 是 当前 软件 管理 工程 的 核心 问题 。 下 面 将 介绍 当前 较 流行 的 软件 过 程 。 其 
中 ,统一 软件 过 程 (Rational Unified Process,RUP) 是 一 种 当前 企业 应 用 较 多 的 典型 的 软 
件 过 程 模式 , 它 是 迭代 增 量 、 以 架构 为 中 心 、. 用 例 驱动 的 软件 开发 方法 。 而 敏捷 过 程 作为 
轻 量 级 开发 过 程 ,具有 5 个 价值 观 : 沟通 简单 化 反馈 、 勇 气 .谦逊 。 


1.2.1 RUP 


RUP 是 一 种 典型 的 软件 过 程 模式 ,采用 迭代 增 量 式 、 以 架构 为 中 心 和 用 例 驱 动 的 软 
件 开 发 方法 ,以 统一 建 模 语言 (Unified Modeling Language,UML) 来 描述 软件 开发 过 程 。 
具体 如 下 所 示 。 


1. 软件 生命 周期 的 各 个 阶段 


RUP 中 的 软件 生命 周期 在 时 间 上 被 分 解 为 4 个 顺序 的 阶段 ,分 别 是 初始 阶段 、 细 化 
阶段 ,构建 阶段 和 交付 阶段 。 每 个 阶段 结束 于 一 个 主要 的 里 程 碑 , 每 个 阶段 本 质 上 是 两 个 
里 程 碑 之 间 的 时 间 跨 度 。 在 每 个 阶段 的 结尾 执行 一 次 评估 ,以 确定 这 个 阶段 的 目标 是 否 
已 经 满足 ,如 果 评 估 结 果 满 意 ,允许 项 目 进入 下 一 个 阶段 。 其 中 每 个 阶段 又 可 以 进一步 分 
解 迭 代 。 一 个 迭代 是 一 个 完整 的 开发 循环 ,产生 一 个 可 执行 的 产品 版 本 ,作为 最 终 产 品 的 
一 个 子 集 ,产品 增 量 式 地 发 展 , 从 一 个 迭代 过 程 到 另 一 个 迭代 过 程 , 直 到 成 为 最 终 的 系统 。 

如 图 1. 1 所 示 ,RUP 的 过 程 用 二 维 坐标 来 描述 。 横 轴 通 过 时 间 组 织 , 是 过 程 展开 的 
生命 周期 特征 ,体现 开发 过 程 的 动态 结构 ,用 来 描述 它 的 术语 主要 包括 周期 .阶段 .和 迭代 和 
里 程 碑 ; 纵 轴 以 内 容 来 组 织 , 是 自然 的 逻辑 活动 ,体现 开发 过 程 的 静态 结构 ,用 来 描述 它 的 
术语 主要 包括 活动 产物、 工作 者 和 工作 流 。 


2 RUP 的 核 必 工 作 流 


RUP 有 9 个 核心 工作 流 ,分 为 6 个 核心 过 程 工 作 流 和 3 个 核心 支持 工作 流 。 尽 管 6 
个 核心 过 程 工 作 流 可 能 使 人 想起 传统 瀑布 模型 中 的 几 个 阶段 ,但 应 注意 迭代 过 程 中 的 阶 
段 是 完全 不 同 的 ,这 些 工 作 流 在 整个 生命 周期 中 一 次 又 一 次 被 执行 。 

1) 业务 建 模 

业务 建 模 工 作 流 描述 了 如 何 为 新 的 目标 组 织 开发 一 个 构想 ,并 基于 这 个 构想 在 业务 
用 例 模型 和 业务 对 象 模 型 中 定义 组 织 的 过 程 、. 角 色 和 责任 。 

2) 需求 

需求 工作 流 的 目标 是 描述 系统 应 该 做 什么 ,并 使 开发 人 员 和 用 户 就 这 一 描述 达成 共 
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图 1.1 RUP 的 过 程 图 


识 。 为 了 达到 该 目标 ,要 对 需要 的 功能 和 约束 进行 提取 、 组 织 ,文档 化 ,最 重要 的 是 理解 系 
统 所 解决 问题 的 定义 和 范围 。 

3) 分 析 设 计 

分 析 和 设计 工作 流 是 将 需求 转化 成 系统 的 设计 ,为 系统 开发 一 个 健壮 的 结构 ,使 其 与 
实现 环境 相 匹 配 。 设 计 活 动 以 体系 结构 设计 为 中 心 , 其 结果 是 一 个 设计 模型 和 一 个 可 选 
的 分 析 模 型 。 设 计 模 型 是 源 代码 的 抽象 ,由 设计 类 和 一 些 描述 组 成 。 设 计 类 被 组 织 成 具 
有 良好 接口 的 设计 包 和 设计 子 系统 , 而 描述 则 体现 了 类 的 对 象 如 何 协同 工作 实现 用 例 的 
功能 。 

4) 实施 

实施 工作 流 的 目的 包括 以 层次 化 的 子 系统 形式 定义 代码 的 组 织 结构 ,以 组 件 的 形式 
( 源 文 件 .二进制 文件 .可 执行 文件 ) 实 现 类 和 对 象 , 将 开发 出 的 组 件 作 为 单元 进行 测试 , 集 
成 单元 使 其 成 为 可 执行 的 系统 。 

5) 测试 

测试 从 可 靠 性 、 功 能 性 和 系统 性 的 三 维 模型 来 进行 。 测 试 工作 流 要 验证 对 象 间 的 交 
互 作用 ,验证 软件 中 所 有 组 件 的 正确 集成 ,检验 所 有 的 需求 已 被 正确 实现 ,识别 并 确认 缺 
陷 在 软件 部 署 之 前 被 提出 并 处 理 。RUP 提出 的 迭代 方法 是 在 整个 项 目 中 进行 测试 ,从 而 
尽 可 能 早 地 发 现 缺 陷 , 从 根本 上 降低 修改 缺陷 的 成 本 。 

6) 部 署 

部 署 工作 流 的 目的 是 成 功 地 生成 版 本 ,并 将 软件 分 发 给 最 终 用 户 。 部 署 工 作 流 描述 
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了 那些 与 确保 软件 产品 对 最 终 用 户 具 有 可 用 性 相关 的 活动 , 它 包括 软件 打包 、 生 成 软件 本 
身 以 外 的 产品 、 安 装 软件 .为 用 户 提 供 帮 助 。 在 有 些 情况 下 ,还 可 能 包括 计划 和 进行 beta 
测试 版 移植 现 有 的 软件 和 数据 以 及 正式 验收 。 

7) 配置 与 变更 管理 

配置 与 变更 管理 工作 流 描绘 了 如 何在 多 个 成 员 组 成 的 项 目 中 控制 大 量 的 产物 。 配 置 
和 变更 管理 工作 流 提供 了 准则 ,以 管理 演化 系统 中 的 多 个 变 体 ,跟踪 软件 创建 过 程 中 的 版 
本 。 工 作 流 描述 了 如 何 管理 并 行 开发 .分布 式 开发 ,如 何 自动 化 创建 工程 ,同时 也 阐述 了 
对 产品 的 修改 原因 、 时 间 、 人 员 保 持 审 计 记录 。 

8) 项 目 管理 

软件 项 目 管理 平衡 各 种 可 能 产生 冲突 的 目标 .管理 风险 ,克服 各 种 约束 ,并 成 功 交付 
使 用 户 满意 的 产品 。 其 目标 包括 为 项 目的 管理 提供 框架 ,为 计划 、 人 员 配 备 ,执行 和 监控 
项 目 提供 实用 的 准则 ,为 管理 风险 提供 框架 等 。 

9) 环境 

环境 工作 流 的 目的 是 向 软件 开发 组 织 提供 软件 开发 环境 ,包括 过 程 和 工具 。 环 境 工 
作 流 集中 于 配置 项 目 过 程 中 所 需要 的 活动 ,同样 也 支持 开发 项 目 规范 的 活动 ,提供 逐步 的 
指导 手册 ,并 介绍 如 何在 组 织 中 实现 过 程 。 


3. 用 例 了 驱动 是 核心 


“用 例 驱 动 ” 是 指 开发 过 程 遵循 如 下 流程 : 它 将 按照 一 系列 由 用 例 驱 动 的 工作 流程 来 
进行 。 首 先是 定义 用 例 ,然后 是 设计 用 例 ,最 后 ,用 例 是 测试 人 员 构 建 测试 用 例 的 来 源 。 
用 例 在 驱动 整个 软件 开发 过 程 ,并 且 必 须 与 系统 体系 结构 协同 开发 。 也 就 是 说 ,用 例 驱 动 
体系 结构 ,而 体系 结构 反 过 来 又 影响 用 例 的 选择 。 因 此 , 随 着 生命 期 的 继续 ,体系 结构 和 
用 例 都 逐渐 成 熟 。 软 件 系统 的 体系 结构 也 应 成 为 软件 过 程 的 工作 核心 。 

在 每 次 迭代 中 ,开发 人 员 识 别 并 详细 定义 相关 用 例 , 利 用 已 选 定 的 体系 结构 作为 指 
导 , 来 建立 一 个 设计 ,以 组 件 形式 实现 该 设计 ,并 验证 这 些 组 件 满足 了 用 例 。 如 果 一 次 迭 
代 达 到 了 它 的 目标 ,那么 开发 过 程 就 进入 下 一 次 迭代 的 开发 了 。 当 一 次 迭代 没有 满足 它 
的 目标 时 ,开发 人 员 必 须 重 新 设计 并 加 以 实现 。 


1.2.2 敏捷 过 程 


为 了 克服 传统 的 软件 生命 周期 模型 ,如 瀑布 模型 .螺旋 模型 等 在 现代 软件 产业 方面 的 
局 限 性 ,2001 年 , 在 研讨 软件 过 程 未 来 发 展 趋势 的 会 议 上 ,17 位 业界 专家 就 什么 是 “ 敏 
”达成 一 致意 见 , 成 立 了 “人 敏捷 联盟 *, 并 发 布 了 《联盟 敏捷 宣言 》Chttp: //www. 
agilealliance. org/principles. html) 。 这 份 (联盟 敏捷 宣言 ) 是 “敏捷 软件 开发 "价值 和 目标 
的 浓缩 定义 ,通过 许多 共同 的 原则 进行 了 细 化 。 敏 捷 开 发 过 程 的 方法 很 多 ,主要 有 
Scrum,Crystal, 特 征 驱 动 软件 开发 (Feature Driven Development, FDD), 自 适应 软件 开 
发 (Adaptive Software Development, ASD) 以 及 最 重要 的 极限 编程 (eXtreme 
Programming,XP) 。 
极限 编程 是 敏捷 方法 中 最 著名 的 .于 1998 年 由 Smalltalk 社 群 中 的 大 师 级 人 物 Kent 
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Beck 首先 倡导 的 ,由 一 系列 简单 却 互相 依赖 的 实践 组 成 。 

敏捷 过 程 定义 了 一 系列 核心 原则 和 辅助 原则 ,为 软件 开发 项 目 中 的 建 模 实践 奠定 了 
基石 。《 联 盟 敏 捷 宣 言 ) 制 定 的 原则 如 下 。 

(1) 我 们 最 优先 做 的 是 通过 尽早 持续 地 交付 有 价值 的 软件 来 使 客户 满意 。 

(2) 在 项 目的 整个 开发 期 间 , 业 务 人 员 和 开发 人 员 必 须 天 天 在 一 起 工作 。 

(3) 即使 到 了 开发 后 期 ,也 欢迎 需求 变化 。 

(4) 经 常 性 地 交付 可 以 工作 的 软件 。 

(5) 可 以 工作 的 软件 是 主要 的 进度 度量 标准 。 

(6) 围绕 被 激励 起 的 个 体 来 构建 项 目 。 为 他 们 提供 所 需 的 环境 和 支持 ,并 信任 他 们 
能 胜任 工作 。 

(7) 最 好 的 架构 、 需 求 和 设计 来 自 自 组 织 的 团队 。 

(8) 在 团队 内 部 ,最 有 效果 和 最 有 效率 的 传递 信息 的 方法 是 面对面 的 交流 。 

(9) 敏捷 过 程 提倡 可 持续 的 开发 速度 。 

(10) 不 断 地 关注 最 优秀 的 技术 和 良好 的 设计 能 增强 敏捷 能 力 。 

(11) 简单 是 根本 的 。 

(12) 每 隔 一 定时 间 , 开 发 团队 都 会 对 如 何 能 有 效 地 工作 进行 反省 ,然后 相应 地 对 自 
己 的 行为 进行 相应 的 调整 。 


13 软件 测试 


1.3.1 测试 历程 


软件 测试 伴随 着 软件 的 产生 而 产生 。 早 在 20 世纪 50 年 代 , 英 国 著名 计算 机 科学 家 
图 灵 就 给 出 了 软件 测试 的 原始 含义 。 他 认为 ,测试 是 程序 正确 性 证 明 的 一 种 极端 实验 形 
式 。 早 期 软件 开发 过 程 中 ,软件 规模 小 ,复杂 程度 低 , 软 件 开 发 过 程 相 当 混乱 无 序 ,软件 测 
试 含义 也 比较 窄 ,等 同 于 “调试 ,目的 是 纠正 软件 的 故障 ,常常 由 软件 开发 人 员 自己 进行 。 
测试 主要 针对 机 器 语言 和 汇编 语言 ,设计 特定 的 测试 用 例 ,运行 被 测试 程序 ,将 所 得 结果 
与 预期 结果 进行 比较 ,从 而 判断 程序 的 正确 性 。 对 测试 的 投入 极 少 ,测试 的 介入 也 晚 , 常 
常 是 等 到 形成 代码 .产品 已 经 基本 完成 时 才 进 行 测试 。 

直到 1957 年 ,软件 测试 首次 作为 发 现 软件 缺陷 的 活动 ,与 调试 区 分 开 来 。1972 年 ， 
北 卡罗来纳 大 学 举行 首届 软件 测试 会 议 ,John Good Enough 和 Susan Gerhart 在 IEEE 
上 发 表 ( 测 试 数据 选择 的 原理 》, 确 定 软件 测试 是 软件 的 一 种 研究 方向 。1975 年 ,John 
Good Enough 首次 提出 了 软件 测试 理论 ,从 而 把 软件 测试 这 一 实践 性 很 强 的 学 科 提 高 到 
了 理论 的 高 度 。1979 年 ,Glenford Myers 在 《软件 测试 艺术 ) 一 书 中 提出 “测试 是 为 发 现 
错误 而 执行 的 一 个 程序 或 者 系统 的 过 程 ”。 

20 世纪 80 年 代 早期 ,软件 和 IT 行业 进入 了 大 发 展 时 期 ,软件 趋向 大 型 化 .高 复杂 
度 ,软件 的 质量 越 来 越 重 要 。 一 些 软件 测试 的 基础 理论 和 实用 技术 开始 形成 ,软件 开发 的 
方式 也 逐渐 由 混乱 无 序 的 开发 过 程 过 渡 到 结构 化 的 开发 过 程 , 以 结构 化 分 析 与 设计 、 结 构 
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化 评审 、 结 构 化 程序 设计 以 及 结构 化 测试 为 特征 。 软 件 测试 的 性 质 和 内 容 也 随 之 发 生变 
化 ,测试 不 再 是 一 个 单纯 的 发 现 错误 的 过 程 ,而 是 具有 软件 质量 评价 的 内 容 。 软 件 工 程 的 
概念 逐步 形成 ,软件 开发 模型 产生 。1983 年 ,Bill Hetzel 在 《软件 测试 完全 指南 ) 中 指出 ， 
测试 是 以 评价 一 个 程序 或 者 系统 属性 为 目标 的 任何 一 种 活动 ,是 对 软件 质量 的 度量 。 
IEEE 给 软件 测试 定义 为 “使 用 人 工 或 自动 手段 来 运行 或 测定 某 个 软件 系统 的 过 程 ,其 目 
的 在 于 检验 它 是 否 满足 规定 的 需求 或 和 弄 清 预 期 结果 与 实际 结果 直接 的 差别 。" 这 个 定义 明 
确 指出 ,软件 测试 的 目的 是 为 了 检验 软件 系统 是 否 满足 需求 ,软件 测试 不 再 是 一 次 性 的 ， 
也 不 只 是 开发 后 期 的 活动 ,而 是 与 整个 开发 流程 融合 成 一 体 。 

20 世纪 90 年 代 , 随 着 面向 对 象 分 析 和 面向 对 象 设计 技术 的 日 渐 成 熟 ,面向 对 象 软件 
测试 技术 逐渐 受到 人 们 重视 。1989 年 ,Fiedler 从 面向 对 象 的 测试 与 传统 测试 的 不 同 点 出 
发 ,提出 了 面向 对 象 单元 测试 的 解决 方案 ,从 而 开始 了 面向 对 象 软件 测试 的 研究 工作 。 
1994 年 9 月 ,Communication OF ACM 出 版 了 面向 对 象 的 软件 测试 专集 ,涉及 了 类 测试 、 
集成 测试 和 面向 对 象 软件 的 课 测 试 性 等 问题 。 

1996 年 ,测试 能 力 成 熟 度 、 测 试 支持 度 、 测 试 成 熟 度 等 一 系列 软件 测试 相关 理论 提 
出 。 到 了 2002 年 ,Rick 和 Stefan 在 《系统 的 软件 测试 ) 一 书 中 对 软件 测试 作 了 进一步 描 
述 : 测试 是 为 了 度量 和 提高 软件 的 质量 ,对 软件 进行 工程 设计 实施 和 维护 的 整个 生命 周 
期 过 程 。 近 20 年 来 , 随 着 计算 机 和 软件 技术 的 飞速 发 展 ,软件 测试 技术 的 研究 也 取得 了 
很 大 突破 。 许 多 测试 模型 (如 V 模型 等 ) 产 生 , 单 元 测试 、 自 动 化 测试 等 方面 涌现 了 大 量 
的 软件 测试 工具 。 在 软件 测试 工具 平台 方面 ,商业 化 的 软件 测试 工具 ,如 捕获 /回放 工具 、 
Web 测试 工具 ,性 能 测试 工具 ,测试 管理 工具 、 代 码 测 试 工具 等 产生 很 多 ,一 些 开放 源码 
社区 中 也 出 现 了 许多 软件 测试 工具 ,它们 得 到 了 广泛 应 用 且 相 当成 熟 和 完善 。 


1.3.2 测试 与 开发 的 关系 
1. 瀑布 模型 与 软件 测试 的 关系 


瀑布 模型 认为 ,测试 是 指 在 代码 完成 后 、 处 于 运行 维护 阶段 之 前 ,通过 运行 程序 来 发 
现 程序 代码 或 软件 系统 中 错误 。 因 此 ,如 果 需 求 和 设计 上 存在 缺陷 问题 ,就 会 造成 大 量 返 
工 , 增 加 软件 开发 的 成 本 等 。 为 了 更 早 地 发 现 问题 ,测试 应 延伸 到 需求 评审 、 设 计 审 查 活 
动 中 ,软件 生命 周期 的 每 一 阶段 都 应 包含 测试 。 瀑 布 模型 与 软件 测试 的 关系 如 图 1. 2 
所 示 。 


2 螺旋 模型 与 软件 测试 的 关系 


大 型 软件 项 目 通常 有 很 多 不 确定 性 和 风险 性 ,而 且 异 常 复杂 ,如 果 采 用 瀑布 模型 那 种 
“一 次 性 完成 ”的 线性 过 程 模型 ,项目 失 败 的 风险 就 很 大 ,因此 需要 采用 一 种 渐进 式 的 演化 
过 程 模型 一 一 螺旋 模型 。 螺 旋 模 型 将 测试 看 做 是 前 进 的 一 步 ,并 试图 将 产品 分 解 成 增 量 
版 本 ,每 个 增 量 版 本 都 可 以 单独 测试 。 螺 旋 模型 与 软件 测试 的 关系 如 图 1. 3 所 示 。 
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第 n+2 步 第 n+3 步 ， 
实现 测试 
产品 : 代码 产品 : 测试 结果 


图 1.3 螺旋 模型 与 软件 测试 的 关系 


14 软件 缺陷 


1.4.1 缺陷 案例 


963 年 ,由 于 用 FORTRAN 程序 设计 语言 编写 的 飞行 控制 软件 中 的 循环 语句 DO 5 
I 二 1,3 误 写 为 DO 5 I 二 1.3,DO 语句 少 了 一 个 逗号 ,结果 导致 美国 首次 金星 探测 飞行 失 
败 ,造成 价值 1000 多 万 美元 的 损失 。 

979 年 ,新 西 兰 航空 公司 的 一 架 客 机 因 计算 机 控制 的 自动 飞行 系统 发 生 故障 而 撞 在 
阿尔 卑 斯 山上 ,机 上 257 名 乘客 全 部 遇难 。 

992 年 10 月 26 日 ,伦敦 救护 中 心 的 计算 机 辅助 发 送 系统 刚 启 动 就 崩溃 了 ,导致 这 
个 全 世界 最 大 的 每 天 要 接 运 5000 多 病人 的 救护 机 构 全 部 瘫痪 。 

994 年 ,美国 迪士尼 公司 的 《狮子 王 ) 软 件 在 少数 系统 中 能 正常 工作 ,但 在 大 众 使 用 
的 常见 系统 中 不 行 。 后 来 证 实 , 迪 士 尼 公司 没有 对 市 场 上 投入 使 用 的 各 种 个 人 计算 机 机 
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型 进行 正确 的 测试 。 也 就 在 同年 ,英特尔 奔腾 浮 点 除法 发 生 软件 缺陷 ,英特尔 为 处 理 软 件 
缺陷 支付 4 亿 多 美元 。 

1996 年 6 月 4 日 ,耗资 80 亿美 元 的 欧洲 航空 航天 局 发 射 的 阿里 亚 娜 501 火箭 ,发 射 
升 空 37 秒 后 爆炸 。 原 因 是 主 发 动机 打 火 顺 序 开 始 37 秒 后 ,制导 信息 由 于 惯性 制导 系统 
的 软件 出 现 规格 和 设计 错误 而 完全 遗失 。 

1999 年 9 月 ,火星 气象 人 造 卫 星 在 经 过 41 周 、6. 69 亿 km 飞行 后 ,在 即将 进入 火星 
轨道 时 失败 了 。 为 此 ,美国 投资 5 万 美元 调查 事故 原因 ,发 现 太空 科 学 家 洛克 希 德 ，。 马 丁 
采用 的 是 英制 ( 磅 ) 加 速度 数据 ,而 喷气 推进 实验 室 采用 的 则 是 公制 (牛顿 ) 加 速度 数据 进 
行 计算 。 此 事故 的 发 生 就 是 因为 集成 测试 的 失败 所 致 。 

临近 2000 年 ,计算 机 业界 一 片 丽 慌 ,这 就 是 著名 的 “千年 虫 ” 问 题 。 其 原因 是 在 20 世 
纪 70 年 代 , 由 于 计算 机 硬件 资源 很 珍贵 ,程序 员 为 节约 内 存 资源 和 硬盘 空间 ,存储 日 期 数 
据 时 只 保留 年 份 的 后 2 位 ,如 1980 被 存储 为 80。 当 2000 年 到 来 时 ,问题 出 现 了 ,计算 机 
无 法 分 清 *00? 是 指 “2000 年 ?还 是 “1000 年 "。 例 如 ,银行 存款 的 软件 在 计算 利息 时 ,本 应 
该 用 现在 的 日 期 *2000 年 1 月 1 日 ” 减 去 当时 存款 的 日 期 。 但 是 ,由 于 “千年 虫 ”的 问题 ， 
结果 用 “1000 年 1 月 1 日 ” 减 去 当时 存款 的 日 期 ,存款 年 数 就 变 为 负数 ,导致 顾客 反 要 给 
银行 支付 巨额 的 利息 。 解 决 “ 千 年 虫 "问题 花费 了 大 量 的 人 力 、 物 力 和 财力 。 

2003 年 8 月 14 日 下 午 4 时 10 分 ,美国 及 加 拿 大 部 分 地 区 发 生 历史 上 最 大 的 停电 事 
故 ,15 日 晚 逐 步 恢 复 。 导 致 的 经 济 损失 为 250 亿 一 300 亿 元 之 间 。 事 故 的 主要 原因 是 俄 
效 俄 州 的 第 一 能 源 (FirstEnergy) 公 司 x 下属 的 电力 监测 与 控制 管理 系统 软件 XA/21 出 
现 错误 ,系统 中 重要 的 预警 部 分 出 现 严 重 故障 ,负责 预警 服务 的 主 服务 器 与 备份 服务 器 连 
接 失 控 , 错 误 没有 得 到 及 时 通报 和 处 理 , 最 终 导 致 多 个 重要 设备 出 现 故 障 , 以 致 大 规模 
停电 。 

2005 年 4 月 20 日 上 午 10 时 56 分 ,中 国 银联 系统 通信 和 网络 和 主机 出 现 故 障 ,造成 辖 
内 跨行 交易 全 部 中 断 。 这 是 2002 年 中 国 银联 成 立 以 来 ,首次 因 系 统 故 障 造 成 的 全 国 性 跨 
行 交 易 全 面瘫 痪 。 原 因 是 银联 新 近 准 备 上 线 的 某 外 围 设备 的 隐 性 缺陷 诱发 了 跨行 交易 系 
统 主 机 的 缺陷 ,使 主机 发 生 故障 。 

2007 年 8 月 14 日 14 时 ,美国 洛杉矶 国际 机 场 计 算 机 发 生 故 障 .60 个 航班 的 2 万 旅 
客 无 法 和 人 关 。 直 至 次 日 凌晨 3 时 50 分 ,所 有 滞留 旅客 才 全 部 入 关 。 事 故 的 主要 原因 是 包 
含 旅客 姓名 和 犯罪 记录 的 部 分 数据 系统 (海关 和 边境 保护 系统 : 决定 旅客 是 否 可 以 进入 
美国 领土 ) 瘫 痪 。 而 2004 年 9 月 就 发 生 过 类 似 事故 。 

2008 年 ,我 国 首次 举办 奥运 会 。2007 年 10 月 30 日 上 午 9 时 ,北京 奥运 会 门票 面向 
境内 公众 销售 第 二 阶段 正式 启动 .系统 访问 流量 猛 增 , 官 方 票务 网 站 流量 瞬时 达到 800 万 
次 /小 时 ,为 系统 设计 100 万 次 /小 时 承受 量 的 8 倍 , 造 成 网 络 拥堵 ,售票 速度 慢 或 暂时 不 
能 登录 系统 ,公众 无 法 及 时 提交 购 票 申请 。 官 方 票务 系统 随即 关闭 ,北京 奥运 票务 中 心 就 
此 向 广大 境内 公众 购 票 人 发 布 了 致 欢 信 。 

通常 认为 ,符合 下 面 4 个 条 件 之 一 的 就 是 软件 缺陷 。 

(1) 软件 未 达到 规格 说 明 书 中 规定 的 功能 。 
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(2) 软件 出 现 了 产品 说 明 书 中 指明 不 会 出 现 的 错误 。 

(3) 软件 功能 超出 了 产品 说 明 书 中 指明 的 范围 。 

(4) 软件 测试 人 员 认 为 软件 难于 理解 ,不 易 使 用 ,运行 速度 慢 , 或 者 最 终 用 户 认为 软 
件 使 用 效果 不 好 。 

【 例 1.1】 软件 缺陷 举例 。 

计算 器 说 明 书 一 般 声 称 该 计算 器 将 准确 无 误 进行 加 、 减 、 乘 、 除 运算 。 如 果 测 试 人 员 
选 定 了 数值 , 按 下 十 号 后 再 按 下 一 数值 ,没有 任何 结果 出 现 , 或 者 得 到 了 错误 答案 ,根据 第 
1 条 规则 ,这 是 一 个 缺陷 。 

计算 器 产品 说 明 书 指明 计算 器 不 会 出 现 崩 溃 、 死 锁 或 者 停止 反应 等 情况 ,而 测试 人 员 
按键 后 ,计算 器 却 停止 接收 等 ,根据 第 2 条 规则 ,这 是 一 个 缺陷 。 若 在 测试 过 程 中 发 现 , 由 
于 电池 没 电 等 原因 导致 计算 不 正确 ,但 产品 说 明 书 上 没有 指出 此 情况 下 应 该 如 何 处 理 , 这 
也 是 一 个 缺陷 。 

进行 测试 时 ,如 果 发 现 除 了 产品 说 明 书 规定 的 加 、 减 、 乘 、 除 运算 功能 外 ,还 能 够 进行 
求 平方 根 的 运算 ,而 这 一 功能 并 没有 在 说 明 书 中 给 出 ,根据 第 3 条 规则 ,这 是 一 个 缺陷 。 

如 果 测 试 人 员 发 现 计 算 器 某 些 功能 不 好 使 用 ,如 按键 太 小 .显示 屏 在 亮光 下 无 法 看 清 
等 ,根据 第 4 条 规则 ,这 是 一 个 缺陷 。 


1.4.2 缺陷 产生 的 原因 


软件 缺陷 不 仅 会 导致 项 目 进 度 无 法 控制 ,推迟 项 目的 发 布 日 期 ,而 且 缺 陷 的 修复 费用 
也 会 随 着 软件 开发 阶段 的 进展 急剧 上 升 。 在 需求 分 析 阶 段 发 生 的 缺陷 ,在 产品 发 布 之 后 
修复 缺陷 的 成 本 将 是 在 软件 需求 阶段 修复 缺陷 的 100 倍 ,甚至 更 高 ,缺陷 的 延迟 解决 必然 
导致 整个 项 目 成 本 的 急剧 增加 。 软 件 开发 生命 周期 及 其 成 本 的 关系 如 图 1. 4 所 示 。 
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先 启 精 化 构建 产品 化 
软件 开发 生命 周期 
图 1.4 加 大 软件 修复 成 本 


那么 ,为 什么 会 产生 软件 缺陷 呢 ? 缺陷 的 产生 与 软件 本 身 的 特点 、 软 件 项 目 管理 和 团 
队 工 作 等 许多 因素 有 关 , 如 图 1.5 所 示 。 


1. 阶段 
首先 ,由 于 软件 与 硬件 不 同 ,其 本 身 存 在 固有 的 复杂 性 。 当 前 软件 系统 具有 图 形 用 户 
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图 1.5 缺陷 原因 分 析 图 


变更 协同 





界面 .B/S 结构、 面向 对 象 设计 分布 式 运算 、 底 层 通信 协议 、 超 大 型 关系 型 数据 库 等 多 种 
模块 ,因此 软件 系统 的 复杂 性 旦 指数 增长 。 其 次 ,由 于 需求 变化 增加 了 软件 系统 开发 的 复 
杂 性 ,产生 了 大 量 不 确定 因素 ,导致 许多 缺陷 产生 。 


2 项 目 管理 


首先 ,在 软件 项 目 开 发 过 程 中 ,由 于 时 间 的 限制 ,导致 编写 文档 缺失 ,而 文档 的 贫乏 容 
易 使 代码 维护 和 修改 变 得 很 难 。 其 次 ,由 于 开发 流程 不 够 完善 ,存在 较 多 的 随机 性 ,缺乏 
严谨 的 内 审 或 评审 机 制 , 容 易 产 生 问 题 。 


3. 团队 工作 


由 于 团队 组 成 人 员 本 身 的 认 知 层面 ,拥有 的 知识 、 处 事 原则 各 不 相同 ,交流 不 充分 等 ， 
难免 会 产生 误解 。 


4 复审 阶段 
由 于 没有 或 不 全 面 的 复审 导致 软件 产生 缺陷 。 
1.4.3 缺陷 内 容 


软件 缺陷 内 容 包括 缺陷 标识 、 缺 陷 类 型 .缺陷 严重 程度 、 缺 陷 产 生 可 能 性 、 缺 陷 优 先 
级 、 缺 陷 状 态 、 缺 陷 起 源 、 缺 陷 来 源 、 缺 陷 原 因 。 


1. 缺陷 标识 
缺陷 标识 是 标记 某 个 缺陷 的 唯一 表示 ,可 以 使 用 数字 序号 表示 。 
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2 缺陷 类 型 


缺陷 类 型 是 根据 缺陷 的 自然 属性 划分 缺陷 种 类 ,如 表 1. 1 所 示 。 
表 1.1 软件 缺陷 类 型 列表 


























缺陷 类 型 描 述 
功能 影响 了 各 种 系统 功能 .逻辑 的 缺陷 
用 户 界 面 影响 了 人 机 交互 特性 ,如 屏幕 格式 、 输 入 输出 格式 等 方面 的 缺陷 
文档 影响 发 布 和 维护 ,包括 注释 、 用 户 手 册 、 设 计 文档 
软件 包 由 于 软件 配置 库 、 变 更 管理 或 版 本 控制 引起 的 错误 
性 能 不 满足 系统 可 测量 的 属性 值 ,如 执行 时 间 、 事 务 处 理 速率 等 
系统 /模块 接口 与 其 他 模块 或 参数 ,控制 块 或 参数 列表 等 不 匹配 、 冲 突 

3. 缺陷 严重 程度 


缺陷 严重 程度 是 指 因 缺陷 引起 的 故障 对 软件 产品 的 影响 程度 ,所 谓 “ 严 重 性 ”, 指 的 是 
在 测试 条 件 下 ,一 个 错误 在 系统 中 的 绝对 影响 ,如 表 1. 2 所 示 。 


表 1.2 软件 缺陷 严重 等 级 列表 














缺陷 严重 等 级 描 述 

致命 系统 任何 一 个 主要 功能 完全 丧失 ,用 户 数据 受到 破坏 ,系统 崩溃 .悬挂 .死机 ,或 者 
危及 人 身 安 全 

严重 系统 的 主要 功能 部 分 丧失 ,数据 不 能 保存 ,系统 的 次 要 功能 完全 丧失 ,系统 提供 的 
功能 或 服务 受到 明显 的 影响 

一 般 系统 的 次 要 功能 没有 完全 实现 ,但 不 影响 用 户 的 正常 使 用 。 例 如 ,提示 信息 不 太 
准确 ;用 户 界面 差 操作 时 间 长 等 问题 

较 小 使 操作 者 不 方便 或 遇 到 麻烦 ,但 它 不 影响 功能 的 操作 和 执行 ,如 个 别 不 影响 产品 
理解 的 错别字 文字 排列 不 对 齐 等 小 问题 








【 例 1.2】〗 软件 缺陷 举例 。 
测试 人 员 A 和 测试 人 员 B 在 项 目 中 发 现 缺陷 数目 分 布 如 表 1. 3 和 表 1.4 所 示 。 




















表 1.3 测试 人 员 A 发 现 的 缺陷 数目 表 1.4 测试 人 员 B 发 现 的 缺陷 数目 
缺陷 严重 级 别 缺陷 个 数 缺陷 严重 级 别 缺陷 个 数 
致命 100 致命 150 
严重 200 严重 350 
一 般 300 一 般 300 
较 小 400 较 小 200 
合计 1000 合 ; 1000 
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测试 人 员 A 和 测试 人 员 B 在 项 目 中 发 现 的 缺陷 数目 总 数 一 样 ,都 是 1000。 


缺陷 严重 等 级 与 权 值 的 关系 如 表 1. 5 所 示 。 


表 1.5 缺陷 严重 等 级 与 权 值 关系 











缺陷 严重 级 别 权 值 缺陷 严重 级 别 权 值 
致命 4 一 般 2 
严重 3 较 小 1 

















根据 加 权 法 度量 缺陷 ,判断 测试 人 员 A 和 测试 人 员 B 所 发 现 的 缺陷 价值 。 


测试 人 员 A 发 现 的 缺陷 价值 如 表 1. 6 所 示 。 


表 1.6 测试 人 员 A 发现 的 缺陷 价值 












































缺陷 严重 级 别 缺陷 个 数 权 值 缺陷 价值 
致命 100 4 400 
严重 200 3 600 
一 般 300 2 600 
较 小 400 1 400 
总 计 2000 
测试 人 员 B 发 现 的 缺陷 价值 如 表 1.7 所 示 。 
表 1.7 测试 人 员 B 发 现 的 缺陷 价值 
缺陷 严重 级 别 缺陷 个 数 权 值 缺陷 价值 
致命 150 4 600 
严重 350 3 1050 
一 般 300 2 600 
较 小 200 1 200 
总 计 2450 








结论 如 下 : 虽然 测试 人 员 A 和 测试 人 员 B 发 现 缺陷 的 总 数 相 等 ,但 是 通过 加 权 计 
算 , 可 知 缺 陷 的 总 体 价值 不 一 样 。 


4 缺陷 产生 的 可 能 性 


缺陷 产生 的 可 能 性 指 缺陷 在 产品 中 发 生 的 可 能 性 ,通常 用 频率 来 表示 ,如 表 1. 8 


所 示 。 
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表 1.8 缺陷 产生 的 可 能 性 列表 























缺陷 产生 的 可 能 性 描 述 
总 是 总 是 产生 这 个 软件 缺陷 ,其 产生 的 概率 是 100% 
通常 通常 情况 下 会 产生 这 个 软件 缺陷 ,其 产生 的 概率 是 80%~90% 
有 时 有 的 时 候 产 生 这 个 软件 缺陷 ,其 产生 的 概率 是 30% ~~50% 
很 少 很 少 产生 这 个 软件 缺陷 ,其 产生 的 概率 是 1% 一 5% 
5 缺陷 优先 级 


缺陷 优先 级 指 缺陷 必须 被 修复 的 紧急 程度 。“ 优 先 级 ”的 衡量 抓 住 了 在 严重 性 中 没有 
考虑 到 的 重要 程度 因素 ,如 表 1.9 所 示 。 
表 1.9 软件 缺陷 优先 级 列表 














缺陷 优先 级 描 述 

立即 解决 缺陷 导致 系统 几乎 不 能 使 用 或 测试 不 能 继续 , 需 立 即 修复 
高 优先 级 缺陷 严重 ,影响 测试 ,需要 优先 考虑 

正常 排队 缺陷 需要 正常 排队 等 待 修复 

低 优先 级 缺陷 可 以 在 开发 人 员 有 时 间 的 时 候 纠正 





一 般 来 讲 ,缺陷 严重 等 级 和 缺陷 优先 级 相关 性 很 强 , 但 是 ,具有 低 优先 级 和 高 严重 性 
的 错误 是 可 能 的 ,反之 亦 然 。 例 如 ,产品 徽标 是 重要 的 ,一旦 它 丢 失 了 ,这 种 缺陷 是 用 户 界 
面 的 产品 缺陷 ,但 是 它 影响 产品 的 形象 。 那 它 就 是 优先 级 很 高 的 软件 缺陷 。 


6 缺陷 状态 
缺陷 状态 指 缺 陷 通过 一 个 跟踪 修复 过 程 的 进展 情况 ,也 就 是 在 软件 生命 周期 中 的 状 
态 基本 定义 ,如 表 1. 10 所 示 。 
表 1.10 软件 缺陷 状态 列表 


缺陷 状态 描 述 
激活 或 打开 缺陷 存在 于 源 代码 中 ,确认 “提交 的 缺陷 ”, 等 待 处 理 , 如 新 报 的 缺陷 
已 修正 或 修复 | 已 被 开发 人 员 修复 过 的 缺陷 ,通过 单元 测试 已 解决 ,但 还 没有 被 测试 人 员 验 证 
关闭 或 非 激活 | 测试 人 员 验 证 后 ,确认 缺陷 不 存在 之 后 的 状态 


























重新 打开 测试 人 员 验 证 后 还 依然 存在 的 缺陷 ,等 待 开发 人 员 进 一 步 修复 
推迟 这 个 软件 缺陷 可 以 在 下 一 个 版 本 中 解决 

保留 由 于 技术 原因 或 第 三 者 软件 的 缺陷 ,开发 人 员 不 能 修复 的 缺陷 
不 能 重 现 开发 不 能 复 现 这 个 软件 缺陷 ,需要 测试 人 员 检查 缺陷 重 现 的 步骤 
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7 缺陷 来 源 


缺陷 来 源 指 缺 陷 所 在 的 地 方 ,如 文档 .代码 等 ,如 表 1. 11 所 示 。 
表 1.11 软件 缺陷 来 源 列表 























缺陷 来 源 描述 
需求 说 明 书 需求 说 明 书 的 错误 或 不 清楚 表述 引起 的 缺陷 
设计 文档 设计 文档 描述 不 准确 .和 需求 说 明 书 不 一 致 的 缺陷 
系统 集成 接口 系统 各 模块 参数 不 匹配 .开发 组 之 间 缺 乏 协调 引起 的 缺陷 
数据 流 ( 库 ) 由 于 数据 字典 ,数据库 中 的 错误 引起 的 缺陷 
程序 代码 纯粹 在 编码 中 的 问题 引起 的 缺陷 
1.4.4 跟踪 流程 


为 了 不 遗漏 任何 缺陷 ,并 提高 缺陷 修复 质量 ,通常 需要 执行 缺陷 跟踪 , 即 从 缺陷 被 发 
现 开始 到 被 改正 为 止 的 整个 跟踪 流程 ,如 图 1. 6 所 示 。 


重新 打开 
分 配 重新 打开 








| i 
开始 结束 


退回 
图 1.6 缺陷 跟踪 流程 


缺陷 跟踪 流程 大 致 如 下 : 最 初 ,缺陷 的 状态 为 “打开 ”, 被 分 配给 开发 人 员 进行 修 复 ， 
此 时 缺陷 状态 设置 为 “已 分 配 ”。 开 发 人 员 修 复 完毕 后 .将 缺陷 状态 设置 为 “已 解决 ", 如 果 
通过 回归 测试 ,确认 缺陷 已 被 修复 , 则 将 缺陷 状态 设置 为 已 验证 ”, 和 否则 退回 给 开发 人 员 ， 
重新 进行 修复 。 当 一 个 缺陷 结束 后 被 关闭 ,其 状态 变 为 “已 关闭 ”, 如 果 已 被 关闭 的 缺陷 被 
发 现 仍 有 问题 ,将 其 重新 打开 ,设置 状态 变 为 “重新 打开 ”, 以 便 再 分 配给 开发 人 员 进 行 
修复 。 

该 流程 涉及 测试 人 员 项目 负责 人 、 开 发 人 员 和 评审 员 , 具 体 如 下 所 示 。 

(1) 测试 人 员 : 执行 测试 的 人 ,是 缺陷 的 报告 者 ,负责 报告 缺陷 或 确认 缺陷 是 否 可 以 

(2) 项 目 负责 人 : 对 整个 项 目 负责 ,对 产品 质量 负责 ,需要 及 时 了 解 当前 有 哪些 新 的 
缺陷 ,哪些 必须 及 时 修正 分配? 任务。 

(3) 开发 人 员 : 设计 和 编码 人 员 , 用 于 了 解 哪些 缺陷 需要 ”修正 ?与 “不 修正 ”。 

(4) 评审 员 : 对 缺陷 进行 最 终 确 认 ,行使 仲裁 权力 。 
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为 了 提高 软件 质量 ,软件 组 织 应 不 断 改进 其 软件 过 程 ,提高 在 各 阶段 中 移 除 缺陷 的 数 
量 , 减 少 引 入 缺陷 的 数量 ,从 而 提高 缺陷 移 除 效率 。 缺 陷 移 除 效率 是 衡量 软件 过 程 能 力 的 
一 个 重要 指标 ,该 指标 可 以 定义 为 如 下 公式 : 


a 该 阶段 中 移 除 的 缺陷 的 数量 
缺陷 移 除 效率 一 该 阶段 开 允 时 存在 的 矶 陷 数 十 该 阶段 中 引入 的 碳 隔 杜 多 100%% 


【 例 1.3】 在 某 软 件 项 目的 高 层 设计 阶段 ,通过 设计 审查 发 现 和 移 除 了 730 个 缺陷 。 
该 阶段 开始 时 存在 120 个 缺陷 ,该 阶段 引入 了 860 个 缺陷 , 则 该 阶段 的 缺陷 移 除 效 率 为 


730 
120 十 860 


表 1.12 显示 了 软件 开发 各 阶段 与 缺陷 引入 和 移 除 有 关 的 活动 。 
表 1.12 与 缺陷 引入 和 移 除 相关 的 活动 








X100%=74% 























”开发 阶段 | ”缺陷 引信 活动 ”| 缺陷 移 除 活动 
需求 需求 说 明 过 程 及 需求 规格 说 明 开发 需求 分 析 和 评审 
高 层 设计 设计 工作 高 层 设计 审查 
详细 设计 设计 工作 详细 设计 审查 
实现 编码 代码 审查 
测试 不 正确 的 缺陷 修复 测试 
1.4.5 缺陷 预防 


无 论 是 测试 还 是 各 种 技术 审查 ,都 只 是 一 种 被 动 的 缺陷 检测 方法 ,无 法 防止 缺陷 的 引 
入 ,也 无 法 保证 能 够 检测 到 所 有 缺陷 ,而 且 检测 和 排除 缺陷 的 过 程 会 消耗 大 量 成 本 。 因 
此 ,为 了 最 大 限度 地 减少 缺陷 ,并 实现 软件 项 目的 效益 ,必须 采取 主动 的 预防 措施 ,分 析 缺 
陷 产 生 的 根本 原因 ,有 针对 性 地 消除 这 些 原因 ,防止 将 缺陷 引入 到 软件 中 , 即 通常 所 说 的 
“缺陷 预防 ”(Defect Prevention ) 。 

缺陷 预防 的 核心 任务 是 原因 分 析 ,也 就 是 找到 导致 软件 缺陷 产生 的 根本 原因 和 共性 
原因 。 软 件 缺 陷 是 指 软 件 对 其 期 望 属性 的 偏离 ,包含 三 个 层面 的 信息 , 即 失 效 (failure)、 
错误 (fault) 和 差错 (error) 。 

失效 是 指 软件 系统 运行 时 的 行为 偏离 了 用 户 的 需求 , 即 缺陷 的 外 部 表现 。 

错误 是 指 存在 于 软件 内 部 的 问题 .如 设计 错误 、 编 码 错 误 等 , 即 缺 陷 的 内 部 原因 。 

差错 是 指 人 在 理解 和 解决 问题 的 思维 和 行为 过 程 中 出 现 的 问题 , 即 缺陷 的 产生 根源 。 

一 个 差错 可 导致 多 个 错误 ,一 个 错误 又 可 导致 多 个 失效 。 软 件 缺 陷 原 因 的 分 析 不 能 
只 停留 在 “错误 ”这 一 层面 上 .而 要 深入 到 “差错 ”层面 ,才能 防止 一 个 缺陷 (以 及 类 似 缺 陷 ) 
的 重复 发 生 , 因 此 ,软件 缺陷 产生 的 根本 原因 往往 与 过 程 及 人 员 问 题 相关 ,缺陷 预防 总 是 
伴随 着 软件 过 程 的 改进 。 
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1.5.1 行业 现状 


据 资料 显示 ,在 IE 4.0 的 开发 过 程 中 ,代码 开发 时 间 为 6 个 月 ,而 测试 用 了 8 个 月 。 
开发 Windows 2000 操作 系统 用 时 3 年 ,投入 50 亿美 元 ,使 用 了 250 名 项 目 经 理 、1700 名 
软件 开发 工程 师 .3200 名 软件 测试 工程 师 。 当 前 软件 行业 比较 发 达 的 国家 与 地 区 ,如 欧 
美 .印度 ` 以色列 等 ,软件 测试 行业 的 产值 几乎 占 了 软件 行业 总 产值 的 1/4。 软 件 测试 已 
经 发 展 成 为 一 个 独立 的 产业 ,软件 测试 工程 师 和 开发 工程 师 的 比例 基本 维持 在 1: 1 左 
右 , 即 1 个 软件 开发 工程 师 便 需要 辅 有 1 个 软件 测试 工程 师 。 主 要 体现 如 下 : 软件 测 
试 在 软件 公司 中 占有 重要 地 位 ,其 软件 测试 在 人 员 配 备 和 资金 投入 方面 占据 相当 的 比重 ， 
从 投入 的 资金 和 人 力 物力 来 看 ,测试 、 使 产品 稳定 和 修改 花 去 的 时 间 占 到 整个 项 目 时 长 的 
80%; 加 软件 测试 理论 研究 蓬 过 发 展 ,引领 软件 测试 理论 研究 的 国际 潮流 ; 加 软件 测试 
市 场 繁荣 ,如 MI、Compuware、Rational 等 ,其 出 品 的 测试 工具 占领 了 国际 市 场 ; @ 软 件 
产品 的 认定 ,往往 需要 第 三 方 测试 的 介入 。 

随 着 中 国 软件 业 的 日 益 壮大 和 逐步 走向 成 熟 , 软 件 测试 也 在 不 断 发 展 。 从 最 初 的 由 
软件 编程 人 员 兼 职 测 试 到 软件 公司 组 建 独立 专职 测试 部 门 。 测 试 工作 也 从 简单 测试 演变 
为 包括 编制 测试 计划 、 编 写 测试 用 例 .准备 测试 数据 、 编 写 测试 脚本 实施 测试 .测试 评估 
等 多 项 内 容 的 正规 测试 。 测 试 方式 则 由 单纯 手工 测试 发 展 为 手工 .自动 兼 之 ,并 有 向 第 三 
方 专业 测试 公司 发 展 的 趋势 。 

虽然 软件 产业 以 及 信息 化 工作 取得 了 较 大 成 绩 ,但 与 发 达 国 家 相 比 ,目前 我 国 国 内 
120 万 软件 从 业 人 员 中 真正 能 担当 软件 测试 职位 的 不 超过 5 万 人 ,软件 测试 人 才 缺 口 高 
达 30 万 。 国 内 测试 仍然 停留 在 开发 人 员 自 行 测试 阶段 ,软件 开发 和 测试 人 员 结构 明显 失 
调 ,缺乏 第 三 方 测试 。 国 内 软件 测试 与 国外 软件 测试 主要 存在 如 下 差距 。 

(1) 测试 的 理解 认识 。 国 内 软件 企业 普遍 重 开发 、 轻 测试 ,将 测试 置 于 从 属地 位 , 没 
有 认识 到 软件 项 目 完成 不 仅 取决 于 开发 人 员 ,更 取决 于 测试 人 员 。 国 内 许多 中 小 型 软件 
企业 没有 软件 测试 部 门 , 有 些 甚至 不 设置 软件 测试 的 岗位 。 

(2) 测试 过 程 的 管理 。 国 内 软件 企业 普遍 存在 测试 的 随意 化 、 简 单 化 ,未 建立 有 效 、 
规范 的 测试 管理 体系 。 

(3) 测试 工具 的 使 用 。 国 内 软件 企业 的 测试 普遍 缺乏 使 用 自动 化 测试 工具 。 

(4) 测试 人 员 的 培养 。 目 前 ,软件 测试 领域 十 分 缺乏 人 才 ,首先 是 测试 人 员 角 色 定 位 
不 合理 ,其 次 是 缺乏 专家 级 测试 人 才 。 

当然 ,国内 软件 测试 产业 也 正在 慢 慢 发 展 。 第 一 ,软件 测试 工具 的 开发 取得 了 显著 进 
展 ,如 西安 交通 大 学 开发 的 COBOL 测试 系统 、 华 中 科技 大 学 开发 的 C 编译 程序 测试 系 
统 ,北京 航空 航天 大 学 与 清华 大 学 开发 的 C 软件 综合 测试 系统 、 中 科 院 开发 的 Ttest 测试 
工具 等 。 第 二 ,软件 公司 企业 设置 了 软件 测试 相应 部 门 ,如 东软 、 神 州 数码 等 软件 企业 。 
第 三 ,软件 测试 正在 成 为 新 的 就 业 方向 。 
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1.5.2 软件 测试 职业 

下 面 从 技术 和 管理 两 方面 介绍 软件 测试 职业 的 前 景 。 

1. 技术 方向 

按 级 别 和 职位 的 不 同 ,软件 测试 工程 师 分 为 初级 、 中 级 和 高 级 3 类 。 

(1) 初级 软件 测试 工程 师 。 

通常 是 按照 软件 测试 方案 和 流程 对 产品 进行 功能 测验 ,检查 产品 是 否 有 缺陷 。 一 般 
是 刚 入 门 测试 领域 或 具有 一 些 手 工 测试 经 验 的 个 人 。 

(2) 中 级 软件 测试 工程 师 。 

编写 软件 测试 方案 .测试 文档 ,与 项 目 组 一 起 制定 软件 测试 阶段 的 工作 计划 ,能够 在 
项 目 运行 中 合理 利用 测试 工具 ,完成 测试 任务 。 一 般 是 具有 1 一 2 年 经 验 的 测试 工程 师 或 
程序 员 ,可 以 编写 自动 测试 脚本 程序 ,并 担任 测试 编程 初期 领导 工作 。 

(3) 高 级 软件 测试 工程 师 。 

熟练 掌握 软件 测试 与 开发 技术 , 且 对 所 测试 软件 对 口 行业 非常 了 解 ,能 够 对 可 能 出 现 
的 问题 进行 分 析 评 估 。 一 般 是 具有 3 一 4 年 经 验 的 测试 工程 师 或 程序 员 ,能 帮助 开发 或 维 
护 测试 及 编程 标准 与 过 程 , 负 责 同 级 的 评审 ,并 为 其 他 初级 的 测试 工程 师 或 程序 员 充 当 
顾问 。 


2 管理 方向 


测试 人 员 往 管理 方面 发 展 ,通常 有 测试 负责 人 和 测试 经 理 两 种 角色 。 

(1) 测试 负责 人 。 

是 具有 4 一 6 年 经 验 的 测试 工程 师 或 程序 员 ,通常 负责 管理 1 一 3 名 测试 工程 师 或 程 
序 员 。 担 负 一 些 进度 安排 .工作 规模 /成 本 估算 职责 和 预算 目标 交付 产品 。 

(2) 测试 经 理 。 

往往 又 称 为 质量 保证 经 理 , 一 般 具 有 10 多 年 的 工作 经 验 ,管理 8 名 或 更 多 的 人 员 参 
加 的 1 个 或 多 个 项 目 , 负 责 测试 .质量 保证 领域 内 的 整个 开发 生存 周期 业务 。 


1.5.3 测试 思维 方式 


软件 测试 人 员 一 般 具 备 以 下 几 种 思维 方式 : 逆向 思维 方式 ,组合 思维 方式 、 全 局 思维 
方式 两 极 思维 方式 .比较 思维 方式 和 发 散 思 维 方式 等 。 具 体 如 下 所 示 。 


1. 送 向 思维 方式 


逆向 思维 是 相对 的 ,就 是 按照 与 常规 思路 相反 的 方向 思考 ,比如 将 根据 结果 逆 推 
条 件 , 从 而 得 出 输入 条 件 的 等 价 类 划分 。 其 实 逆向 思维 在 调试 当中 用 到 的 也 比较 
多 , 当 发 现 缺 陷 时 ,进一步 定位 问题 的 所 在 ,往往 就 是 道 向 分 析 , 以 发 现 开 发 人 员 思 
维 的 漏洞 。 


第 个 合 坎 件 贡 动 概 这 


2 组 合 思 维 方式 


将 相关 事物 组 合 在 一 起 ,能 发 现 很 多 问题 ,如 多 进程 并 发 ,但 这 使 得 程序 的 复杂 度 提 
高 ,也 让 程序 的 缺陷 率 随 之 增长 。 针 对 不 同 应 用 ,可 以 酌情 考虑 使 用 "排列 ?或 者 “组 合 ”， 
将 相关 因素 划分 到 不 同 的 维度 上 ,然后 再 考虑 其 相关 性 。 


3. 人 金 局 思维 方式 


全 局 思维 方式 就 是 从 多 角度 分 析 待 测 的 系统 ,以 不 同 角色 去 看 系统 ,分 析 其 是 否 能 够 
满足 需求 。 在 软件 开发 过 程 中 进行 的 各 种 评审 ,让 更 多 的 人 参与 思考 , 尽 可 能 全 方位 审查 
某 个 解决 方案 的 正确 性 以 及 其 他 特性 。 


4 两 极 思 维 方式 


两 极 思维 方式 ,是 在 极端 的 情况 下 查看 是 否 存在 缺陷 。 边 界 值 分 析 方法 就 是 两 极 思 
维 方式 的 典范 。 


5. 比较 思维 方式 


人 们 认识 事物 时 ,往往 都 是 和 已 有 的 某 些 概念 进行 比较 , 找 出 相同 、 相 异 之 处 ,或 者 归 
类 。 应 用 模式 是 “比较 思维 ”常见 的 例子 ,有 设计 模式 、 体 系 结构 模式 等 ,由 于 经 验 在 测试 
中 很 重要 ,因此 比较 思维 是 较为 常用 的 方式 。 


6 发 散 思维 方式 
发 散 思维 其 实 就 是 一 种 寻求 多 种 答案 ,最 终 使 问题 获得 解决 的 思考 方法 。 


16 测试 认识 的 误区 


与 软件 开发 比较 ,软件 测试 的 地 位 和 作用 还 没有 真正 受到 重视 。 人 们 对 软件 测试 还 
存在 如 下 一 些 认识 误区 ,从 而 影响 了 软件 测试 活动 的 开展 和 软件 测试 质量 的 提高 。 

误区 之 一 : 使 用 了 测试 工具 ,就 是 进行 了 有 效 的 测试 。 

有 效 的 测试 首先 是 指 该 软件 具有 可 测试 性 。 可 测试 性 反映 了 软件 质量 的 内 在 属性 ， 
是 一 个 强 内 聚 、 弱 耦合 接口 明确 的 软件 , 它 不 会 因为 使 用 了 某 种 测试 工具 ,就 证 明 被 测试 
的 软件 具有 可 测试 性 。 

误区 之 二 : 存在 太 多 无 法 测试 的 东西 。 

在 软件 开发 领域 ,确实 存在 一 些 看 起 来 比 另 外 一 些 东 西 难 测试 的 东西 ,但 是 远 非 无 法 
测试 。 在 大 多 数 情况 下 ,发 生 这 种 情况 还 是 由 于 被 测试 软件 本 身 在 设计 时 没有 考虑 到 可 
测试 性 的 问题 。 只 不 过 这 种 不 可 测试 性 不 是 由 于 被 测试 软件 内 部 的 过 紧 耦 合 造成 的 ,而 
是 和 外 部 某 些 很 难 测试 的 部 分 耦合 过 紧 , 从 而 表现 出 被 测试 软件 本 身 很 难 测试 的 特征 。 
这 些 很 难 测试 的 部 分 ,比较 常见 的 有 图 形 界面 硬件、 数据 库 等 。 

误区 之 三 : 软件 开发 完成 后 进行 软件 测试 。 


执 利 网 站 (背包 号 ) 


软件 测试 是 一 个 系列 过 程 活动 ,包括 软件 测试 需求 分 析 、 测 试 计划 设计 、 测 试用 例 设 
计 、 执 行 测试 。 软 件 测试 贯穿 软件 项 目的 整个 生命 过 程 ,每 一 个 阶段 都 要 进行 不 同 目的 和 
内 容 的 测试 活动 ,以 保证 各 个 阶段 的 正确 性 。 软 件 测试 的 对 象 不 仅仅 包括 软件 代码 ,还 包 
括 软 件 需 求 文档 和 设计 等 各 类 文档 。 软 件 开发 与 软件 测试 是 交互 进行 的 。 例 如 ,单元 编 
码 需 要 单元 测试 ,模块 组 合 阶段 需要 集成 测试 。 如 果 等 到 软件 编码 结束 后 才 进 行 测试 , 测 
试 的 时 间 将 会 很 短 ,测试 的 覆盖 面 将 很 不 全 面 , 测 试 的 效果 也 将 很 差 。 更 严重 的 是 ,如 果 
发 现 了 软件 需求 阶段 或 概要 设计 阶段 的 错误 ,要 修复 该 类 错误 ,将 会 耗费 大 量 的 时 间 和 
人 力 。 

误区 之 四 : 软件 发 布 后 发 现 质量 问题 ,是 测试 人 员 的 问题 。 

这 种 错误 的 认识 非常 伤害 软件 测试 人 员 的 积极 性 。 软 件 中 的 错误 可 能 来 自 软 件 项 目 
中 的 各 个 过 程 , 软 件 测试 只 能 确认 软件 存在 错误 ,不 能 保证 软件 没有 错误 ,因此 从 根本 上 
讲 , 软 件 测试 不 可 能 发 现 全 部 错误 。 从 软件 开发 的 角度 看 ,软件 的 高 质量 不 是 软件 测试 人 
员 测 出 来 的 ,是 靠 软件 生命 周期 的 各 个 过 程 中 设计 出 来 的 。 如 果 出 现 软件 错误 ,不 能 简单 
地 归结 为 某 一 个 人 的 责任 ,有 些 错误 可 能 是 技术 原因 ,也 可 能 是 混乱 的 管理 所 致 。 因 此 ， 
应 该 分 析 软 件 项 目的 各 个 过 程 , 从 过 程 改进 方面 寻找 产生 错误 的 原因 和 改进 的 措施 。 

误区 之 五 : 软件 测试 要 求 不 高 ,随便 找 个 人 都 行 。 

随 着 软件 工程 学 的 发 展 和 软件 项 目 管理 经 验 的 提高 ,软件 测试 已 经 形成 了 一 个 独立 
的 技术 学 科 ,演变 成 一 个 具有 巨大 市 场 需 求 的 行业 。 软 件 测试 技术 不 断 更 新 和 完善 ,新 工 
具 、 新 流程 、 新 方法 都 在 不 断 出 现 ,因此 ,软件 测试 需要 学 习 很 多 测试 知识 ,更 需要 不 断 的 
实践 经 验 和 学 习 精 神 。 

误区 之 六 : 软件 测试 是 测试 人 员 的 事情 ,与 程序 员 无 关 。 

开发 和 测试 是 相辅相成 的 过 程 ,需要 测试 人 员 ,程序 员 和 系统 分 析 师 等 保持 密切 的 联 
系 ,需要 交流 和 协调 ,以 便 提高 测试 效率 。 另 外 ,对 于 单元 测试 ,主要 应 该 由 程序 员 完 成 ， 
必要 时 测试 人 员 可 以 帮助 设计 测试 样 例 。 对 于 测试 中 发 现 的 软件 错误 ,很 多 都 需要 程序 
员 通 过 修改 编码 才能 修复 。 程 序 员 通 过 有 目的 地 分 析 软 件 错误 的 类 型 .数量 , 找 出 产生 错 
误 的 位 置 和 原因 ,以 避免 同样 的 错误 发 生 , 积 累 编程 经 验 ,提高 软件 开发 能 力 。 

误区 之 七 : 项 目 进度 吃紧 时 少 做 些 测试 ,时 间 多 时 多 做 测试 。 

这 是 在 软件 开发 过 程 中 不 重视 软件 测试 的 常见 表现 ,也 是 软件 项 目 过 程 管理 混乱 的 
表现 ,必然 会 降低 软件 测试 的 质量 。 软 件 项 目 开发 需要 合理 的 项 目 进度 计划 ,其 中 就 包括 
测试 计划 ,对 项 目 实施 过 程 中 的 任何 问题 ,都 要 有 风险 分 析 和 相应 的 对 策 , 不 要 因为 开发 
进度 的 延期 而 简单 地 缩短 测试 时 间 ,压缩 人 力 和 资源 。 因 为 缩短 测试 时 间 使 测试 不 完整 ， 
引入 潜在 风险 ,往往 造成 更 大 的 软件 缺陷 。 避 免 这 种 现象 的 最 好 办 法 是 加 强 软件 过 程 的 
计划 和 控制 ,包括 软件 测试 计划 ,测试 设计 、 测 试 执行 测试 度量 和 测试 控制 。 

误区 之 八 : 软件 测试 是 低级 工作 ,开发 人 员 才 是 软件 高 手 。 

随 着 市 场 对 软件 质量 要 求 的 不 断 提 高 ,软件 测试 将 变 得 越 来 越 重 要 ,对 测试 人 员 的 要 
求 也 越 来 越 高 。 测 试 人 员 不 仅 要 懂得 如 何 测试 ,还 要 懂得 被 测 软件 的 业务 知识 和 专业 知 
识 。 而 开发 人 员 往 往 只 需要 对 自己 开发 的 模块 了 解 比较 深 , 对 算法 掌握 的 程度 要 求 高 一 
。 所 以 ,软件 测试 和 开发 人 员 只 是 工作 的 侧重 点 不 同 ,并 不 存在 水 平 差异 的 问题 。 
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第 外 总 
软件 测试 基本 知识 


本 章 介绍 了 软件 测试 的 几 种 观点 ,软件 测试 的 目的 和 原则 、 软 件 测 试 的 分 类 ,并 就 软 
件 测试 模型 .测试 用 例 和 测试 停止 标准 等 知识 给 出 了 详细 讲解 。 


21 测试 的 几 种 观点 


下 面 给 出 几 种 关于 软件 测试 的 观点 。 
1. 软件 测试 的 狭义 论 与 广义 论 


传统 瀑布 模型 认为 ,测试 是 指 在 代码 完成 后 .处 于 运行 维护 阶段 之 前 ,通过 运行 程序 
来 发 现 程序 代码 或 软件 系统 中 的 错误 。 因 此 ,不 能 在 代码 完成 之 前 发 现 软件 系统 需求 及 
设计 上 的 缺陷 ,如 果 需 求 和 设计 上 的 缺陷 问题 遗留 到 后 期 ,就 会 造成 大 量 返 工 ,增加 软件 
开发 的 成 本 ,延长 开发 的 周期 等 。 这 是 软件 测试 的 狭义 概念 。 

为 了 更 早 地 发 现 问 题 , 应 将 测试 延伸 到 需求 评审 、 设 计 审 查 活动 中 去 ,将 “软件 质量 保 
证 ”的 部 分 活动 归 为 测试 活动 。 软 件 生命 周期 的 每 一 阶段 中 都 应 包含 测试 ,用 于 检验 本 阶 
段 的 成 果 是 否 接近 预期 目标 , 尽 可 能 早 地 发 现 错误 并 加 以 修正 ,将 软件 测试 和 质量 保证 合 
并 起 来 的 软件 测试 ,被 认为 是 软件 测试 的 一 种 广义 概念 。 


2 软件 测试 的 辩证 论 


验证 软件 是 验证 软件 是 “工作 的 ”, 指 软件 的 功能 是 按照 预先 的 设计 执行 的 ,运用 正 向 
思维 ,针对 软件 系统 的 所 有 功能 点 逐个 验证 其 正确 性 。 其 代表 人 物 是 软件 测试 领域 的 先 
驱 Dr，Bill Hetzel( 代 表 论 著 The Complete Guide to Software Testing )。 他 曾 于 1972 
年 6 月 在 美国 的 北 卡罗来纳 大 学 组 织 了 历史 上 第 一 次 正式 的 关于 软件 测试 的 论坛 。1973 
年 给 软件 测试 下 了 一 个 这 样 的 定义 : 就 是 建立 一 种 信心 ,认为 程序 能 够 按 预期 的 设想 运 
行 。 其 后 ,他 又 在 1983 年 将 定义 修订 为 “评价 一 个 程序 和 系统 的 特性 或 能 力 ,并 确定 它 是 
否 达 到 预期 的 结果 。 软 件 测试 就 是 以 此 为 目的 的 任何 行为 ”。 

反之 ,就 是 证 明 软 件 是 “不 工作 的 ”, 以 反 向 思维 方式 不 断 思考 开发 人 员 理 解 的 误区 、 
不 良 的 习惯 .程序 代码 的 边界 .无 效 数 据 的 输入 以 及 系统 的 弱点 ,试图 破坏 系统 、 摧 毁 系 
统 ,目标 就 是 发 现 系统 中 各 种 各 样 的 问题 。 其 代表 人 物 是 Glenford J. Myers( 代 表 论 著 
The Art of Software Testing )。 他 强调 一 个 成 功 的 测试 必须 是 发 现 bug( 缺 陷 ) 的 测试 ， 
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不 然 就 没有 价值 。 他 于 1979 年 提出 了 他 对 软件 测试 的 定义 : 就 是 以 发 现 错误 为 目的 而 
运行 程序 的 过 程 。 


3 软件 测试 的 风险 论 


软件 测试 的 风险 论 认为 ,测试 是 对 软件 系统 中 潜在 的 各 种 风险 进行 评估 的 活动 。 对 
应 这 种 观点 ,产生 基于 风险 的 测试 策略 ,首先 评估 测试 的 风险 ,功能 出 问题 的 概率 有 多 大 ? 
哪些 是 用 户 最 常用 的 20% 功 能 (Pareto 原则 ,也 叫 80/20 原则 )? 如 果 某 个 功能 出 问题 ， 
其 对 用 户 的 影响 有 多 大 ? 然后 根据 风险 大 小 确定 测试 的 优先 级 。 优 先 级 高 的 测试 ,优先 
得 到 执行 。 一 般 来 讲 ,针对 用 户 最 常用 的 20% 功 能 (优先 级 高 ) 的 测试 会 得 到 完全 执行 ， 
而 低 优先 级 的 测试 (另外 用 户 不 经 常用 的 80% 功 能 ) 就 不 做 或 少 做 。 


4 软件 测试 的 经 济 论 


“一 个 好 的 测试 用 例 在 于 它 能 发 现 至 今 未 发 现 的 错误 ”, 体 现 了 软件 测试 的 经 济 学 
观点 。 这 是 由 于 在 需求 阶段 修正 一 个 错误 的 代价 是 1 ,而 在 设计 阶段 就 是 它 的 3 一 6 
倍 ,在 编程 阶段 是 它 的 10 倍 , 在 内 部 测试 阶段 是 它 的 20 一 40 倍 , 在 外 部 测试 阶段 是 它 
的 30 一 70 倍 ,而 到 了 产品 发 布 出 去 时 ,这 个 数字 就 是 400 一 1000 倍 。 修 正 错误 的 代价 
不 是 简单 地 随 着 时 间 线性 增长 ,而 几乎 是 呈 指 数 级 增长 的 。 因 此 ,应 该 尽快 尽早 地 发 
现 缺 陷 。 


5 软件 测试 的 标准 论 


软件 测试 的 标准 论 认为 软件 测试 为 验证 (Verification) 和 有 效 性 确认 (Validation ) 活 
动 构成 的 整体 , 即 软件 测试 =V&V。 验 证 是 检验 软件 是 否 已 正确 实现 了 产品 规格 说 明 书 
所 定义 的 系统 功能 和 特性 。 有 效 性 确认 是 确认 所 开发 的 软件 是 否 满足 用 户 真正 需求 的 
活动 。 

综 上 所 述 ,软件 测试 是 贯穿 整个 软件 开发 生命 周期 ,是 对 软件 产品 进行 验证 和 确认 的 
活动 过 程 , 其 目的 是 尽快 尽早 地 发 现 软件 产品 中 所 存在 的 各 种 问题 。 为 了 深入 理解 软件 
测试 ,可 以 从 以 下 角度 来 思考 。 

(1) 从 软件 测试 的 目的 来 理解 。 测 试 的 目的 是 发 现 软件 中 的 错误 ,是 为 了 证 明 软 件 
有 错 , 而 不 是 证 明 软 件 无 错 ,是 在 软件 投入 运行 前 ,对 软件 需求 分 析 .设计 和 编码 各 阶段 产 
品 的 最 终 检查 ,是 为 了 保证 软件 开发 产品 的 正确 性 .完全 性 和 一 致 性 。 

(2) 从 软件 测试 的 性 质 来 理解 。 在 软件 开发 过 程 中 ,分 析 、 设 计 与 编码 等 工作 都 是 
“建设 性 的 ”, 唯 独 测试 是 带 有 “破坏 性 的 ”。 

(3) 从 软件 开发 角度 来 理解 。 软 件 测试 以 检查 软件 产品 的 内 容 和 功能 特性 为 核心 ， 
是 软件 质量 保证 的 关键 步骤 , 也 是 成 功 实现 软件 开发 目标 的 重要 保障 。 

(4) 从 软件 工程 角度 来 理解 。 软 件 测试 是 软件 工程 的 一 部 分 ,是 软件 工程 过 程 中 的 
重要 阶段 。 

(5) 从 软件 质量 保证 角度 来 理解 。 软 件 测试 是 软件 质量 保障 的 关键 措施 。 
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22 软件 测试 的 目的 与 原则 


2.2.1 软件 测试 的 目的 


测试 是 用 人 工 或 者 自动 手段 来 运行 或 测试 某 个 系统 的 过 程 ,其 目的 在 于 检验 它 是 否 
满足 规定 的 需求 ,或 弄 清 预期 结果 与 实际 结果 之 间 的 差别 。 测 试 是 帮助 识别 开发 完成 (中 
间或 最 终 的 版 本 ) 的 计算 机 软件 (整体 或 部 分 ) 的 正确 度 、 完 全 度 和 质量 的 软件 过 程 ,是 保 
证 软件 质量 的 重要 手段 。 

Grenford J. Myers 曾 对 软件 测试 的 目的 提出 以 下 观点 。 

(1) 测试 是 为 了 证 明 程 序 有 错 ,而 不 是 证 明 程 序 无 错误 。 

(2) 一 个 好 的 测试 用 例 在 于 它 能 发 现 至 今 未 发 现 的 错误 。 

(3) 一 个 成 功 的 测试 是 发 现 了 至 今 未 发 现 的 错误 的 测试 。 

Grenford J. Myers 认为 ,测试 是 以 查找 错误 为 中 心 ,而 不 是 为 了 演示 软件 的 正确 功 
能 ,从 字面 意思 理解 ,可 能 会 产生 误导 ,认为 发 现 错误 是 软件 测试 的 唯一 目的 ,查找 不 出 错 
误 的 测试 就 是 没有 价值 的 测试 。 

软件 测试 的 目的 往往 包含 如 下 内 容 。 

(1) 测试 并 不 仅仅 是 为 了 找 出 错误 ,通过 分 析 错 误 产 生 的 原因 和 错误 的 发 生 趋势 ,可 
以 帮助 项 目 管理 者 发 现 当 前 软件 开发 过 程 中 的 缺陷 ,以 便 及 时 改进 。 

(2) 测试 帮助 测试 人 员 设 计 出 有 针对 性 的 测试 方法 ,改善 测试 的 效率 和 有 效 性 。 

(3) 没有 发 现 错误 的 测试 也 是 有 价值 的 ,完整 的 测试 是 评定 软件 质量 的 一 种 方法 。 

测试 的 目标 就 是 以 最 少 的 时 间 和 人 力 找 出 软件 中 潜在 的 各 种 错误 和 缺陷 ,证 明 软 件 
的 功能 和 性 能 与 需求 说 明 相符 。 此 外 ,实施 测试 收集 到 的 测试 结果 数据 为 可 靠 性 分 析 提 
供 了 依据 。 


2.2.2 软件 测试 的 原则 


从 不 同 的 角度 出 发 ,软件 测试 有 两 种 测试 目的 。 从 用 户 的 角度 出 发 ,就 是 希望 通过 软 
件 测试 充分 暴露 软件 中 存在 的 问题 和 缺陷 ,从 而 考虑 是 否 可 以 接受 该 产品 ;从 开发 者 的 角 
度 出 发 ,就 是 希望 测试 能 表明 软件 产品 不 存在 错误 ,已 经 正确 地 实现 了 用 户 的 需求 ,确立 
人 们 对 软件 质量 的 信心 。 为 了 达到 上 述 目 的 ,需要 注意 以 下 几 点 原则 。 


1. 软件 测试 是 证 伪 而 非 证 真 


软件 测试 是 为 了 发 现 错误 而 执行 程序 的 过 程 ,软件 测试 成 功 并 不 能 说 明 软 件 不 存在 
问题 。 


2 尽早 地 和 不 断 地 进行 软件 测试 
软件 开发 各 个 阶段 工作 的 多 样 性 ,以 及 参加 开发 的 各 种 层次 人 员 之 间 工 作 的 配合 关 
系 等 因素 ,使 得 开发 的 每 个 环节 都 可 能 产生 错误 。 软 件 测试 应 在 软件 开发 的 需求 分 析 和 
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设计 阶段 就 开始 工作 ,编写 相应 的 测试 文档 ,坚持 在 软件 开发 的 各 个 阶段 进行 技术 评审 和 
验证 ,这 样 才能 尽早 发 现 和 预防 错误 ,以 较 低 的 代价 修改 错误 ,提高 软件 质量 。 


3. 重视 无 效 数据 和 非 预 期 的 测试 


软件 产品 中 暴露 出 来 的 许多 问题 常常 是 以 某 些 非 预 期 的 方式 运行 时 导致 的 。 因 此 ， 
测试 用 例 的 编写 不 仅 应 当 考 虑 有 效 和 遇 到 的 输入 情况 .而 且 也 应 当 考 虑 无 效 和 异常 情况 。 


牛 应 当 对 每 一 个 测试 结果 作 全 面 检查 


不 仔细 全 面 地 检查 测试 结果 ,就 会 遗漏 掉 缺陷 或 错误 。 因 此 ,必须 明确 定义 预期 的 输 
出 结果 ,对 测试 结果 进行 仔细 分 析 检 查 。 


5 测试 现场 保护 和 资料 归档 
出 现 问题 时 要 保护 好 现场 ,并 记录 足够 的 测试 信息 ,以 备 缺陷 复 现 。 
6 程序 员 应 避免 检查 自己 的 程序 


人 们 具有 一 种 不 愿 否定 自己 的 自然 心理 ,而 这 一 心理 状态 恰好 是 程序 员 不 能 检查 自 
己 程序 的 原因 。 


7. 充分 注意 测试 中 的 群集 现象 


经 验 表明 ,测试 后 程序 中 残存 的 错误 数目 与 该 程序 中 已 发 现 的 错误 数目 或 检 错 率 成 正 
比 。 根 据 这 个 规律 , 若 发 现 错误 数目 多 , 则 残存 错误 数目 也 比较 多 ,这 就 是 错误 群集 现象 。 


8 用 例 要 定期 评审 ,适时 补充 修改 用 例 


测试 用 例 多 次 重复 使 用 后 发现 缺陷 的 能 力 会 逐渐 降低 。 因 此 ,测试 用 例 需要 进行 定 
期 评审 和 修改 ,不 断 增 加 新 的 不 同 的 测试 用 例 , 以 发 现 潜在 的 更 多 缺陷 。 


23 软件 测试 分 类 


软件 测试 的 分 类 方法 很 多 。 按 照 测 试 阶段 划分 ,分 为 单元 测试 .集成 测试 .确认 测试 、 
系统 测试 ,验收 测试 ;按照 执行 主体 划分 ,分 为 a 测试 .8 测试 和 第 三 方 测试 ;按照 执行 状 
态 划 分 ,分 为 动态 测试 和 静态 测试 ;按照 测试 技术 划分 ,分 为 黑 盒 测试 . 白 盒 测 试 和 灰 盒 测 
试 ,如 图 2. 1 所 示 。 


2.3.1 按照 测试 阶段 划分 


软件 测试 贯穿 整个 软件 开发 的 整个 期 间 ,按照 软件 测试 阶段 划分 ,软件 测试 分 为 单元 
测试 .集成 测试 .确认 测试 .系统 测试 .验收 测试 等 。 

(1) 单元 测试 用 于 检验 被 测 代码 的 一 个 很 小 的 、 很 明确 的 功能 是 否 正确 。 通 常 而 言 ， 
一 个 单元 测试 是 用 于 判断 某 个 特定 条 件 下 某 个 特定 函数 的 行为 。 
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(2) 集成 测试 是 指 对 经 过 单元 测试 的 模块 之 间 的 依赖 接口 的 关系 图 进行 的 测试 。 

(3) 确认 测试 用 于 验证 软件 的 有 效 性 , 即 验证 软件 的 功能 和 性 能 及 其 他 特性 是 否 与 
用 户 的 要 求 一 致 

(4) 系统 测试 将 整个 软件 系统 与 计算 机 硬件 、 外 设 、 支 持 软件 数据 和 人 员 等 其 他 系 
统 元 素 结合 起 来 进行 测试 。 

(5) 验收 测试 是 指 最 终 用 户 参 与 测试 的 过 程 。 


2.3.2 按照 执行 状态 划分 
按照 测试 执行 状态 划分 ,软件 测试 分 为 动态 测试 和 静态 测试 。 
1. 动态 测试 


软件 的 动态 测试 ,是 指 通过 运行 被 测 程序 检查 运行 结果 与 预期 结果 的 差异 ,并 分 析 运 
行 效 率 和 健壮 性 等 性 能 ,这 种 方法 由 三 部 分 组 成 : 构造 测试 实例 、 执 行程 序 、 分 析 程 序 的 
输出 结果 。 


2 静态 测试 


静态 测试 是 对 被 测 程序 进行 特性 分 析 方 法 的 总 称 。 是 指 计算 机 不 运行 被 测试 的 程 
序 , 而 对 程序 和 文档 进行 分 析 与 检查 ,包括 走 查 、 符 号 执行 、 需 求 确认 等 。 静 态 测试 一 方面 
利用 计算 机 作为 对 被 测 程序 进行 特性 分 析 的 工具 ,与 人 工 测试 有 着 根本 的 区 别 ; 另 一 方面 
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并 不 真正 运行 被 测 程序 ,与 动态 方法 也 不 相同 。 


2.3.3 按照 测试 技术 划分 
按照 测试 技术 划分 ,软件 测试 分 为 黑 盒 测试 . 白 盒 测 试 和 灰 盒 测 试 。 
1. 黑金 测试 


黑 盒 测 试 也 称 功能 测试 或 数据 驱动 测试 。 在 测试 时 ,把 程序 看 做 不 能 打开 的 黑 盒 , 完 
全 不 考虑 程序 的 内 部 结构 和 特性 ,在 程序 接口 进行 测试 ,检查 程序 功能 是 否 按照 需求 规格 
说 明 书 的 规定 正常 使 用 ,程序 是 否 能 适当 地 接收 输入 数据 而 产生 正确 的 输出 信息 ,并 且 保 
持 外 部 信息 (如 数据 库 或 文件 ) 的 完整 性 。 

黑 盒 测试 试图 发 现 以 下 类 型 的 错误 : 功能 错误 或 遗漏 .界面 错误 .数据 结构 或 外 部 数 
据 库 访 问 错误 ,性 能 错误 .初始 化 和 终止 错误 等 。 


2 白金 测试 


白 盒 测试 与 黑 盒 测试 正好 相反 ,又 称 结构 测试 或 逻辑 驱动 测试 ,用 于 检测 产品 的 内 部 
结构 ,检验 程序 中 的 每 条 通路 是 否 都 能 按 预定 要 求 正确 工作 。 白 盒 测试 的 主要 方法 有 他 
辑 驱 动 .路 径 测 试 等 。 白 盒 测 试 容易 发 现 以 下 类 型 的 错误 : 变量 没有 声明 无 效 引用 、 数 
组 越界 、 死 循环 .函数 本 身 没有 析 构 ,参数 类 型 不 匹配 、 调 用 系统 的 函数 没有 考虑 到 系统 的 

黑 盒 测试 和 白 盒 测 试 的 比较 如 表 2. 1 所 示 。 


表 2.1 黑 盒 测试 和 白 盒 测试 比较 

















项 目 黑 信 测试 法 白 使 测 试 法 
规划 方面 | 功能 测试 结构 测试 
住 。 质 | 是 一 种 确认 (Validation) 技术 ,回答 | 是 一 种 验证 Verification 技术 ,回答 “我 们 在 正 
“我 们 在 构造 一 个 正确 的 系统 吗 "? | 确 地 构造 一 个 系统 吗 "9 
CD 确保 从 用 户 角度 出 发 CD 针对 程序 内 部 特定 部 分 进行 覆盖 测试 
优点 方面 | (2 适用 于 各 阶段 测 试 (2) 可 构成 测试 数据 ,使 特定 程序 部 分 得 到 测试 
点 (3) 从 产品 功能 角度 测试 (3) 有 -一定 的 充分 性 度量 手段 
C4) 容易 人 手 生成 测试 数据 (4) 可 获 较 多 工具 支持 
(CD 无 法 测试 程序 内 部 特定 部 分 。 “| (1) 无 法 测试 程序 外 部 特性 
全 点 方面 《2 某 些 代码 得 不 到 测试 (2) 不 易 生 成 测试 数据 (通常 
点 (3) 如 果 规 格 说 明 有 误 , 则 无 法 发 现 | (3) 无 法 对 未 实现 规格 说 明 的 部 分 进行 测试 
(04) 不 易 进行 充分 性 测试 C4) 工作 量 大 ,通常 只 用 于 单元 测试 
应 用 范围 | 边界 分 析 流 ,等 从 类 划分 法 ,决策 表 | 洛 和 要 六 .判定 窗 盖 .条 件 栈 盖 、 路 径 儿 盖 等 
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3. 实例 测试 


灰 盒 测试 介 于 黑 盒 测试 和 白 盒 测试 之 间 ,主要 用 于 测试 各 个 组 件 之 间 的 逻辑 关系 
是 否 正确 ,采用 桩 驱动 ,把 各 个 函数 按照 一 定 的 逻辑 串 起 来 ,得 到 在 产品 还 没有 界面 的 
情况 下 的 结果 输出 。 相 对 白 盒 测试 来 说 , 灰 盒 测试 要 求 相 对 较 低 ,对 测试 用 例 要 求 也 
相对 较 低 , 用 于 代码 的 逻辑 测试 、 验 证 程序 接收 和 处 理 参 数 。 灰 盒 测试 的 重点 在 于 测 
试 程序 的 处 理 能 力 和 健壮 性 ,相对 黑 盒 测试 和 白 盒 测试 而 言 , 投 入 的 时 间 相 对 少 ,维护 
量 也 较 小 。 

软件 测试 方法 与 软件 开发 过 程 相关 联 ,单元 测试 一 般 采 用 白 盒 测 试 方法 ,集成 测试 采 
用 灰 盒 测试 方法 ,系统 测试 和 确认 测试 采用 黑 盒 测 试 方法 。 


2.3.4 按照 执行 主体 划分 
按照 测试 执行 主体 划分 ,软件 测试 分 为 a 测试 .8 测试 和 第 三 方 测试 。 
1.a 测试 


通常 也 叫 “ 验 收 测试 ”或 “开发 方 测试 "。 在 软件 开发 环境 中 ,开发 者 和 用 户 共同 去 检 
测 与 证 实 软件 的 实现 是 否 满足 软件 设计 说 明 或 软件 需求 说 明 的 要 求 。 

2B 测试 

通常 B 测 试 被 认为 是 用 户 测试 ,通过 用 户 大 量 使 用 评价 检查 软件 。 通 常情 况 下 ,用 户 
测试 不 是 指 用 户 的 “验收 测试 ”, 而 是 指 用 户 的 使 用 性 测试 ,由 用 户 找 出 软件 在 应 用 过 程 中 
发 现 的 缺陷 与 问题 ,并 对 使 用 质量 进行 评价 。 

3 第 三 方 测试 


第 三 方 测试 也 称 独立 测试 ,是 由 第 三 方 测试 机 构 来 进行 的 测试 。 由 与 开发 方 和 用 户 
方 都 相对 独立 的 组 织 进行 软件 测试 ,通过 模拟 用 户 真 实 的 环境 进行 确认 测试 。 


24 软件 测试 模型 


软件 测试 模型 用 于 指导 软件 测试 的 实践 ,通常 有 如 下 一 些 测试 模型 ,如 V 模型 、W 模 
型 .H 模型 ,X 模型 和 前 置 模型 等 。 下 面 依次 介绍 。 


2.4.1 YV 模型 


V 模型 作为 最 典型 的 测试 模型 .由 Paul Rook 在 20 世纪 80 年 代 后 期 提出 ,如 图 2.2 
所 示 。V 模型 反映 了 测试 活动 与 开发 活动 的 关系 ,标明 测试 过 程 中 存在 的 不 同 级 别 ,并 
清楚 描述 测试 的 各 个 阶段 和 开发 过 程 各 个 阶段 之 间 的 对 应 关系 。V 模型 左 侧 是 开发 阶 
段 , 右 侧 是 测试 阶段 。 开 发 阶段 先 从 定义 软件 需求 开始 ,然后 把 需求 转换 为 概要 设计 和 详 
细 设 计 , 最 后 形成 程序 代码 。 测 试 阶段 是 在 代码 编写 完成 以 后 ,从 单元 测试 开始 ,然后 是 
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集成 测试 .系统 测试 和 验收 测试 。 在 V 模型 中 ,单元 测试 对 应 详细 设计 ,也 就 是 说 ,单元 
测试 用 例 和 详细 设计 文档 一 起 实现 ;而 集成 测试 对 应 概要 设计 ,其 测试 用 例 是 根据 概要 设 
计 中 的 模块 功能 及 接口 等 实现 方法 编写 。 以 此 类 推 ,测试 计划 在 软件 需求 完成 后 就 开始 
进行 ,完成 系统 测试 用 例 的 设计 等 。 


需求 “上 和 验收 测试 
\ 验证 与 确认 


规格 说 明 系统 测试 
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验证 与 确认 ET 
验证 与 确认 
详细 设计 上 一 一 | 单元 测试 
编码 











图 2.2 V 模型 示意 图 


V 模型 仅 把 测试 过 程 作为 在 需求 分 析 、 概 要 设计 、 详 细 设 计 及 编码 之 后 的 一 个 阶段 ， 
主要 针对 程序 进行 寻找 错误 的 活动 ,而 忽视 了 测试 活动 对 需求 分 析 、 系 统 设计 等 活动 的 验 
证 和 确认 的 功能 。 


2.4.2 W 模 型 


相对 于 V 模型 而 言 ,W 模型 增加 了 软件 各 开发 阶段 中 应 同步 进行 的 验证 和 确认 活 
动 。 如 图 2. 3 所 示 ,W 模型 由 两 个 V 模型 组 成 ,分 别 代表 测试 与 开发 过 程 , 明 确 表示 出 测 
试 与 开发 的 并 行 关系 。 

WW 模型 强调 ,测试 伴随 着 整个 软件 开发 周期 ,测试 的 对 象 不 仅仅 是 程序 ,需求 、 设 
计 等 同样 要 测试 ,也 就 是 说 ,测试 与 开发 同步 进行 。W 模型 有 利于 尽早 发 现 问题 , 只 
要 相应 的 开发 活动 完成 ,就 可 以 开始 测试 。 例 如 ,需求 分 析 完 成 后 ,测试 就 应 该 参与 到 
对 需求 的 验证 和 确认 活动 中 ,以 尽早 地 找 出 缺陷 所 在 。 同 时 ,对 需求 的 测试 也 有 利于 
及 时 了 解 项 目 难度 和 测试 风险 ,及 早 制定 应 对 措施 ,从 而 减少 总 体 测试 时 间 , 加 快 项 目 
进度 。 

W 模型 存在 如 下 局 限 性 。 在 W 模型 中 ,需求 .设计 、 编 码 等 活动 被 视 为 串 行 ,测试 和 
开发 活动 保持 着 一 种 线性 的 前 后 关系 ,上 一 阶段 结束 , 才 开 始 下 一 阶段 工作 ,因此 ,W 模 
型 无 法 支持 迭代 开发 模型 。 


2.4.3 于 模型 
V 模型 和 W 模型 都 认为 软件 开发 是 需求 `. 设 计 、 编 码 等 一 系列 串 行 的 活动 ,而 事实 
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验收 测试 设计 2 
让 交付 [验收 测试 
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HR 集成 测试 设计 
集成 集成 测试 
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| 单元 测试 


图 2.3 W 模 型 示意 图 


上 ,这 些 活动 在 大 部 分 时 间 内 可 以 交叉 ,因此 .相应 的 测试 也 不 存在 严格 的 次 序 关系 ,单元 
测试 ,集成 测试 、 系 统 测试 之 间 具 有 反复 迭代 。 正 因为 V 模型 和 W 模型 存在 这 样 的 问 
题 ,H 模型 将 测试 活动 完全 独立 出 来 ,使 得 测试 准备 活动 和 测试 执行 活动 清晰 地 体现 出 
来 ,从 而 使 得 测试 准备 与 测试 执行 分 离 .有 利于 资源 调配 ,降低 成 本 ,提高 效率 。 图 2. 4 显 
示 了 整个 测试 生命 周期 中 某 个 层次 的 “ 微 循环 ”。 
测试 就 结 点 

测试 准备 测试 执行 。 测试 六 香 
由 
| 
1 i 
图 2. 4 五 模型 示意 图 





H 模型 与 测试 活动 具有 如 下 关系 。 

(1) 软件 测试 不 仅仅 指 测试 的 执行 ,还 包括 很 多 其 他 活动 。 

(2) 软件 测试 是 一 个 独立 的 流程 ,贯穿 于 软件 的 整个 生命 周期 ,与 其 他 流程 并 发 地 
进行 。 
(3) 软件 测试 应 尽早 准备 ,尽早 执行 。 

(4) 软件 测试 是 根据 被 测 物 的 不 同 而 分 层次 进行 的 。 不 同 层次 的 测试 活动 可 以 按照 
某 个 次 序 先后 进行 ,也 可 能 是 反复 的 ,只 要 某 个 测试 达到 准备 就 绪 点 ,测试 执行 活动 就 可 
以 开展 。 


软件 蜀 喇 (第 书 版 ) 


2.4.4 X 模 型 


由 于 V 模型 没 能 体现 出 测试 设计 、 测 试 回 溯 的 过 程 ,因此 出 现 了 X 测试 模型 ， 如 
图 2.5 所 示 。 












程序 片段 1 i 
测试 设计 执行 测试 
工具 配置 测试 设计 
执行 测试 工具 配置 
编码 完成 集成 -集成 n 
二 
执行 测试 村 
工具 配置  % 探索 性 测试 
测试 设计 oe 
9。。 ~、、、 -区 执行 测试 
程序 片段 en 


图 2.5 X 模 型 示意 图 


X 模 型 左边 描述 的 是 针对 单独 程序 片段 进行 的 编码 和 测试 ,此 后 将 进行 频繁 的 
交接 ,通过 集成 最 终 合 成 为 可 执行 的 程序 。X 模型 右上 方 定 位 了 已 通过 集成 测试 的 
成 品 , 进 行 封 版 并 提交 给 用 户 , 也 可 以 作为 更 大 规模 和 范围 内 集成 的 一 部 分 。 多 根 
并 行 的 曲线 表示 变更 可 以 在 各 个 部 分 发 生 。X 模型 右 下 方 定 位 了 探索 性 测试 。 这 是 
不 进行 事先 计划 的 特殊 类 型 的 测试 ,往往 帮助 有 经 验 的 测试 人 员 在 测试 计划 之 外 发 
现 软件 错误 。 


2.4.5 前 置 模型 
前 置 模型 将 测试 和 开发 紧密 结合 ,具有 如 下 优点 。 
1. 开 发 和 测试 相 结合 


前 置 测试 模型 将 开发 和 测试 的 生命 周期 整合 在 一 起 ,标识 了 项 目 生 命 周期 从 开始 到 
结束 之 间 的 关键 行为 ,表示 这 些 行 为 在 项 目 周期 中 的 价值 。 前 置 测 试 在 开发 阶段 以 编 
码 一 测试 一 编码 一 测试 的 方式 进行 。 也 就 是 说 ,程序 片段 编写 完成 ,会 进行 测试 。 


2 对 每 一 个 交付 内 容 进 行 测试 


每 一 个 交付 的 开发 结果 ,都 必须 通过 一 定 的 方式 进行 测试 。 源 程序 代码 并 不 是 唯一 
需要 测试 的 内 容 。 可 行 性 报告 .业务 需求 说 明 , 以 及 系统 设计 文档 等 也 是 被 测试 的 对 象 。 
这 同 V 模型 中 开发 和 测试 的 对 应 关系 相 一 致 ,并 且 在 其 基础 上 有 所 扩展 。 
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3 让 验收 测试 和 技术 测试 保持 相互 独立 


验收 测试 应 该 独立 于 技术 测试 ,这 样 可 以 提供 双重 保险 ,以 保证 设计 及 程序 编码 能 够 
符合 最 终 用 户 的 需求 。 验 收 测试 既 可 以 在 实施 阶段 的 第 一 步 执行 ,也 可 以 在 开发 阶段 的 
最 后 一 步 执行 。 


和 反复 交替 地 开发 和 测试 


项 目 开 发 中 存在 很 多 变更 ,例如 ,需要 重新 访问 前 一 阶段 的 内 容 , 或 者 跟踪 并 纠正 以 
前 提交 的 内 容 ,修复 错误 ,增加 新 发 现 的 功能 等 ,开发 和 测试 需要 一 起 反复 交 蔡 地 执行 。 


5 引入 新 的 测试 理念 


前 置 测试 对 软件 测试 进行 优先 级 划分 ,用 较 低 的 成 本 及 早 发 现 错误 ,并 且 充分 强调 了 
测试 对 确保 系统 高 质量 的 重要 意义 。 
总 之 ,V 模型 .W 模型 .H 模型 X 模型 以 及 前 置 模型 都 有 各 自 的 优点 和 缺点 ,应 根据 
实际 需要 灵活 运用 各 种 模型 。 表 2. 2 给 出 了 各 种 测试 模型 的 特点 。 
表 2.2 测试 模型 的 各 自 特点 
模型 优 缺 点 


强调 了 整个 软件 项 目 开 发 中 需要 经 历 的 若干 个 测试 级 别 , 每 个 级 别 都 与 一 个 开发 阶段 相 
对 应 ,但 它 没有 明确 指出 应 该 对 需求 ,设计 进行 测试 


对 V 模型 进行 了 补充 。 强 调 了 测试 计划 等 工作 的 先行 和 对 系统 需求 和 系统 设计 的 测试 ， 
但 和 V 模型 一 样 ,没有 专门 针对 软件 测试 的 流程 予以 说 明 


表现 了 测试 是 独立 的 。 就 每 一 个 软件 的 测试 细节 来 说 ,都 有 一 个 独立 的 操作 流程 ,只 要 
测试 前 提 具 备 了 ,就 可 以 开始 进行 测试 


X 模 型 | 体现 测试 设计 ,测试 回溯 的 过 程 , 帮助 有 经 验 的 测试 人 员 发 现 测试 计划 之 外 的 软件 错误 
前 置 模型 | 前 置 模型 将 测试 和 开发 紧密 结合 ,反复 交替 地 执行 





V 模型 





W 模型 





HH 模型 














25 测试 用 例 


2.5.1 简介 


测试 用 例 (Test Case) 是 指 对 一 项 特定 的 软件 产品 进行 测试 任务 的 描述 ,体现 测试 方案 、 
方法 ,技术 和 策略 。 其 内 容 包 括 测试 目标 ,测试 环境 、 输 入 数据 ,测试 步骤 、 预 期 结果 ,测试 脚 
本 等 ,最 终 形成 文档 。 简 单 地 认为 ,测试 用 例 是 为 某 个 特殊 目标 而 编制 的 一 组 测试 输入 、 执 
行 条 件 以 及 预期 结果 ,用 于 核实 是 否 满足 某 个 特定 软件 需求 。 


【 例 2.1】 三 角形 测试 举例 。 
题 意 : 输入 三 角形 的 三 条 边 a.be, 确 定 三 角形 的 各 种 类 。 一。 二 
型 ,设计 三 边 的 输入 情况 ,如 图 2. 6 所 示 。 


图 2.6 三 角形 三 边 取 值 测试 
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【解析 】 假设 在 字 长 为 16 位 的 计算 机 上 运行 , 则 每 个 整数 的 取 值 有 2 种 可 能 ,对 三 角形 
的 三 边 a、bc 进行 穷 举 测试 , 则 可 能 取 值 的 排列 组 合共 有 2* X25 X26s:3X1084 种 。 也 就 是 
说 ,大 约 需要 执行 3X10* 次 才能 做 到 “穷尽 ”测试 。 假 设 测试 1 次 需 lms, 执 行 共 需 1 万 年 。 

【 例 2.2】 路 径 测试 举例 。 

题 意 : 流程 图 如 图 2.7 所 示 , 设 计 测试 用 例 ,保证 所 有 的 路 径 都 被 执行 。 
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f 1 








图 2.7 包含 20 次 循环 的 路 径 测试 


【解析 】 流程 图 为 一 个 执行 达 20 次 的 循环 ,不 同 执行 路 径 数 高 达 5 条 , 若 要 对 它 进 
行 穷 举 测试 ,覆盖 所 有 的 路 径 ,假设 测试 1 条 路 径 需 lms, 需 要 31170 年 。 
因此 ,软件 测试 无 法 进行 穷尽 测试 ,需要 根据 某 种 原则 设计 测试 用 例 , 尽 可 能 减少 测 


试用 例 的 数量 。 

2.5.2 测试 用 例 作用 
测试 用 例 的 作用 主要 体现 在 以 下 几 个 方面 。 
1. 指导 测试 的 实施 


针对 单元 测试 .集成 测试 ,系统 测试 和 回归 测试 等 不 同 阶段 ,测试 用 例 的 重点 突出 、 目 
的 明确 ,避免 了 盲目 性 。 将 测试 用 例 作为 测试 的 标准 ,严格 按照 测试 用 例 的 用 例 项 目 和 测 
试 步骤 逐一 实施 测试 。 


2 评估 测试 结果 的 度量 基准 

测试 实施 后 对 测试 结果 进行 评估 ,如 测试 覆盖 率 、 测 试 合格 率 等 。 

3 保证 软件 的 可 维护 性 和 可 复 用 性 

更 新 软件 版 本 后 ,只 需 修改 少 部 分 的 测试 用 例 便 可 以 开展 工 试 ,从 而 缩短 了 项 目 周 
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期 ,良好 的 测试 用 例 具有 反复 使 用 的 性 能 ,从 而 提高 了 测试 效率 。 
4 分 析 缺 陷 的 标准 


通过 对 比 测试 用 例 和 缺陷 数据 库 , 分 析 是 漏 测 还 是 缺陷 复 现 。 漏 测 反映 了 测试 用 例 
的 不 完善 ,应 立即 补充 相应 测试 用 例 。 

简单 地 说 ,使 用 测试 用 例 的 好 处 主要 体现 在 以 下 几 个 方面 。 

(1) 开始 实施 测试 之 前 设计 好 测试 用 例 , 可 以 避免 言 目测 试 ,并 提高 测试 效率 。 

(2) 测试 用 例 的 使 用 令 软件 测试 的 实施 重点 突出 、 目 的 明确 。 

(3) 软件 版 本 更 新 后 ,只 需 修 正 少 部 分 的 测试 用 例 便 可 开展 测试 工作 ,降低 工作 强 
度 , 缩 短 项 目 周 期 。 

(4) 功能 模块 的 通用 化 和 复 用 化 使 软件 易于 开发 ,而 测试 用 例 的 通用 化 和 复 用 化 则 
会 使 软件 测试 易于 开展 ,并 随 着 测试 用 例 的 不 断 精 化 不 断 提高 效率 。 


2.5.3 测试 用 例 设计 准则 
测试 用 例 是 软件 测试 活动 的 主体 ,一 般 遵 循 如 下 设计 原则 。 
1. 有 效 性 


测试 用 例 由 输入 数据 和 期 望 输出 结果 两 部 分 组 成 。 对 于 期 望 的 输出 ,要 有 非常 明确 
的 描述 ,对 于 输入 数据 列 出 约束 条 件 等 ,保证 数据 的 有 效 性 。 


2 经 济 性 


设计 的 测试 用 例 应 能 尽 可 能 多 地 发 现 软件 缺陷 ,避免 那些 得 到 相同 测试 效果 的 输入 
数据 。 


3. 完备 性 

设计 测试 用 例 不 仅 要 选用 合理 的 输入 数据 ,也 要 考虑 不 合理 的 输入 数据 。 

4 可 判定 性 

测试 执行 结果 必须 是 可 判定 的 ,每 一 个 测试 用 例 都 应 有 相应 的 期 望 结果 。 

5 可 再 现 性 

测试 结果 的 可 再 现 性 是 指 对 同样 的 测试 用 例 ,执行 结果 应 当 是 相同 的 。 
2.5.4 测试 用 例 的 设计 步 县 


设计 测试 用 例 一 般 遵 循 如 下 4 个 步骤 。 

步骤 1: 制定 测试 用 例 的 策略 和 思想 ,在 测试 计划 中 描述 出 来 。 
步骤 2: 设计 测试 用 例 的 框架 。 

步骤 3: 细 化 结构 ,逐步 设计 出 具体 的 测试 用 例 ,包括 如 下 内 容 。 
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@ 设计 出 测试 用 例文 档 模板 

编写 测试 用 例文 档 应 有 文档 模板 ,测试 用 例文 档 将 受制 于 测试 用 例 管理 软件 的 约束 。 

@ 根据 不 同事 件 设计 测试 用 例 

设计 测试 用 例 的 事件 有 基本 事件 、 备 选 事 件 和 异常 事件 等 。 基 本 事件 的 测试 用 例 应 
是 系统 包含 必需 的 需求 ,覆盖 率 达 100%。 而 设计 备 选 事 件 和 异常 事件 的 用 例 则 要 复杂 
许多 。 

步骤 4: 通过 测试 用 例 的 评审 ,不 断 优化 测试 用 例 。 


2.5.5 测试 用 例 维护 


测试 用 例 的 维护 一 般 分 为 以 下 几 种 情况 。 

(1) 产品 特性 没 变 , 只 是 根据 漏 掉 的 缺陷 来 完善 测试 用 例 。 这 时 候 , 增 加 和 修改 测试 
用 例 均 可 ,因为 当前 被 修改 的 测试 用 例 对 相应 的 版 本 都 有 效 ,不 会 影响 某 个 特定 版 本 所 拥 
有 的 测试 用 例 。 

(2) 原 有 产品 特性 发 生变 化 ,不 是 新 功能 特性 ,而 是 功能 增强 ,这 时 候 原 有 的 测试 用 
例 只 对 先前 版 本 有 效 , 对 当前 新 的 版 本 无 效 。 此 时 , 绝 不 能 修改 测试 用 例 ,只 能 增加 新 的 
测试 用 例 ,不 能 影响 原 有 的 测试 用 例 。 

(3) 原 有 功能 取消 了 ,这 时 只 要 将 与 该 功能 对 应 的 测试 用 例 在 新 版 本 上 置 为 空 标志 
或 无效" 状态 ,但 不 能 删除 这 些 测 试用 例 ,因为 它们 对 先前 某 个 版 本 还 是 有 效 的 。 

(4) 完全 新 增加 的 特性 ,需要 增加 新 的 测试 用 例 。 对 每 个 测试 用 例 记录 来 说 ,针对 每 
一 个 有 效 版 本 都 有 对 应 的 标志 位 ,通过 这 个 标志 位 很 容易 实现 上 述 维护 需求 。 


2.5.6 测试 用 例 设计 的 误区 
设计 测试 用 例 往往 有 如 下 误区 。 
1. 把 测试 用 例 设计 等 同 于 测试 输入 数据 的 设计 


测试 用 例 的 输入 数据 决定 了 测试 的 有 效 性 和 测试 的 效率 。 但 是 ,测试 用 例 中 输入 数 
据 的 确定 只 是 测试 用 例 设计 的 一 个 子 集 ,测试 用 例 设计 还 包括 如 何 根据 测试 需求 ,设计 规 
格 说 明 等 文档 设计 用 例 的 执行 策略 ,执行 步骤 、 预 期 结果 和 组 织 管理 形式 等 问题 。 


2 测试 用 例 设计 得 越 详细 越 好 


软件 项 目的 成 功 是 “质量 、 时 间 和 成 本 ”的 最 佳 平衡 ,编写 过 于 详细 的 测试 用 例会 耗费 
大 量 资源 。 因 此 ,必须 分 析 被 测试 软件 的 特征 ,运用 有 效 的 测试 用 例 设计 手段 ,尽量 使 用 
较 少 的 测试 用 例 ,同时 满足 合理 的 测试 覆盖 。 编 写 测试 用 例 的 目的 是 为 了 有 效 地 找 出 软 
件 可 能 存在 的 缺陷 。 


3 追求 测试 用 例 设计 “一 步 到 位 ” 
任何 软件 项 目的 开发 过 程 都 处 于 不 断 变 化 的 过 程 中 。 在 测试 过 程 中 ,可 能 发 现 设计 
测试 用 例 考 虑 不 周 的 地 方 , 需 要 完善 ;用 户 可 能 对 软件 的 功能 提出 新 的 需求 变更 ,设计 规 
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格 说 明 相 应 地 更 新 ,软件 代码 不 断 细 化 。 设 计 软 件 测试 用 例 与 软件 开发 设计 并 行进 行 , 必 
须根 据 软件 设计 的 变化 调整 软件 测试 用 例 内 容 ,修改 模 块 的 测试 用 例 。 


4 将 多 个 测试 用 倒 混 在 一 个 用 例 中 
一 个 测试 用 例 包含 许多 内 容 很 容易 引起 混淆 ,从 而 使 得 测试 结果 很 难 记录 。 


26 测试 停止 标准 


2.6.1 软件 测试 停止 总 体 标 准 


软件 受到 测试 成 本 或 其 他 方面 的 条 件 制约 ,测试 最 终 要 停止 。 通常 有 如 下 7 类 终止 
测试 的 标准 和 依据 。 

标准 1: 测试 超过 了 预定 时 间 , 则 终止 测试 。 

标准 2: 执行 了 所 有 的 测试 用 例 , 但 并 没有 发 现 故 障 , 则 终止 测试 。 

标准 3: 使 用 特定 的 测试 用 例 设计 方法 作为 判断 测试 停止 的 基础 。 

标准 4: 给 出 测试 停止 的 要 求 , 例 如 发 现 并 修改 了 100 个 软件 故障 。 

标准 5: 根据 单位 时 内 查 出 故障 的 数量 决定 是 否 停 止 测试 。 

标准 6: 软件 系统 经 过 单元 、 集 成 ,系统 测试 ,分 别 达到 单元 .集成 ,系统 测试 停止 标 
准 。 软 件 系统 通过 验收 测试 ,并 已 得 出 验收 测试 结论 。 

标准 7: 软件 项 目 需 暂停 以 进行 调整 时 ,测试 应 随 之 暂停 ,并 备份 暂停 点 数据 。 或 者 
软件 项 目 在 开发 生命 周期 内 出 现 重大 估算 、 进 度 偏差 , 需 暂 停 或 终止 时 ,测试 应 随 之 暂停 
或 终止 ,并 备份 暂停 或 终止 点 数据 。 


2.6.2 软件 测试 各 阶段 停止 标准 
软件 系统 的 单元 、 集 成 系统 测试 停止 标准 如 下 所 示 。 
1. 单元 测试 停止 标准 


(1) 单元 测试 用 例 设 计 已 经 通过 评审 。 

(2) 按照 单元 测试 计划 完成 了 所 有 规定 单元 的 测试 。 

(3) 达到 了 测试 计划 中 关于 单元 测试 所 规定 的 覆盖 率 的 要 求 。 

(4) 被 测试 的 单元 每 千 行 代码 必须 发 现 至 少 3 个 错误 。 

(5) 软件 单元 功能 与 设计 一 致 。 

(6) 在 单元 测试 中 发 现 的 错误 已 经 得 到 修改 ,各 级 缺陷 修复 率 达 到 标准 。 


2 集成 测试 停止 标准 


(1) 集成 测试 用 例 设 计 已 经 通过 评审 。 
(2) 按照 集成 构件 计划 及 增 量 集成 策略 完成 了 整个 系统 的 集成 测试 。 
(3) 达到 了 测试 计划 中 关于 集成 测试 所 规定 的 覆盖 率 的 要 求 。 
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(4) 被 测试 的 集成 工作 版 本 每 千 行 代码 必须 发 现 2 个 错误 。 
(5) 集成 工作 版 本 满足 设计 定义 的 各 项 功能 ,性 能 要 求 。 
(6) 在 集成 测试 中 发 现 的 错误 已 经 得 到 修改 ,各 级 缺陷 修复 率 达 到 标准 。 


3. 系统 测试 停止 标准 


(1) 系统 测试 用 例 设 计 已 经 通过 评审 。 

(2) 按照 系统 测试 计划 完成 了 系统 测试 。 

(3) 达到 了 测试 计划 中 关于 系统 测试 所 规定 的 覆盖 率 的 要 求 。 

(4) 被 测试 的 系统 每 千 行 代 码 必 须发 现 1 个 错误 。 

(5) 系统 满足 需求 规格 说 明 书 的 要 求 。 

(6) 在 系统 测试 中 发 现 的 错误 已 经 得 到 修改 ,各 级 缺陷 修复 率 达 到 标准 。 


黑 盒 测 试 也 称 功能 测试 ,通过 测试 来 检测 每 个 功能 是 否 都 能 正常 使 用 。 本 章 介绍 了 
黑 盒 测试 的 基本 概念 ,就 等 价 类 划分 `. 边 界 值 分 析 \ 决 策 表 、 因 果 图 ,场景 法 、 错 误 推测 法 等 
测试 方法 进行 了 详细 解释 。 
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黑 盒 测 试 也 称 功能 测试 ,着眼 于 程序 外 部 结构 ,不 考虑 内 部 逻辑 结构 ,把 程序 看 做 一 
个 不 能 打开 的 黑 盒 子 。 在 完全 不 考虑 程序 内 部 结构 和 内 部 特性 的 情况 下 ,在 程序 接口 进 
行 测试 ,只 检查 程序 功能 是 否 按照 需求 规格 说 明 书 的 规定 正常 使 用 ,程序 是 否 能 适当 地 接 
收 输 入 数据 而 产生 正确 的 输出 信息 。 

黑 盒 测试 从 用 户 的 角度 出 发 ,以 输入 数据 与 输出 数据 的 对 应 关系 进行 测试 。 如 果 外 
部 特性 本 身 有 问题 或 规格 说 明 的 规定 有 误 , 黑 盒 测 试 方法 就 无 法 发 现 问题 。 黑 盒 测 试 法 
注重 测试 软件 的 功能 需求 ,主要 试图 发 现下 列 几 类 错误 。 

。 功能 不 正确 或 遗漏 。 

。 界面 错误 。 

。 数据 库 访问 错误 。 

。 性 能 错误 。 

。 初始 化 和 终止 错误 等 。 

从 理论 上 讲 , 黑 盒 测试 只 有 采用 穷 举 法 输入 测试 ,把 所 有 可 能 的 输入 都 作为 测试 情况 
考虑 ,才能 查 出 程序 中 所 有 的 错误 。 

黑 盒 测试 用 例 设计 方法 包括 等 价 类 划分 、 边 界 值 分 析 、 决 策 表 、 因 果 图 \ 场 景 法 、 错 误 
推测 法 等 测试 方法 。 


32 等 价 类 划分 


等 价 类 是 指 某 个 输入 域 的 子 集合 。 在 该 子 集合 中 ,测试 某 等 价 类 的 代表 值 就 等 于 对 
这 一 类 其 他 值 的 测试 ,对 于 揭露 程序 的 错误 是 等 效 的 。 因 此 ,全 部 输入 数据 合理 划分 为 若 
干 等 价 类 ,在 每 一 个 等 价 类 中 取 一 个 数据 作为 测试 的 输入 条 件 ,就 可 以 用 少量 代表 性 的 测 
试 数据 取得 较 好 的 测试 结果 。 








般 利 网 翅 ( 蕴 名 | 凯 ) 


等 价 类 划分 为 两 种 情况 : 有 效 等 价 类 和 无 效 等 价 类 。 

(1) 有 效 等 价 类 : 对 于 程序 的 规格 说 明 来 说 是 合理 的 ,有 意义 的 输入 数据 构成 的 集 
合 , 利 用 有 效 等 价 类 可 检验 程序 是 否 实现 了 规格 说 明 中 所 规定 的 功能 和 性 能 。 

(2) 无 效 等 价 类 : 与 有 效 等 价 类 相反 ,是 指 对 程序 的 规格 说 明 无 意义 、 不 合理 的 输入 
数据 构成 的 集合 。 


3.2.1 划分 原则 


等 价 类 划分 原则 如 下 所 示 。 
(1) 在 输入 条 件 规定 了 取 值 范围 的 情况 下 ,可 以 确立 一 个 有 效 等 价 类 (在 取 值 范围 之 
内 ) 和 两 个 无 效 等 价 类 (小 于 取 值 范围 和 大 于 取 值 范 999 
。 例 如 ,输入 条 件 规定 了 x 是 1 一 999 的 整数 。 则 醒 
| 一 





元 效 
| 等 价 类 
>999 


等 价 类 划分 如 图 3. 1 所 示 。 

(2) 在 输入 条 件 规定 了 取 值 个 数 的 情况 下 , 则 可 
以 确立 一 个 有 效 等 价 类 (在 取 值 个 数 范围 之 内 ) 和 两 
个 无 效 等 价 类 (小 于 取 值 个 数 和 大 于 取 值 个 数 ) 。 例 
如 ,一 名 学 生 可 以 选修 至 多 5 门 课 程 , 则 有 效 等 价 类 为 1 三 学 生 选 修 课程 二 5, 无 效 等 价 类 
为 没有 选修 课程 或 选修 课程 大 于 5。 

(3) 在 输入 条 件 规定 了 输入 值 集合 的 情况 下 , 则 可 以 确立 一 个 有 效 等 价 类 和 一 
效 等 价 类 。 例 如 , 某 取 值 范围 是 (3、4、8), 则 有 效 等 价 类 为 3、4 或 8, 无 效 等 价 类 是 除 3、4 
或 8 的 任何 一 种 。 

(4) 在 输入 条 件 规定 了 “必须 如 何 ” 条 件 的 情况 下 , 则 可 以 确立 一 个 有 效 等 价 类 和 一 
个 无 效 等 价 类 。 例 如 ,变量 名 不 能 和 关键 字 同 名 , 则 有 效 等 价 类 为 “变量 名 不 和 关键 字 同 
名 ”, 无 效 等 价 类 为 “变量 名 和 关键 字 同 名 ”。 

(5) 在 输入 条 件 是 一 个 布尔 量 的 情况 下 ,可 以 确立 一 个 有 效 等 价 类 和 一 个 无 效 等 
价 类 。 例 如 ,手机 的 用 户 发 送 短信 , 则 有 效 等 价 类 为 “ 扣 费 成 功 ”, 无 效 等 价 类 为 “ 扣 费 
失败 ”。 

(6) 在 规定 了 输入 数据 的 一 组 值 ( 假 定 n 个 ) ,并 且 程序 要 对 每 一 个 输入 值 分 别处 理 
的 情况 下 ,可 以 确立 n 个 有 效 等 价 类 和 1 个 无 效 等 价 类 。 

(7) 在 规定 了 输入 数据 必须 遵守 规则 的 情况 下 ,可 以 确立 一 个 有 效 等 价 类 (符合 规 
则 ) 和 若干 个 无 效 等 价 类 (从 不 同 角度 违反 规则 ) 。 

(8) 在 确 知已 划分 的 等 价 类 中 各 元 素 在 程序 处 理 中 的 方式 不 同 的 情况 下 , 则 应 再 将 
该 等 价 类 进一步 划分 为 更 小 的 等 价 类 。 


3.2.2 设计 测试 用 例 步 又 


采用 等 价 类 设计 测试 用 例 一 般 经 历 如 下 一 些 步 又。 

(1) 形成 等 价 类 表 , 每 一 等 价 类 规定 一 个 唯一 的 编号 ,如 (1)、(2)、(3) 等 。 

(2) 设计 测试 用 例 ,使 其 尽 可 能 多 地 覆盖 尚未 覆盖 的 有 效 等 价 类 ,重复 这 一 步 又, 直 
到 所 有 有 效 等 价 类 均 被 测试 用 例 所 覆盖 。 





图 3.1 等 价 类 划分 举例 
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(3) 设计 一 个 新 测试 用 例 ,使 其 只 覆盖 一 个 无 效 等 价 类 ,重复 这 一 步骤 直到 所 有 无 效 
等 价 类 均 被 覆盖 (通常 ,程序 执行 一 个 错误 后 不 继续 检测 其 他 错误 , 故 每 次 只 测 1 个 无 效 


类 ) 。 


【 例 3.1】 Pascal 语言 版 本 中 规定 : 标识 符 是 由 字母 打头 ,后 跟 字 母 或 数字 的 任意 组 
合 构成 。 有 效 字符 数 为 8 个 ,最 大 字符 数 为 80 个 ,并且 规 定 如 下 。 

@ 标识 符 必须 先 说 明 ,再 使 用 。 

@ 在 同一 说 明 语句 中 ,标识 符 至 少 出 现 一 个 。 

要 求 : 采用 等 价 类 划分 设计 有 效 等 价 类 和 无 效 等 价 类 。 

【解析 】 等 价 类 划分 ,如 表 3. 1 所 示 。 

















表 3.1 等 价 类 划分 
输 入 条 件 有 效 等 价 类 无 效 等 价 类 
标识 符 个 数 1 个 (1), 多 个 (2) 0 个 (3) 
标识 符 字符 数 1~8 个 (4) 0 个 (5),>8 个 (6),>80 个 (7) 
标识 符 组 成 字母 (8) ,数字 (9) 非 字母 数字 字符 (10) ,保留 字 (11) 
第 一 个 字符 字母 (12) 非 字母 (13) 
标识 符 使 用 先 说 明 后 使 用 (14) 未 说 明 已 使 用 (15) 








注 : 表 中 括号 中 的 数字 (1),(2),…,(15) 代 表 等 价 类 编号 。 


【 例 3. 2 


某 城市 电话 号 码 由 三 部 分 组 成 。 地 区 码 由 空白 或 3 位 数字 组 成 ;前 级 是 


非 “0 7 或 "1 7 开头 的 3 位 数字 ;后 缀 是 4 位 数字 。 采 用 等 价 类 方法 设计 测试 用 例 。 


【解析 】 


输入 条 件 


表 3.2 
有 效 等 价 类 


步骤 1: 等 价 类 划分 ,如 表 3.2 所 示 。 


等 价 类 划分 


无 效 等 价 类 





地 区 码 


空白 (1) 
3 位 数字 (2) 


有 非 数 字 字 符 (5) 
少 于 3 位 数字 (6) 
多 于 3 位 数字 (7) 





前 级 


从 200 一 999 之 间 的 3 位 数字 (3) 


有 非 数字 字符 (8) 
起 始 位 为 "07(9) 
起 始 位 为 “1”(10) 
少 于 3 位 数字 (11) 
多 于 3 位 数字 (12) 





后 缀 





4 位 数字 (4) 


有 非 数字 字符 (13) 
少 于 4 位 数字 (14) 
多 于 4 位 数字 (15) 








步骤 2: 设计 测试 用 例 , 如 表 3. 3 所 示 。 


的 利 罗 起 (背包 师 ) 






























































表 3.3 测试 用 例 
0 ea 预期 输出 覆盖 等 价 类 
号 地 区 码 前 级 后 级 
1 空白 123 4567 接受 (有 效 ) 1,3,4 
2 123 805 9876 接受 (有 效 ) 2,3,4 
3 20A 123 4567 拒绝 (无 效 ) 5 
4 33 234 5678 拒绝 (无 效 ) 6 
5 1234 234 4567 拒绝 (无 效 ) 多 
6 123 2B3 1234 拒绝 (无 效 ) 8 
7 123 013 1234 拒绝 (无 效 ) 9 
8 123 123 1234 拒绝 (无 效 ) 10 
9 123 23 1234 拒绝 (无 效 ) 11 
10 123 2345 1234 拒绝 (无 效 ) 12 
11 123 234 1B34 拒绝 (无 效 ) 13 
过 123 234 34 拒绝 (无 效 ) 14 
13 123 234 23345 拒绝 (无 效 ) 起 
33 边界 值 分 析 


实践 证 明 ,大 量 错误 是 发 生 在 输入 或 输出 范围 的 边界 上 ,而 不 是 发 生 在 输入 输出 范围 


的 内 部 。 因 此 ,针对 各 种 边界 情况 设计 测试 用 例 ,可 以 查 出 更 多 的 错误 。 
常见 的 边界 值 如 下 所 示 。 


(1) 文本 框 接受 字符 个 数 ,比如 用 户 名 长 度 、 密 码 长 度 等 。 
(2) 报表 的 第 1 行 和 最 后 1 行 。 


(3) 数组 元 素 的 第 1 个 和 最 后 1 个 。 
(4) 循环 的 第 1 次 .第 2 次 和 倒数 第 1 次 .最 后 1 次 。 


3.3.1 设计 原则 


边界 值 分 析 作 为 等 价 类 划分 方法 的 补充 ,不 是 选取 等 价 类 中 的 典型 值 或 任意 值 作为 


测试 数据 ,而 是 通过 选择 等 价 类 的 边界 值 作为 测试 用 例 。 


基于 边界 值 分 析 法 选择 测试 用 例 有 如 下 原则 。 
(1) 如 果 输 入 条 件 规定 了 值 的 范围 , 则 应 取 刚 达 到 这 个 范围 边界 的 值 ,以 及 刚刚 超越 


这 个 范围 边界 的 值 作为 测试 输入 数据 。 


(2) 如 果 输 入 条 件 规定 了 值 的 个 数 , 则 用 最 大 个 数 、 最 小 个 数 、 比 最 小 个 数 少 1、 比 最 


大 个 数 多 1 的 数 作为 测试 数据 。 
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(3) 如 果 规 格 说 明 书 给 出 的 输入 域 或 输出 域 是 有 序 集合 , 则 应 选取 集合 的 第 1 个 元 
素 和 最 后 1 个 元 素 作 为 测试 用 例 。 

(4) 如 果 程 序 中 使 用 了 内 部 数据 结构 , 则 应 选择 内 部 数据 结构 边界 上 的 值 作为 测试 
用 例 。 

(5) 分 析 规格 说 明 , 找 出 其 他 可 能 的 边界 条 件 。 


3.3.2 两 类 方法 
1. 一 般 边 界 值 分 析 


对 于 含有 个 变量 的 程序 , 取 值 为 min ,min 十 .normal max 一 .max, 测 试用 例 数目 为 
4x#x NN 十 1。 一 般 边界 值 分 析 法 的 输入 变量 Xi 、Xs 的 取 值 范围 是 a<Xi 志 b,cX, 二 d, 如 
图 3.2 所 示 。 





2 健壮 性 边界 值 分 析 


健壮 性 边界 值 测试 是 边界 值 分 析 的 一 种 扩展 。 变 量 除 了 取 min、min 十 ,normal、max 
一 ,max 5 个 边界 值 外 ,还 要 考虑 略 超过 最 大 值 (max 十 ) 以 及 上 略 小 于 最 小 值 (min 一 ) 的 取 
值 。 因 此 ,对 于 含有 个 变量 的 程序 ,健壮 性 边界 值 分 析 产 生 6n 十 1 个 测试 用 例 。 健 壮 性 
边界 值 分 析 的 输入 变量 为 Xi 、Xs* , 取 值 如 图 3. 3 所 示 。 





由 请 业 
| 1 1 1 
上 上 1 1 
| | 上 | 
中。 。 中 。 
| . | | . 1 
CF—+ 一 一 一 一 -一 一 一 一 一 一 一 一 一 一 CF-—+—- 一 0- 一 一 一 一 一 一 一 全 一 一 一 
| 1 1 四 1 
bi - 人 
| a b ™ | a b x 


图 3.2 两 变量 的 一 般 边 界 分 析 测 试用 例 ”图 3.3 两 变量 的 健壮 性 边界 分 析 测 试用 例 


3.3.3 应 用 举例 


【 例 3.3】 三 角形 问题 : 输入 a、b 和 * 作为 三 角形 的 3 条 边 , 通 过 程序 判断 由 这 3 条 
边 组 成 的 三 角形 类 型 为 等 边 三 角形 、 等 腰 三 角形 一 般 三 角形 或 非 三 角形 。(a、b、c 的 取 
值 范围 为 1 一 100) 

要 求 : 采用 边界 分 析 法 设计 测试 用 例 。 

【解析 】 根据 题 意 ,可 得 到 如 下 三 角形 3 边 cc 必须 满足 如 下 条 件 。 

条 件 1: 1<a 志 100 条 件 2: 1 委 5 委 100 条 件 3: 1 二 c 志 100 

条 件 4: a<b 十 c 条 件 5: 2<a 十 c 条 件 6: c=<b 十 a 

三 角形 问题 共有 3 个 变量 , 故 测试 用 例 数目 4* N 十 1 二 4* 3 十 1 二 13 个 ,如 表 3.4 
所 示 。 
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表 3.4 一 般 边界 值 分 析 设 计 三 角形 测试 用 例 














测试 用 例 边 长 a 边 长 b 边 长 预期 输出 
Testl 50 50 1 等 腰 三 角形 
Test2 50 50 2 等 腰 三 角形 
Test3 50 50 50 等 边 三 角形 
Test4 50 50 99 等 腰 三 角形 
Test5 50 50 100 非 三 角形 
Test6 50 1 50 等 腰 三 角形 
Test7 50 2 50 等 腰 三 角形 
Test8 50 99 50 等 腰 三 角形 
Test9 50 100 50 非 三 角形 
Test10 1 50 50 等 腰 三 角形 
Testl1 50 50 等 腰 三 角形 
Test12 99 50 50 等 腰 三 角形 
Test13 100 50 50 非 三 角形 














【三 角形 C 语言 代码 】 


# include< stdio.h> 
# include< math.h> 
void main (void) 
{ 
float a,b,c; 
Printf ("Please input three line:\n"); 
Scanf (% f% f%f£", 5a, gh, &c); 
if(a>0 && b>0 && c>0 && atb>c && bt c>a && at c>b) 
if(a==b&sb== Cc) 
printf(" 等 边 三 角形 "); 
else 
if(a==b||a==c||b==c) 
printf ("等 腰 三 角形 "); 
else 
if(laxatb*xb==cx*c|lax*xatc* c=-=bx* bl| |b#x bf cx c==ax a) 
printf(" 直 角 三 角形 "); 
else 
printf ("一般 三 角形 "); 
else 
Erintf( 啡 三 角形 "; 


} 


3.3.4 局 限 性 
如 果 被 测 程序 是 多 个 独立 变量 的 函数 ,这 些 变 量 受 物理 量 的 限制 , 则 较 适合 采用 边界 
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值 分 析 。 这 里 的 关键 是 独立” 的“ 物理量”。 例 如 ,Date 是 3 个 变量 (年 月 日) 的 函数 ， 
对 其 采用 边界 分 析 测 试用 例 , 就 会 发 现 测试 用 例 是 不 充分 的 ,例如 , 没 强 调 2 月 和 半年 。 
其 存在 问题 是 因为 没有 考虑 月 份 .日 期 和 年 变量 之 间 存 在 的 依赖 关系 。 巾 于 边界 值 分 析 
假设 变量 是 完全 独立 的 ,因此 边界 值 分 析 测试 用 例 是 对 物理 量 的 边界 独立 导出 变量 极 值 ， 
不 考虑 函数 的 性 质 ,也 不 考虑 变量 的 语义 含义 。 

边界 值 分 析 对 布尔 变量 和 逻辑 变量 没有 多 大 意义 。 例 如 ,布尔 变量 的 极 值 是 true 和 
false, 但 是 其 余 3 个 值 不 明确 。 








34 决 策 表 
等 价 类 划分 法 和 边界 值 分 析 法 只 是 孤立 地 考虑 各 个 输入 数据 的 测试 效果 ,没有 考虑 
输入 数据 的 组 合 及 其 相互 制约 关系 ,而 决策 表 考 虑 
了 多 种 条 件 的 组 合 情 况 。 决 策 表 又 称 为 判定 表 , 分 
析 多 种 逻辑 条 件 (if-else、switch-case 等 ) 与 执行 动 条 件 相 条 件 项 起 | 





作 之 间 的 关系 。 

决策 表 由 4 个 部 分 组 成 ,如 图 3.4 所 示 。 

(1) 条 件 桩 : 列 出 了 问题 的 所 有 条 件 , 通 常 认 
为 列 出 的 条 件 次 序 无 关 紧要 。 

(2) 动作 桩 : 列 出 了 问题 规定 可 能 采取 的 操作 ,这些 操 作 的 排列 顺序 没有 约束 。 

(3) 条 件 项 : 列 出 针对 条 件 桩 的 取 值 , 在 所 有 可 能 情况 下 的 真 假 值 。 

(4) 动作 项 : 列 出 在 条 件 项 的 各 种 取 值 情况 下 应 该 采取 的 动作 。 

规则 : 任何 条 件 组 合 的 特定 取 值 及 其 相应 要 执行 的 操作 。 在 决策 表 中 贯穿 条 件 项 和 
动作 项 的 列 就 是 规则 。 显 然 ,决策 表 中 列 出 多 少 条 件 取 值 , 也 就 有 多 少 规则 ,条 件 项 和 动 
作 项 就 有 多 少 列 。 

所 有 条 件 都 是 逻辑 结果 ( 即 真 / 假 . 是 / 否 .O/1) 的 决策 表 称 为 有 限 条 件 决 策 表 。 如 果 
条 件 有 多 个 值 , 则 对 应 的 决策 表 叫 做 扩展 条 目 决策 表 。 决 策 表 设计 测试 用 例 ,条 件 解释 为 
输入 ,动作 解释 为 输出 。 决 策 表 适 合 以 下 特征 的 应 用 程序 。 

(1) ithen-else 分 支 逻 辑 突出 。 

(2) 输入 变量 之 间 存 在 逻辑 关系 。 

(3) 涉及 输入 变量 子 集 的 计算 。 

(4) 输入 和 输出 之 间 存在 因果 关系 。 

(5) 很 高 的 圈 复杂 度 。 

决策 表 中 具有 个 条 件 的 有 限 条 目 决 策 表 有 2" 个 规则 ,要 减少 规则 数目 ,可 以 使 用 
扩展 条 目 决 策 表 、 代 数 简化 表 、 查 找 条 件 条 目的 重复 模式 等 方法 。 

【 例 3.4】 表 3. 5 所 示 为 打印 机 工作 用 决策 表 , 右 上 部 分 的 Y 表示 它 左 边 的 条 件 成 
立 ,F 表示 条 件 不 成 立 ,空白 表示 这 个 条 件 成 立 与 否 并 不 影响 动作 的 选择 。 决 策 表 右 下 部 
分 中 画 “V”, 表 示 做 它 左 边 的 相应 动作 .空白 表示 不 做 这 项 动作 。 











则 
动作 柱 动作 项 | | 





图 3.4 决策 表 的 组 成 
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表 3.5 使 用 决策 表 设 计 打印 机 的 测试 用 例 


























不 能 打印 Rg ¥ ¥ N N N 
条 件 红 灯 闪 生 区 N N 

不 能 识别 打印 机 车 N 半 N 

检查 电源 线 V 

检查 打印 机 数据 线 NA NA 
动作 检查 是 否 安 装 驱 动 程序 NA V/ V/ NA 

检查 墨盒 NA ~ V NA 

检查 是 否 卡 纸 V NA 


























3.4.1 应 用 举例 


决策 表 ( 判 定 表 ) 设 计 测试 用 例 的 具体 步骤 如 下 。 

(1) 确定 规则 的 个 数 。 假 如 及 个 条 件 . 每 个 条 件 有 两 个 取 值 (0,1), 故 有 2" 种 规则 。 

(2) 列 出 所 有 的 条 件 柱 和 动作 桩 。 

(3) 填 人 条 件 项 。 

(4) 填 入 动作 项 ,得 到 初始 判定 表 。 

(5) 简化 ,合并 相似 规则 (相同 动作 ) 。 

简化 就 是 合并 多 条 具有 相同 的 动作 的 规则 ,并 且 其 条 件 项 之 间 存 在 极为 相似 的 关系 。 

QO@ 如 图 3.5 所 示 , 其 左 端的 两 规则 动作 项 一 样 , 条 件 项 类 似 , 在 1.2 条 件 项 分 别 取 
YN 时 ,无 论 条 件 3 取 何 值 ,都 执行 同一 操作 , 即 要 执行 的 动作 与 条 件 3 无 关 。 于 是 可 合 
并 。“ 一 ”表示 与 取 值 无 关 。 












































¥ VY 
条 件 N N N 
N Y == 
动人 fF | 
图 3.5 简化 规则 


@ 如 图 3.6 所 示 ,无 关 条 件 项 “一 ?可 包含 其 他 条 件 项 取 值 ,相同 动作 的 规则 可 合并 。 









































和 师 Y 
条 件 | N = > 
N N > 
动作 | X X X 








图 3.6 简化 规则 
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【 例 3.5】 某国 有 企业 改革 重组 ,对 职工 重新 分 配 工作 的 政策 是 : 年 龄 在 20 岁 
以 下 者 ,初中 文化 程度 脱产 学 习 ,高 中 文化 程度 当 电 工 ; 年 龄 在 20 一 40 岁 者 ,中 学 文 
化 程度 男性 当 钳 工 ,女性 当 车 工 , 大 学 文化 程度 都 当 技 术 员 。 年 龄 在 40 岁 以 上 者 ， 
中 学 文化 程度 当 材 料 员 ,大 学 文化 程序 当 技 术 员 。 请 用 决策 表 描 述 上 述 问题 的 加 工 
逻辑 。 

【解答 】 步骤 1: 分 析 程 序 规格 说 明 书 ,识别 哪些 是 原因 ,哪些 是 结果 ,原因 往往 是 输 
入 条 件 或 者 输入 条 件 的 等 价 类 ,而 结果 常常 是 输出 条 件 。 原 因 和 结果 如 表 3.6 所 示 。 


表 3.6 原因 结果 表 





























条 件 取 值 符 号 取 值 数 
<=20 C 

年 龄 >20,<40 D M1=3 
>=40 E 
中 学 G 

文化 程度 高 中 H M2=3 
大 学 I 

性 别 M3 一 2 
女 F 











步骤 2: 根据 决策 表 设 计 测 试用 例 ,根据 公式 MI * M2 * M3 二 3* 3x 2 一 18 列 ,由 题 
意 及 规则 进行 简化 ,结果 如 表 3.7 所 示 。 


表 3.7 决策 表 
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- 
~ 
a 








Alo 
已 
加 | 癌 | om 
I|q 


条 件 文化 





EIT|Io|l" 
吕 | 吕 | 口 
Hilalo 
miilols 











动作 











材料 员 Vv ~ 






































【 例 3.6】 采用 决策 表 方 法 设计 三 角形 类 型 的 测试 用 例 。 
【解析 】 决策 表 如 表 3. 8 所 示 。 
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表 3.8 三 角形 问题 的 决策 表 






































序号 | 2 3 4 5 6 7 8 

at+b>c? N Y ¥ 这 过 到 亚 ¥ 

a 十 c>b? - N 让 将 Y 党 对 

b+c>a? - N 本 至 这 
条 件 

a=b? - 划 二 N N N 

a=c? = 和 N 和 N N 

b=¢c? - - - - - - 和 N 

非 三 角形 V/ V/ V 

不 等 边 三 角形 NA 
动作 

等 腰 三 角形 V/ NA V NA 

等 边 三 角形 ~ 





























3.4.2 优点 和 缺点 


决策 表 把 复杂 问题 的 各 种 可 能 情况 一 一 列 出 ,易于 理解 。 但 是 ,决策 表 不 能 表达 重复 
执行 动作 的 缺点 。 

B. Bezier 指出 ,使 用 判定 表 设 计 测试 用 例 的 条 件 如 下 。 

(1) 规格 说 明 以 判定 表 形式 给 出 ,或 很 容易 转换 成 判定 表 。 

(2) 条 件 的 排列 顺序 不 会 也 不 影响 执行 哪些 操作 。 

(3) 规则 的 排列 顺序 不 会 也 不 影响 执行 哪些 操作 。 

(4) 每 当 某 一 规则 的 条 件 已 经 满足 ,并 确定 要 执行 的 操作 后 ,不必 检 验 别 的 规则 。 

(5) 如 果 某 一 规则 得 到 满足 要 执行 多 个 操作 ,这 些 操作 的 执行 顺序 无 关 紧 要 。 

这 5 个 必要 条 件 使 得 操作 的 执行 完全 依赖 于 条 件 的 组 合 。 对 于 不 满足 条 件 的 判定 
表 , 可 增加 其 他 的 测试 用 例 。 


35 因 果 图 


因果 图 利用 图 解法 分 析 输 入 的 各 种 组 合 情 况 ,适合 描述 多 种 输入 条 件 的 组 合 、 相 应 产 
生 多 个 动作 的 方法 。 因 果 图 具有 如 下 好 处 。 

(1) 考虑 多 个 输入 之 间 的 相互 组 合 、 相 互 制约 关系 。 

(2) 指出 需求 规格 说 明 描 述 中 存在 不 完整 性 和 二 义 性 等 问题 。 

(3) 帮助 测试 人 员 按 照 一 定 的 步骤 高 效率 地 开发 测试 用 例 。 

但 是 ,因果 图 也 存在 如 下 缺陷 。 

(1) 作为 输入 条 件 的 原因 和 输出 结果 之 间 的 因果 关系 ,有 时 候 很 难 从 软件 规格 说 明 
书 中 得 到 。 

(2) 因果 图 得 到 的 测试 用 例 数量 规模 大 ,导致 测试 工作 量 惊人 。 
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3.5.1 基本 术语 


下 面 介 绍 因果 图 的 基本 图 形 符号 。 
1. 原因 一 一 结果 图 
原因 





结果 图 使 用 了 简单 的 逻辑 符号 ,以 直线 连接 左右 结 点 。 左 结 点 表示 输入 状 
态 ( 原 因 ) , 右 结 点 表示 输出 状态 (结果 )。 图 3. 7 表示 规格 说 明 中 的 4 种 因果 关系 ,其 中 ci 
表示 原因 ,通常 置 于 图 的 左 部 ;ei 表示 结果 ,通常 在 图 的 右 部 。ci 和 ei 均 可 取 值 0 或 1(0 
表示 某 状 态 不 出 现 ,1 表示 某 状态 出 现 ) 。 


国人 
(a) 伍 等 (b) 非 

@ 

(©) 人 

@) 





(9 或 (d) 与 
图 3.7 原因 一 一 结果 图 


图 3.7(a) 表 示 “ 恒 等 ” 若 原 因 出 现 , 则 结果 出 现 ; 若 原因 不 出 现 , 则 结果 不 出 现 。 

图 3.7(b) 表 示 “ 非 ”: 若 原 因 出 现 , 则 结果 不 出 现 ; 若 原 因 不 出 现 , 则 结果 出 现 。 

图 3.7(c) 表 示 “ 或 ”: 若 几 个 原因 中 有 一 个 出 现 , 则 结果 出 现 ; 若 几 个 原因 都 不 出 现 ， 
则 结果 不 出 现 。 

图 3.7(d) 表 示 “ 与 ”: 若 几 个 原因 都 出 现 ,结果 才 出 现 ; 若 其 中 有 一 个 原因 不 出 现 , 则 
结果 不 出 现 。 

2 约束 图 


输入 输出 状态 相互 之 间 存 在 的 某 些 依赖 关系 , 称 为 约束 。 例 如 , 某 些 输入 条 件 不 可 
能 同时 出 现 等 ,如 图 3. 8 所 示 。 


FE< -ai oc 
~@) 父 、 、 
© 
zx RR 一 M 
CO) @ 已 
要 求 强制 
图 3.8 约束 图 
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(1) E( 互 斥 ) : 表示 2 个 原因 不 会 同时 成 立 ,2 个 中 最 多 有 1 个 可 能 成 立 。 
(2) I( 包 含 ): 表示 3 个 原因 中 至 少 有 1 个 必须 成 立 。 

(3) O( 唯 一 ) : 表示 2 个 原因 中 必须 有 1 个 , 且 仅 有 1 个 成 立 。 

(4) R( 要 求 ) : 表示 2 个 原因 中 的 a 出 现时 ,b 也 必须 出 现 ,b 不 可 能 不 出 现 。 
(5) M( 屏 蔽 ) : 表示 a 是 1 时 ,b 必须 是 0。 

因果 图 设计 测试 用 例 遵 循 如 下 步骤 ,如 图 3. 9 所 示 。 


分 上 片 二 | 关联 上 二 放 转 上 一 省。 输出 
A7 
根据 组 合 间 的 关联 、 


由 因果 图 转换 为 由 判定 表 导出 测 
约束 形成 因果 图 判定 表 试用 例 


分 析 输 入 、 答 出 
数据 之 间 的 关系 
图 3.9 因果 图 生成 测试 用 例 的 步骤 示意 图 


步骤 1: 分 析 软 件 规格 说 明 ,哪些 是 原因 ( 即 输入 条 件 或 输入 条 件 的 等 价 类 ) ,哪些 是 
结果 ( 即 输出 条 件 ), 给 每 个 原因 和 结果 赋予 标识 符 。 

步骤 2: 分 析 原 因 与 结果 之 间 、 原 因 与 原因 之 间 对 应 的 逻辑 关系 ,用 因果 图 表示 。 

步 又 3: 由 于 语法 或 环境 限制 ,有 些 原因 与 原因 之 间 、 原 因 与 结果 之 间 的 组 合 情 况 不 
可 能 出 现 , 在 因果 图 上 用 一 些 记号 表明 这 些 特 殊 情况 的 约束 或 限制 条 件 ,把 因果 图 转换 为 
判定 表 。 

步骤 4: 从 判定 表 的 每 一 列 产生 出 测试 用 例 。 

对 于 人 逻辑 结构 复杂 软件 , 先 用 因果 图 进行 图 形 分 析 , 再 用 判定 表 进行 统计 ,最 后 设计 
测试 用 例 。 当 然 ,对 于 比较 简单 的 测试 对 象 ,可 以 忽略 因果 图 ,直接 使 用 决策 表 。 


3.5.2 应 用 举例 


【 例 3.7】 软件 需求 规格 说 明 如 下 : 第 一 列 字符 必须 是 A 或 B, 第 二 列 字符 必须 是 一 
个 数字 ,在 此 情况 下 进行 文件 的 修改 。 但 如 果 第 一 列 字符 不 正确 , 则 给 出 信息 L; 如 果 第 
二 列 字符 不 是 数字 , 则 给 出 信息 M。 

要 求 : 采用 因果 图 设计 测试 用 例 。 

【解答 】 采用 因果 图 方法 ,具体 步骤 如 下 所 示 。 

@ 分析 程序 规格 说 明 书 ,识别 哪些 是 原因 ,哪些 是 结果 ,原因 往往 是 输入 条 件 或 者 输 
和信 条 件 的 等 价 类 ,而 结果 常常 是 输出 条 件 , 如 下 所 示 。 

原因 : 

。 1- 第 一 列 字符 是 A。 

。 2- 第 一 列 字 符 是 B。 

。 3- 第 二 列 字符 是 一 数字 。 

结果 : 

。 21- 修 改 文件 。 

。 22- 给 出 信息 L。 

。 23- 给 出 信息 M。 

@ 根据 原因 和 结果 产生 因果 图 .如 图 3. 10 
所 示 。 图 3.10 因果 图 
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@ 原因 1 和 原因 2 不 能 同时 为 1, 即 第 一 个 字符 不 可 能 既是 A 又 是 B ,有 6 种 取 值 ， 
如 表 3.9 所 示 。 















































表 3.9 决策 表 
1 2 3 4 5 6 
1 1 0 0 0 0 
原因 2 0 0 1 1 0 0 
3 1 0 和 0 本 0 
21 1 0 1 0 0 0 
结果 22 0 0 0 0 1 1 
23 0 1 0 1 0 1 
“a | | 人 | | |e|e 


【 例 3.7 C 语 言 代码 】 


# include< stdio.h> 
void main() 
{ 
char ch[2]; 
printf ("请 输入 字符 :"); 
scanf ("% s", ch); 
if(ch[0] != 'a'sg ch[0] != 'B') 
Printf ("TL"); 
else 
{ 
if(ch[1]>= '0'ggch[1]<= '9') 
{ 
printf (路 改 文件 "); 
} 
else 
{ 


Printf ("M"); 
} 


36 场 景 法 


软件 系统 中 流程 的 控制 由 事件 触发 决定 。 例 如 ,申请 项 目 , 需 先 提交 审批 单据 ,再 由 
部 门 经 理 审批 ,通过 后 由 总 经 理 来 最 终审 批 , 如 果 审 批 不 通过 , 则 退回 。 这 样 ,事件 不 同 的 
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触发 顺序 和 处 理 结果 形成 事件 流 , 每 个 事件 流 触 发 时 的 情景 便 形成 了 场景 。 通 过 运用 场 
景 来 对 系统 的 功能 点 或 业务 流程 进行 描述 ,可 以 提高 测试 效果 。 场 景 法 一 般 包 含 基本 流 
和 备用 流 , 从 一 个 流程 开始 ,通过 描述 经 过 的 路 径 来 确定 过 程 ,经 过 遍历 所 有 的 基本 流 和 





备用 流 来 完成 整个 场景 。 
3.6.1 基本 流 和 备 选 流 











场景 法 的 描述 如 图 3. 11 所 示 , 图 中 经 过 用 例 的 每 条 路 径 都 用 基本 流 和 备 选 流 来 表 


示 , 直 黑 线 表示 基本 流 ,是 经 过 用 例 的 最 简单 路 径 。 备 
选 流 用 不 同 的 色彩 表示 ,一 个 备 选 流 可 能 从 基本 流 开 
始 ,在 某 个 特定 条 件 下 执行 ,然后 重新 加 入 基本 流 ( 如 备 
选 流 1 和 3) 中 ;也 可 能 起 源 于 另 一 个 备 选 流 ( 如 备 选 流 
2) ,或 者 终止 用 例 而 不 再 重新 加 入 到 某 个 流 ( 如 备 选 流 2 
和 4) 中 。 

场景 法 的 基本 设计 步骤 如 下 。 

O@ 根据 说 明 ,描述 程序 的 基本 流 及 各 项 备 选 流 。 

@ 根据 基本 流 和 各 项 备 选 流 生 成 不 同 的 场景 。 

@ 对 每 一 个 场景 生成 相应 的 测试 用 例 。 

@ 对 生成 的 所 有 测试 用 例 重 新 复审 ,去 掉 多 余 的 测 
试用 例 ,确定 测试 用 例 后 ,对 每 一 个 测试 用 例 确定 测试 
数据 值 。 





开始 用 例 





结束 用 例 


结束 用 例 
图 3.11 基本 流 和 备 选 流 


图 3. 11 中 有 一 个 基本 流 和 四 个 备 选 流 。 每 个 经 过 用 例 的 可 能 路 径 ,确定 不 同 的 用 例 
场景 。 从 基本 流 开始 ,再 将 基本 流 和 备 选 流 结合 起 来 ,可 以 确定 以 下 用 例 场 景 : 


场景 1: 基本 流 

场景 2: 基本 流 一 备 选 流 1 

场景 3: 基本 流 一 备 选 流 1 一 备 选 流 2 

场景 4: 基本 流 一 备 选 流 3 

场景 5: 基本 流 一 备 选 流 3 一 备 选 流 1 

场景 6: 基本 流 一 备 选 流 3 一 备 选 流 1 一 备 选 流 2 
场景 7: 基本 流 一 备 选 流 4 

场景 8: 基本 流 一 备 选 流 3 一 备 选 流 4 


3.6.2 应 用 举例 


【 例 3.8】 采用 场景 法 设计 ATM 系统 的 测试 用 例 。 
图 3.12 为 ATM 系统 的 用 例 图 。 

【解析 】 

(1) 找 出 基本 流 和 备 选 流 。 

ATM 系统 中 的 基本 流 和 备 选 流 如 表 3. 10 所 示 。 


基本 流 


ATM 操 作 员 


图 3.12 ATM 流程 示意 图 


表 3.10 基本 流 和 备 选 流 
本 用 例 的 开始 是 ATM 处 于 准备 就 绪 状 态 





步骤 1: | 准备 提 款 : 客户 将 银行 卡 插 入 ATM 机 的 读 卡 机 





验证 银行 卡 : ATM 机 从 银行 卡 的 磁 条 中 读 取 账 户 代码 ,并 检查 








步 酸 2，| 它 是 否 属于 可 以 接受 的 银行 上 
输入 PIN 码 (4 位 ) 验 证 账户 代码 和 PIN, 验 证 账户 代码 和 PIN， 
二 要 。 | 久 确 定 该 隧 是 否 有 效 以 及 所 输入 的 PIN 对 该 隧 来 说 是 否 正 
:| 确 。 对 于 此 事件 流 ,账户 是 有 效 的 ,而 且 PIN 对 此 账户 来 说 正确 
无 误 输入 
应 本 1，| TM 选项， ATM 显示 在 本 机 上 可 用 的 各 种 选项 在 此 事件 流 


中 ,银行 客户 通常 选择 “ 提 款 ” 





输入 金额 : 要 从 ATM 中 提取 的 金额 。 对 于 此 事件 流 , 客 户 需 选 
择 预 设 的 金额 (10 元 、20 元 、50 元 或 100 元 ) 。 授 权 ATM 通过 将 
步骤 5: | 卡 ID、PIN. 金 额 以 及 账户 信息 作为 一 笔 交 易 发 送 给 银行 系统 来 
启动 验证 过 程 。 对 于 此 事件 流 , 银 行 系 统 处 于 联机 状态 ,而 且 对 
授权 请 求 给 予 答复 ,批准 完成 提 款 过 程 , 并 且 据 此 更 新 账户 余额 





步骤 6: | 出 钞 : 提供 现金 





步骤 7: | 返回 银行 卡 : 银行 卡 被 返还 





步骤 8: | 收据 : 打印 收据 并 提供 给 客户 。ATM 还 相应 地 更 新 内 部 记录 








用 例 结束 时 ATM 又 回 到 准备 就 绪 状态 





备 选 流 1 一 银行 卡 无 效 


在 基本 流 步 骤 2 中 验证 银行 卡 ,如 果 卡 是 无 效 的 , 则 卡 被 退回 ,同时 会 通知 
相关 消息 





备 选 流 2 一 ATM 内 没 
有 现金 


在 基本 流 步 骤 4 中 的 ATM 选项 ,选项 将 无 法 使 用 。 如 果 ATM 内 没有 现 
金 , 则 “ 提 款 ”选项 不 可 用 





备 选 流 3 一 ATM 内 现 
金 不 足 





在 基本 流 步骤 5 中 输入 金额 ,如 果 ATM 机 内 的 金额 少 于 请 求 提取 的 金额 ， 
则 将 显示 一 则 适当 的 消息 ,并 且 在 步骤 6 输入 金额 处 重新 加 入 基本 流 
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续 表 





备 选 流 4 一 PIN 有 误 


在 基本 流 步骤 3 中 验证 账户 和 PIN, 客 户 有 3 次 机 会 输入 PIN。 如 果 PIN 
输入 有 误 ,ATM 将 显示 适当 的 消息 ;如 果 还 存在 输入 机 会 , 则 此 事件 流 在 
步骤 3 输入 PIN 处 重新 加 入 基本 流 。 如 果 最 后 一 次 尝试 输入 的 PIN 码 仍 
然 错误 , 则 该 卡 将 被 ATM 机 保留 ,同时 ATM 返回 到 准备 就 绪 状态 ,本 用 
例 终 止 





备 选 流 5 一 账户 不 存在 


在 基本 流 步 又 3 中 验证 账户 和 PIN ,如 果 银 行 系统 返回 的 代码 表明 找 不 到 
该 账户 或 禁止 从 该 账户 中 提 款 , 则 ATM 显示 适当 的 消息 ,并 且 在 步骤 8 返 
回 银行 卡 处 重新 加 入 基本 流 





备 选 流 6 一 账面 金额 
不 足 


在 基本 流 步骤 6 授权 中 ,银行 系统 返回 代码 表明 账户 余额 少 于 在 基本 流 步 
又 5 输入 金额 内 输入 的 金额 , 则 ATM 显示 适当 的 消息 ,并 且 在 步骤 5 输入 
金额 处 重新 加 入 基本 流 





备 选 流 7 一 达到 每 日 最 
大 的 提 款 金额 


在 基本 流 步 骤 6 授权 中 ,银行 系统 返回 的 代码 表明 ,包括 本 提 款 请 求 在 内 ， 
客户 已 经 或 将 超过 在 24 小 时 内 允许 提取 的 最 多 金额 , 则 ATM 显示 适当 的 
消息 ,并 在 步骤 5 输入 金额 上 重新 加 入 基本 流 





备 选 流 x 一 记录 错误 


如 果 在 基本 流 步 骤 9 收据 中 记录 无 法 更 新 , 则 ATM 进入 “安全 模式 ”, 在 此 
模式 下 所 有 功能 都 将 暂停 使 用 。 同 时 向 银行 系统 发 送 一 条 适当 的 警报 信 
息 ,表明 ATM 已 经 暂停 工作 





备 选 流 y 一 退出 


客户 可 随时 决定 终止 交易 (退出 )。 交 易 终 止 ,银行 卡 随 之 退出 





备 选 流 z 一 “ 攻 起 ” 





ATM 包含 大 量 的 传感器 ,用 以 监控 各 种 功能 ,如 电源 检测 器 ,不同 的 门 和 
出 人口 处 的 测 压 器 以 及 动作 检测 器 等 。 在 任 一 时 刻 , 如 果 某 个 传感器 被 激 
活 , 则 警报 信号 将 发 送 给 警方 ,而 且 ATM 进入 “安全 模式 ”。 在 此 模式 下 ， 
所 有 功能 都 暂停 使 用 ,直到 采取 适当 的 重启 /重新 初始 化 的 措施 





第 一 次 迭代 中 ,根据 迭代 计划 ,我 们 需要 核实 提 款 用 例 已 经 正确 地 实施 。 此 时 尚未 实施 整个 用 例 , 只 


实施 了 下 面 的 事件 流 : 


基本 流 一 提取 预 设 金额 (10 元 20 元 .50 元 、100 元) 
备 选 流 2 一 ATM 内 没有 现金 
备 选 流 3 一 ATM 内 现金 不 足 


备 选 流 4 一 PIN 有 误 


备 选 流 5 一 账户 不 存在 /账户 类 型 有 误 


备 选 流 6 一 账面 金额 不 足 




















(2) 场景 设计 。 
从 基本 流 和 备 选 流 中 推理 出 ATM 的 场景 ,如 表 3. 11 所 示 。 
表 3.11 场景 设计 

场 景 处 理 流 程 
场景 1 一 成 功 提 款 基本 流 
场景 2 一 ATM 内 没有 现金 基本 流 备 选 流 2 
场景 3 一 ATM 内 现金 不 足 基本 流 备 选 流 3 
场景 4 一 PIN 有 误 ( 还 有 输入 机 会 ) 基本 流 备 选 流 4 











曾 B 井 因 富 罗 忆 























续 表 
场 景 处 理 流 程 
场景 5 一 PIN 有 误 ( 不 再 有 输入 机 会 ) 基本 流 备 选 流 4 
场景 6 一 账户 不 存在 /账户 类 型 有 误 基本 流 备 选 流 5 
场景 7 一 账户 余额 不 足 基本 流 备 选 流 6 
注 : 备 选 流 3 和 6( 场 景 3 和 7) 内 的 循环 以 及 循环 组 合 未 纳入 上 表 。 
(3) 用 例 设计 。 


从 ATM 的 场景 推出 测试 用 例 , 一 般 采 用 和 矩阵 或 决策 表 来 确定 和 管理 测试 用 例 。6 
个 测试 用 例 执行 了 4 个 场景 。 测 试用 例 CW1 为 正面 测试 用 例 , 沿 着 用 例 的 基本 流 路 径 执 
行 , 而 测试 用 例 CW2 一 CW6 为 负面 测试 用 例 , 以 确保 只 有 在 符合 条 件 的 情况 下 才 执 行 基 
本 流 。 表 3. 12 中 的 “ 行 ” 代 表 各 个 测试 用 例 “ 列 ?代表 测试 用 例 的 信息 。V 表示 这 个 条 件 
必须 是 有 效 的 才 可 执行 基本 流 ,I 表示 这 种 条 件 下 将 激活 所 需 备 选 流 ,n/a 表示 这 个 条 件 
不 适用 于 测试 用 例 。 


表 3.12 测试 用 例 表 




















用 全 四 吕 | 场景 /条 件 。 | PIN | 账号 po 这 也 各 |。 预期 结 果 
CWI | 场景 1: 成 功 提 款 | V|V| V | V | V | 成 功 提 款 

cwa | 是 24 ATM 丙 没有 | Vv | v | v | v | 1 | 二 这 不可 大 ,用 全 
rr PE EE EE 
or mn | we | | ean 


























每 个 场景 只 有 一 个 正面 测试 用 例 和 负面 测试 用 例 是 不 充分 的 ,场景 4 正 是 这 样 的 一 
个 示例 。 要 全 面 地 测试 场景 4 一 PIN 有 误 ,至少 需 要 3 个 正面 测试 用 例 ,以 激活 场景 4, 如 
下 所 示 。 

(1) 输入 了 错误 的 PIN ,但 仍 存在 输入 机 会 ,此 备 选 流 重 新 加 入 基本 流 中 的 步骤 3 一 
输入 PIN。 

(2) 输入 了 错误 的 PIN ,而且 不 再 有 输入 机 会 , 则 此 备 选 流 将 保留 银行 卡 并 终止 
用 例 。 

(3) 最 后 一 次 输入 了 “正确 ”的 PIN。 备 选 流 在 步骤 5 一 输入 金额 处 重新 加 入 基本 流 。 

(4) 数据 设计 。 

一 旦 确定 了 所 有 的 测试 用 例 , 则 应 对 这 些 用 例 进 行 复 审 和 验证 ,以 确保 其 准确 且 适 
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度 , 并 取消 多 余 或 等 效 的 测试 用 例 


,如 表 3. 13 所 示 。 












































表 3.13 测试 用 例 表 
输入 (或 ATM 内 
TC( 测 试 | 。 场景 /条 件 | PIN | 账号 | 选择 ) 的 |， 账面 | 的 金额 | 预期 结果 
用 例 )ID 号 一 、| 金额 (元 ) 
金额 (元 ) (元 ) 
成 功 提 款 。 账 户 余 
CW1 | 场景 1: 成 功 提 款 | 4987 | 678-498| 50.00 500.00 | 2000 额 被 更 新 为 450. 00 
场景 2: ATM 内 提 款 选项 不 可 用 ,用 
CW2 | 没有 现金 4987 | 678-498| 100.00 | 500.00 | 0.00 | 例 结束 
场景 3，ATM 内 警告 消息 ,返回 基本 
CW3 | 现金 不 足 4987 | 678-498| 100.00 | 500.00 | 70.00 | 流 步骤 5, 输 入 金额 
场景 4: PIN 有 误 、 
警告 消息 ,返回 基本 
CW4 ”|( 还 有 不 止 1 次 输 | 4978 | 678-498| n/a 500.00 | 2000 | 流 步骤 3 ,输入 PIN 
入 机 会 ) 
场景 4: PIN 有 误 
E 警告 消息 ,返回 基本 
CW5 be 1 次 输入 机 | 4978 | 678-498 n/a 500. 00 2000 流 步骤 3, 输入 PIN 
场景 4: PIN 有 误 警告 消息 , 卡 予 保 
CW6 | (不 再 有 输入 机 会 | 4978 | 678-498| n/a 500.00 | 2000 | 留 ,用 例 结束 
测试 用 例 一 经 认可 ,就 可 以 确定 实际 数据 值 ,并 且 设 定 测试 数据 。 以 上 测试 用 例 只 是 


在 本 次 迭代 中 需要 用 来 验证 提 款 用 例 的 一 部 分 测试 用 例 。 需 要 的 其 他 测试 用 例 包括 以 下 


内 容 。 


场景 6 一 账户 不 存在 /账户 类 型 有 误 : 未 找到 账户 或 账户 不 可 用 。 
场景 6 一 账户 不 存在 /账户 类 型 有 误 : 禁止 从 该 账户 中 提 款 。 
场景 7 一 账户 余额 不 足 : 请 求 的 金额 超出 账面 金额 。 


37 错误 推测 法 


3.7.1 概念 


错误 推测 法 是 利用 经 验 和 直觉 推测 出 出 错 的 可 能 类 型 ,列举 出 程序 中 所 有 可 能 的 错 
误 和 容易 发 生 错 误 情况 的 清单 ,根据 清单 设计 测试 用 例 。 所 谓 凭 经 验 , 是 指 人 们 对 过 去 所 
作 测 试 结果 的 分 析 , 对 所 揭示 缺陷 的 规律 性 直觉 的 推测 来 发 现 缺 陷 。 
错误 推测 法 往往 没有 固定 的 方法 ,而 是 一 些 非常 规 办 法 ,在 回归 测试 中 应 用 较 多 。 错 


误 推测 法 一 般 采用 如 下 技术 。 


(1) 有 关 软 件 设计 方法 和 实现 技术 。 
(2) 有 关 前 期 测试 阶段 结果 的 知识 。 
(3) 测试 类 似 或 相关 系统 的 经 验 . 了 解 以 前 这 些 系统 曾 在 哪些 地 方 出 现 缺陷 。 
(4) 典型 的 产生 错误 的 知识 ,如 被 零 除 错误 。 
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(5) 通用 的 测试 经 验 规则 。 
3.7.2 优 缺 点 


错误 推测 法 有 如 下 优点 。 

(1) 不 用 设计 等 价 类 的 测试 用 例 ,将 多 个 等 价 类 的 测试 合成 一 个 随机 测试 ,可 以 以 较 
少 代 码 实现 测试 代码 的 编写 。 

(2) 当 等 价 类 设计 不 确切 或 不 完全 时 ,测试 会 产生 遗漏 ,而 使 用 错误 推测 法 则 是 按照 
概率 进行 等 价 类 覆盖 。 不 论 存在 多 少 个 等 价 类 ,只 要 随机 数据 个 数 足够 ,就 能 保证 各 个 等 
价 类 被 覆盖 的 概率 足够 高 ,能 够 有 效 弥 补 等 价 类 分 法 设计 不 充分 的 缺陷 。 

(3) 采用 错误 推测 法 进行 测试 ,每 次 执行 测试 时 ,测试 的 样本 数据 可 能 都 不 相同 , 执 
行 次 数 愈 多 ,错误 暴露 的 概率 愈 大 。 

错误 推测 法 的 缺点 主要 如 下 。 

(1) 错误 推测 法 中 的 随机 数据 很 难 覆 盖 到 边界 值 ,无 法 保证 测试 的 充分 性 。 

(2) 错误 推测 法 进行 自动 化 测试 的 难度 较 大 。 有 些 程序 很 难 用 程序 来 自动 验证 ,这 
使 得 程序 结果 的 验证 工作 难度 变 大 。 

(3) 当 等 价 类 的 范围 较 小 ,这 些 范围 较 小 的 等 价 类 被 覆盖 的 概率 也 是 很 小 的 ,错误 推 
测 法 难以 测试 到 。 

(4) 随机 测试 不 可 以 代替 常规 的 功能 或 非 功能 测试 ,因为 其 随意 性 大 ,没有 一 套 完整 
严格 的 方法 且 并非 有 章 可 循 的 测试 技术 。 


38 综合 策略 


等 价 类 划分 是 通过 等 价 类 划分 减少 测试 用 例 的 绝对 数量 ,适用 于 强 数据 类 型 语言 编 
程 的 “输入 一 处 理 一 输出 ?结构 化 的 程序 体系 结构 。 但 等 价 类 划分 只 是 机 械 地 从 对 应 等 价 
类 中 选择 输入 值 ,而 不 考虑 其 应 用 领域 的 相关 知识 。 例 如 ， NextDate 函数 含有 3 个 变量 
(year、month、day) ,由 于 日 期 月份 和 年 变量 之 间 存 在 相互 依赖 关系 ,对 于 2 月 和 闽 年 的 
测试 ,等 价 类 划分 方法 就 不 充分 。 边 界 值 分 析 通 过 分 析 输 入 变量 的 边界 值 域 设 计 测试 用 
例 ,适合 于 当 被 测 程序 含有 多 个 独立 变量 的 函数 ,而 且 这 些 变量 受 物理 量 限 制 的 情况 。 边 
界 值 分 析 对 布尔 变量 和 逻辑 变量 没有 多 大 意义 。 在 基于 决策 表 的 测试 中 ,通过 分 析 被 测 
程序 的 逻辑 依赖 关系 构造 决策 表 ,进而 设计 测试 用 例 。 

等 价 类 划分 .边界 值 分 析 和 决策 表 方法 生成 测试 用 例 的 数量 与 开发 测试 用 例 所 需 工 
作 量 的 对 比如 图 3. 13 所 示 。 

黑 盒 测试 方法 有 等 价 类 划分 .边界 值 分 析 决策 表 、 因 果 图 .场景 法 、 错 误 推 测 法 等 ,每 
种 测试 方法 都 有 其 各 自 的 特点 和 适用 场合 。 软 件 测试 专家 Myers 给 出 了 黑 盒 测试 方法 
中 各 种 测试 方法 的 使 用 策略 。 

(1) 在 任何 情况 下 都 必须 使 用 边界 值 分 析 方法 。 经 验 表 明 , 用 这 种 方法 设计 的 测试 
用 例 发 现 程序 错误 的 能 力 最 强 。 

(2) 必要 时 使 用 等 价 类 划分 方法 补充 一 些 测试 用 例 。 
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边界 值 分 析 不 考 虚数 据 或 逻辑 依赖 关系 
机 械 地 根据 各 边界 生成 测试 用 例 














ee Le 考虑 如 何 
划分 等 价 类 ， 随 后 也 是 机 械 地 生成 测试 用 例 











测试 用 例 数 





决策 表 技 术 最 精细 ， 既 要 考虑 数据 
又 要 考虑 退 辑 依 顿 关 系 














边界 值 /等 价 类 划分 /决策 表 
图 3.13 测试 用 例 的 数量 与 开发 测试 用 例 所 需 工 作 量 的 对 比 图 


(3) 用 错误 推测 法 再 追加 一 些 测试 用 例 。 

(4) 对 照 程序 逻辑 ,检查 已 设计 出 的 测试 用 例 的 逻辑 覆盖 程度 ,如 果 没 有 达到 要 求 的 
覆盖 标准 ,应 当 再 补充 足够 的 测试 用 例 。 

(5) 如 果 程 序 的 功能 说 明 中 含有 输入 条 件 的 组 合 情 况 , 则 一 开始 就 可 选用 因果 图 法 。 

总 之 ,对 于 功能 性 测试 技术 ,可 以 根据 如 下 条 件 进行 选择 。 

(1) 如 果 变 量 引用 的 是 物理 量 ,可 采用 定义 域 测试 和 等 价 类 测试 。 

(2) 如 果 变 量 是 独立 的 , 则 可 以 用 定义 域 测试 和 等 价 类 测试 。 

(3) 如 果 变 量 不 是 独立 的 ,可 采用 决策 表 测试 。 

(4) 如 果 为 单 缺陷 假设 , 则 可 采用 边界 值 分 析 和 健壮 性 测试 。 

(5) 如 果 为 多 缺陷 假设 ,可 采用 最 坏 情况 测试 ,健壮 最 坏 情况 测试 和 决策 表 测试 。 

(6) 如 果 程 序 包含 大 量 例外 处 理 , 可 采用 健壮 性 测试 和 决策 表 测 试 。 

(7) 如 果 变 量 引用 的 是 逻辑 量 ,可 采用 等 价 类 测试 用 例 和 决策 表 测 试 。 


笔 饥 党 


白金 测试 


本 章 介绍 了 白 盒 测 试 的 相关 内 容 , 包 括 白 盒 测试 的 历程 .逻辑 覆盖 .路 径 分 析 ,控制 结 
构 测 试 , 数 据 流 测试 和 程序 捅 桩 等 。 其 中 ,逻辑 覆盖 包括 语句 覆盖 、 判 定 覆 盖 、 条 件 覆 盖 、 
条 件 判 定 获 盖 、 修 正 条 件 判 定 获 盖 和 条 件 组 合 获 盖 。 控 制 结构 测试 包括 条 件 测试 ,循环 测 
试 和 2Z 路 径 测试 。 数 据 流 测试 包括 变量 定义 /引用 分 析 和 程序 片 等 。 
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白 盒 测 试 是 把 测试 对 象 看 做 打开 的 盒子 ,允许 测试 人 员 利 用 程序 内 部 的 逻辑 结构 及 
有 关 信 息 设计 或 选择 测试 用 例 , 通 过 在 不 同 点 检查 程序 状态 确定 实际 状态 是 否 与 预期 的 
状态 一 致 。 白 盒 测试 测试 软件 产品 的 内 部 结构 和 处 理 过 程 ,而 不 测试 软件 产品 的 功能 ,用 
于 纠正 软件 系统 在 描述 .表示 和 规格 上 的 错误 ,是 进一步 测试 的 前 提 。 

白 盒 测 试 大 致 经 历 了 如 下 4 代 变 迁 。 

第 1 代 白 盒 测试 。 软 件 测试 发 展 初 期 ,人 们 通常 以 单 步调 试 代 替 测 试 , 或 采用 assert 
断言 .print 语句 等 简单 方式 进行 测试 。 这 一 时 期 的 测试 是 半 手 工 的 , 没 实现 自动 化 ,测试 
效果 也 严重 依赖 测试 者 的 个 人 能 力 ,缺少 统一 规范 的 评判 标准 ,测试 过 程 难以 重用 ,测试 
结果 难以 评估 与 改进 。 

第 2 代 白 盒 测 试 将 测试 操作 用 形式 化 语言 (也 称 测试 脚本 ) 来 表述 ,脚本 可 以 组 合成 
测试 用 例 ,测试 用 例 组 合成 测试 集 ,测试 集 用 测试 工程 管理 。 另 外 ,代码 覆盖 率 功 能 使 测 
试 结果 可 以 评估 ,直观 地 看 到 哪些 代码 或 分 支 未 被 覆盖 .从 而 进行 针对 性 的 测试 。 目 前 ， 
市 面 上 CodeTest、Visual Tester、C++ Tester 等 都 属于 第 2 代 白 盒 测试 工具 。 

第 3 代 白 盒 测 试 解决 了 重复 测试 问题 ,使 得 测试 操作 被 规范 格式 记录 , 当 被 测 对 象 没 
变化 或 变化 很 少时 ,测试 用 例 可 以 反复 重用 。 当 然 , 如 果 源 码 大 幅 调整 ,甚至 重 构 ,要 维持 
测试 用 例 同步 更 新 , 则 第 3 代 白 盒 测试 技术 仍 无 法 解决 。 第 3 代 白 盒 测 试 工具 以 xUnit 
为 代表 ,包括 JUnit\DUnit\CppUnit 等 。 

相对 第 3 代 白 盒 测 试 方法 而 言 , 第 4 代 白 盒 测 试 方法 将 测试 设计 、 执 行 与 改进 等 测试 
过 程 融 入 软件 的 整个 开发 全 过 程 ,解决 了 持续 测试 的 问题 。 

从 评估 测试 效果 自动 测试 .持续 测试 和 调 测 一 体 等 几 个 方面 比较 白 盒 测试 第 1 代 到 
第 4 代 的 测试 方法 ,如 表 4. 1 所 示 。 
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表 4.1 自 盒 测试 的 历程 

















评估 测试 效果 自动 测试 持续 测试 调 测 一 体 
第 1 代 否 否 否 否 
第 2 代 是 是 否 否 
第 3 代 是 是 是 否 
第 4 代 是 是 是 是 

















白 盒 测试 分 为 静态 测试 和 动态 测试 。 静 态 白 盒 测试 是 在 不 执行 的 条 件 下 有 条 理 地 仔 
细 审 查 软件 设计 体系 结构 和 代码 ,从 而 找 出 软件 缺陷 的 过 程 , 有 了 时 也 称 为 结构 分 析 。 动 
态 白 盒 测试 也 称 结构 化 测试 ,通过 查看 并 使 用 代码 的 内 部 结构 设计 和 执行 测试 。 
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静态 测试 有 代码 检查 、 静 态 结构 分 析 等 方法 。 
4.2.1 代码 检查 


代码 检查 主要 检查 代码 的 可 读 性 ,逻辑 表达 的 正确 性 、 结 构 的 合理 性 等 方面 。 相 对 动 
态 测试 ,代码 检查 能 够 快速 找到 大 约 30 儿 一 70 儿 的 逻辑 设计 错误 和 编码 缺陷 。 代 码 检查 
一 般 在 编译 和 动态 测试 之 前 进行 ,具有 走 查 .审查 或 伙伴 检查 等 方法 ,如 表 4. 2 所 示 。 


表 4.2 走 查 、 评 审 、 伙 伴 检查 的 对 比 












































事 项 走 喜 市 查 (评审 ) 伙伴 检查 
应 准备 好 需求 描述 文档 \ 程 序 设计 
准备 通读 设计 和 编码 文档 ,程序 的 源 代码 清单 .代码 编 | 没有 准备 
码 标准 和 代码 缺陷 检查 表 
形式 非 正 式 会 议 正式 会 议 
主持 人 任何 人 由 非 该 软件 的 编制 人 员 组 成 没有 
参加 入 员 开发 人 员 为 主 ,2~7 人 小 组 | 3 一 6 人 小 组 ,项 目 组 成 员 ,包括 测 | 1~2? 人 
试 人 员 
主要 技术 方法 “| 无 缺陷 检查 表 无 
注意 事项 限时 .不 要 现场 修改 代码 。” | 限时 .不 要 现场 修改 代码 无 
生成 文档 会 议 记录 静态 分 析 错误 报告 口头 评论 
目标 代码 标准 规范 .无 水 辑 错误 | 代码 标准 规范 .无 逻辑 错误 无 
优点 能 使 更 多 人 熟悉 产品 费用 低 费用 低 
缺点 查 出 故障 较 少 短期 成 本 高 查 出 故障 较 少 
1) 走 查 


走 查 是 在 开发 组 内 部 进行 ,不 像 软件 审查 那么 正式 。 准 备 工 作 一 般 由 主持 人 负责 , 参 
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加 人 员 只 需要 简单 地 参加 会 议 , 通 过 个 人 检查 和 阅读 等 手段 来 查找 错误 ,检查 逻辑 错误 和 
代码 是 否 符 合 标准 规范 和 风格 等 错误 .具有 不 在 现场 修改 等 特点 。 

2) 审查 

审查 ,又 称 评审 ,由 开发 组 、 测 试 组 和 相关 人 员 (QA、 产 品 经 理 等 ) 联 合 进行 ,通过 会 
议 的 形式 ,采用 讲解 .提问 并 使 用 检查 表 方式 进行 。 一 般 有 正式 的 计划 流程 和 结果 报告 。 
其 中 ,同行 (对 等 ) 评 审 是 指 由 与 工作 产品 开发 人 员 具 有 同等 背景 和 能 力 的 人 员 对 工作 产 
品 进行 的 评审 ,其 目的 是 有 效 消除 软件 的 缺陷 。 

实践 表明 ,软件 审查 是 一 种 有 效 且 切实 可 行 的 验证 方法 ,往往 可 以 发 现 30%~70% 
的 逻辑 设计 错误 和 编码 错误 。 

3) 伙伴 检查 

由 于 软件 审查 的 短期 费用 比较 高 ,因此 常常 针对 核心 代码 挑选 几 个 人 ,采用 伙伴 检查 
的 形式 进行 测试 。 通 常 是 在 编写 代码 的 程序 员 和 充当 审查 者 的 其 他 一 两 个 程序 员 或 测试 
人 员 之 间 进 行 。 


4.2.2 静态 结构 分 析 


在 静态 结构 分 析 中 ,测试 者 通过 使 用 测试 工具 分 析 程 序 源 代码 数据 结构 等 控制 逻辑 ， 
生成 函数 调用 关系 图 等 ,用 于 检查 函数 之 间 的 调用 关系 是 否 符合 要 求 , 是 否 存在 递归 调 
用 ,函数 的 调用 是 否 过 深 ,是 否 存 在 孤立 函数 等 ,用 于 检测 系统 是 否 存在 结构 缺陷 。 

静态 结构 分 析 主 要 完成 如 下 工作 。 

1) 发 现 的 程序 欠缺 

(1) 用 错 的 局 部 变量 和 全 程 变 量 。 

(2) 不 匹配 的 参数 。 

(3) 不 适当 的 循环 媒 套 和 分 支 嵌 套 。 

(4) 不 适当 的 处 理 顺 序 。 

(5) 无 终止 的 死 循环 。 

(6) 未 定义 的 变量 。 

(7) 不 允许 的 递归 。 

(8) 调用 并 不 存在 的 子 程序 。 

(9) 遗漏 了 标号 或 代码 。 

(10) 不 适当 的 连接 。 

2) 找到 潜伏 的 问题 根源 

(1) 未 使 用 过 的 变量 。 

(2) 不 会 执行 到 的 代码 。 

(3) 未 引用 过 的 标号 。 

(4) 可 疑 的 计算 。 

(5) 潜在 的 死 循环 。 

3) 提供 间接 涉及 程序 欠缺 的 信息 

(1) 每 一 类 型 语句 出 现 的 次 数 。 
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(2) 所 用 变量 和 常量 的 交叉 引用 表 。 
(3) 标识 符 的 使 用 方式 。 

(4) 过 程 的 调用 层次 。 

(5) 违背 编码 规则 。 


43 代码 质量 度量 


4.3.1 代码 覆盖 率 


代码 槛 盖 率 主要 用 于 评判 代码 质量 ,一般 情况 下 ,代码 覆盖 率 高 的 代码 出 错 的 几率 会 
相对 低 一 些 。 检 测 代码 覆盖 率 有 如 下 好 处 。 

1) 尽早 评估 代码 质量 

代码 覆盖 率 找 出 不 断 增长 但 没有 相应 测试 的 代码 。 例 如 , 某 软件 的 代码 覆盖 率 开 始 
是 70% ,而 后 下 降 到 60%, 则 可 以 推断 出 软件 包 的 代码 行 增加 ,但 并 没有 为 新 代码 编写 相 
应 的 测试 (或 者 是 新 增加 的 测试 不 能 有 效 地 覆盖 新 代码 ) ,从 而 能 够 监控 代码 的 情况 。 

2) 为 功能 测试 关注 点 提供 信息 

覆盖 报告 在 指出 没有 经 过 足够 测试 的 代码 部 分 方面 非常 有 效 , 质 量 保证 人 员 可 以 使 
用 这 些 数据 来 评定 与 功能 测试 有 关 的 关注 区 域 ,可 以 更 有 针对 性 地 加 强 这 些 区 域 的 测试 ， 
因为 没有 被 测试 代码 覆盖 到 的 区 域 的 出 错 几 率 相对 应 该 更 高 。 

3) 估计 修改 已 有 代码 所 需 的 时 间 

经 过 测试 的 代码 更 容易 重 构 .维护 ,也 更 容易 理解 和 修改 。 因 此 ,通过 实际 测试 覆盖 
可 以 准确 地 预知 修改 已 有 代码 所 需 的 时 间 等 信息 。 


4.3.2 代码 度量 方法 


代码 度量 最 常用 的 方法 有 代码 行 、 功 能 点 和 McCabe 复杂 度 3 种 度量 方法 。 代 码 行 
以 代码 的 行 数 作为 计算 的 基准 。 功 能 点 数 用 来 表示 软件 系统 的 规模 。McCabe 复杂 度 又 
称 圈 复 杂 度 ,用 图 论 来 计算 软件 的 复杂 度 。 


1. 代码 行 


代码 行 (Lines of Code,LOC) 是 从 软件 程序 员 的 角度 来 定义 软件 规模 。 直 观 地 说 , 软 
件 的 代码 行 数 越 多 .软件 规模 也 就 越 大 。 由 于 软件 代码 行 的 数目 相对 容易 度量 , 当 开 发 类 
似 项 目 时 , 便 可 借助 以 往 软 件 项 目的 代码 行 数 度量 当前 软件 的 规模 。 

用 代码 行 的 数目 来 表示 软件 项 目的 规模 虽然 较为 直观 ,但 也 有 如 下 缺点 : 在 软件 项 
目 初 期 需求 不 稳定 .设计 不 成 熟 、. 实 现 不 确定 的 情况 下 很 难 较为 精确 地 估算 出 最 终 软 件 系 
统 的 代码 行 数 ;软件 项 目 代码 行 的 数目 通常 依赖 于 程序 设计 语言 的 功能 和 表达 能 力 , 采 用 
不 同 的 开发 语言 ,代码 行 数 可 能 不 一 样 。 


2 功能 点 





1979 年 ,IBM 公司 的 Alan Albrecht 提出 了 计算 功能 点 (Function Point,FP) 的 方 
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法 。 功 能 点 以 一 个 标准 的 单位 来 度量 软件 产品 的 功能 ,与 实现 产品 所 使 用 的 语言 和 技术 
无 关 。 该 方法 需要 对 软件 系统 的 两 个 方面 进行 评估 , 即 评估 软件 系统 所 需 的 内 部 基本 功 
能 和 外 部 基本 功能 ,然后 根据 技术 复杂 度 因子 对 这 两 个 方面 的 评估 结果 进行 加 权 量化 , 产 
生 软 件 系统 功能 点 数目 的 具体 计算 值 。 
软件 系统 功能 点 的 计算 公式 如 下 所 示 : 
FP=UFCX (0. 65 十 0.01XSUM(E))(CFEG 一 1,2,3，…,14)) 
其 中 ,未 调整 功能 点 计数 值 (Unadjusted Function Point Count，UFC) 是 用 户 输入 数 、 用 
户 输出 数 、 用 户 查 询 数 ,文件 数 和 外 部 接口 数 共 5 个 参数 的 “加 权 和 ”, 根 据 功能 的 复杂 度 
不 同 分 配 不 同 的 权重 ,如 表 4. 3 所 示 。 


表 4.3 UFC 的 5 个 参数 及 其 权重 




















加 权 因子 

参 数 

简单 一 般 复杂 
用 户 输入 数 3 4 6 
用 户 输出 数 4 5 1 
用 户 查询 数 3 4 6 
文件 数 六 10 15 
外 部 接口 数 5 7 10 











Fi(i 一 1,2,3,…,14) 是 14 个 技术 因素 的 “权重 调节 值 ”, 一 般 取 值 为 0~5 之 间 的 任 
一 整数 ,如 表 4.4 所 示 。 


表 4.4 技术 因素 及 其 取 值 












































编 号 技术 因素 Fi 的 取 值 (0,1,2,3,4,5) 

F 系统 需要 可 靠 的 备份 和 复原 吗 ? 
F, 系统 需要 数据 通信 吗 ? 0 一 一 没有 影响 
已 系统 有 分 布 处 理 功能 吗 ? 
F, 性 能 是 临界 状态 吗 ? 1 本 
F, 系统 是 否 在 一 个 实用 的 操作 系统 下 运行 ? 
F, 系统 需要 联机 数据 项 吗 ? 
F, 联机 数据 项 是 否 在 多 屏幕 或 多 操作 之 间 进行 切换 ? 
F, 需要 联机 更 新 主 文件 吗 ? 

3 一 平均 影响 
E 输入 ,输出 .查询 和 文件 很 复杂 吗 ? 
Fs 内 部 处 理 复杂 吗 ? 
Fs 代码 需要 被 设计 成 可 重用 吗 ? 
Ri 设计 中 需要 包括 转换 和 安装 吗 ? 
Ry 系统 的 设计 支持 不 同 组 织 的 多 次 安装 吗 ? 5 一 六 重 影响 
Fn 应 用 的 设计 方便 用 户 修改 和 使 用 吗 ? 
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【 例 4.1】 软件 项 目 UFC 的 计算 结果 如 表 4. 5 所 示 。 
表 4.5 软件 项 目 X 的 UFC 值 






































参数 \ 取 值 X 权 重 lA 最 终 值 
简单 一 般 复杂 

用 户 输入 数 6X3 2X4 5X6 56 

用 户 输出 数 7X4 6X5 5 区 103 

用 户 查询 数 2X3 0X4 5X6 36 

文件 数 0X7 3X10 3X15 75 

外 部 界面 数 2X5 3 4X10 71 
UFC= 341 

【解析 】 


UFC 的 计算 方法 是 将 所 有 参数 计数 项 加 权 求 和 , 表 中 的 数据 项 表示 各 参数 在 各 种 复 
杂 级 别 下 的 取 值 与 权重 值 的 乘积 。UFC 的 计算 结果 为 341。 

假设 该 软件 项 目的 14 个 权重 调节 值 全 部 取 平均 程度 , 即 取 值 为 3, 则 14 个 权重 调节 
值 的 累加 值 SUM(Fi) 二 42。 

根据 公式 FP 二 UFCX (0.65 十 0. 01XSUM(Fi)) (i 二 1,2,3,…,14) 可 知 ,该 软件 项 
目的 功能 点 FP 二 341 XX (0. 65 十 0. 01 X42) 二 364. 87, 即 该 软件 的 规模 大 致 为 364 个 功 

功能 点 使 得 软件 系统 的 功能 与 实现 该 软件 系统 的 语言 和 技术 无 关 , 而 且 在 软件 开发 
的 早期 阶段 ,可 通过 对 用 户 需 求 的 理解 获得 软件 系统 的 功能 点 数目 ,因而 该 方法 可 以 较 好 
地 克服 基于 代码 行 的 软件 项 目 规模 表示 方法 的 不 足 。 但 是 ,由 于 功能 点 计算 主要 靠 经 验 
公式 ,主观 因素 比较 多 ;该 方法 没有 直接 涉及 算法 的 复杂 度 ,不 适合 算法 比较 复杂 的 软件 
系统 ;此 外 ,计算 功能 点 所 需 的 数据 不 好 采集 。 

大 量 实践 表明 : 软件 系统 的 功能 点 和 代码 行 二 者 之 间 存 在 某 种 对 应 关系 ,如 表 4. 6 
所 示 。 


表 4.6 功能 点 和 代码 行 之 间 的 换算 关系 


























序 号 程序 设计 语言 代码 行 /功能 点 
1 汇编 语言 320 
2 村 150 
3 COBOL 105 
4 Fortran 105 
5 Pascal 91 
6 Ada ea! 
PL/1 65 
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续 表 
序 号 程序 设计 语言 代码 行 /功能 点 
8 Prolog/LISP 64 
9 Smalltalk 21 
10 代码 生成 器 15 











根据 该 表 的 数据 ,如 果 一 个 功能 点 用 汇编 语言 来 实现 ,大 约 需 要 320 行 代码 ,如 果 用 
C 语言 来 实现 ,大 约 需要 150 行 代码 ,如 果 用 Smalltalk 语言 来 实现 ,大 约 需要 21 行 代 码 。 
从 另 一 个 角度 看 ,该 表 反映 了 不 同 程序 设计 语言 的 描述 能 力 是 不 一 样 的 。 


3. 图 复杂 度 


假设 某 程序 的 控制 流 图 如 图 4. 1 所 示 ,计算 其 圈 复 杂 度 。 

计算 控制 流 图 的 圈 复 杂 度 V(G) 有 如 下 几 种 
方法 。 

方法 1: 圈 复 杂 度 V(G)==E 一 N 十 2 

参数 说 明 : 已 是 流 图 中 边 的 数量 , N 是 流 图 中 结 
点 的 数量 。 

在 图 4.1 中 , 尼 为 10,N 为 7, 则 V(G) 王 10 一 7 十 
2 二 5, 则 圈 复 杂 度 为 5。 

方法 2: 圈 复 杂 度 V(G) 为 控制 流 图 中 的 区 域 数 。 

图 4.1 中 的 区 域 数 为 5, 故 V(G) 二 5。 





方法 3: 圈 复 杂 度 V(G) 二 =P 十 1 图 4.1 控制 流 图 G 
参数 说 明 : P 是 流 图 G 中 判定 (谓词 ) 结 点 的 
数量 。 








图 4.1 中 的 判定 结 点 为 A.B`C.D, 即 P=4, 则 V(G)=P 二 1=4 十 1 二 5。 

方法 4: 采用 连接 矩阵 

说 明 : 将 控制 流 图 转化 为 连接 矩阵 , 若 和 矩阵 中 某 行 含 两 个 或 两 个 以 上 项 , 则 此 行为 一 
个 判定 节点 ,其 后 采用 方法 3 即 可 。 

图 4.1 转 化 为 7 行 7 列 的 连接 矩阵 ,如 表 4.7 所 示 。a、b、c、d 四 行 中 都 含有 两 个 项 ， 
故 判定 结 点 为 4。 

















表 4.7 连接 矩阵 
a b & d e f g 
a 1 1 
b 1 1 
c | 1 
d 1 1 
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续 表 






































44 逻辑 覆盖 


逻辑 测试 ,又 称 为 控制 流 覆 盖 , 是 一 种 按照 程序 内 部 逻辑 结构 和 编码 结构 设计 测试 用 
例 的 测试 方法 。 目 的 是 要 测试 程序 中 的 语句 ,判定 (控制 流 能 够 分 解 为 不 同 路 径 的 程序 
点 ) ,条件 (形成 判定 的 原子 谓词 等。 根据 覆盖 的 标准 不 同 , 分 为 语句 覆盖 、 判 定 覆 盖 、 条 
件 获 盖 、 条 件 判定 覆盖 修正 条 件 判定 覆盖 增强 条 件 判定 覆盖 ,条件 组 合 覆 盖 和 路 径 驯 盖 
等 标准 。 

下 面 通 过 例 4. 2 讲解 逻辑 覆盖 的 各 种 测试 方法 。 

【 例 4.2】 用 C++ 实现 简单 的 数学 运算 。 






































I 

1. Dim ab Rs 
avb Rs Integer o>0and ~ YL | oo 

2 Dim c Rs Double b>0 
E If (a> 0 and b> 0) Then Li Ny 
4 c/a 
i End if a>l or c>1 YN | etl 站 
6. If (a>1 or c> 1) Then VN 
7 octl 1 

c=b+c 
8， End if T 
9 cbtc 

图 4.2 程序 流程 图 


例 4.2 的 流程 图 如 图 4.2 所 示 。 其 中 , 工 、 了 [本 、 

全、V 是 控制 流 上 若干 程 序 点 。 
4.4.1 语句 颖 盖 

语句 覆盖 (Statement Coverage,SC) 又 称 为 线 覆 盖 面 或 段 覆 盖 面 。 其 含义 是 指 设计 
若干 个 测试 用 例 ,使 被 测 程序 中 每 条 可 执行 语句 至 少 执行 1 次 。 

(1)“ 可 执行 语句 ”不 包括 像 C++ 的 头 文件 声明 代码 注释 、 空 行 等 , 它 用 于 统计 能 够 
执行 的 代码 的 行 数 。 语 句 覆盖 常常 被 人 指责 为 “最 弱 的 覆盖 ”, 由 于 不 考虑 各 种 分 支 的 组 
合 等 ,因此 不 能 发 现 判断 中 逻辑 运算 符 的 错误 。 

(2)“ 若 干 个 测试 用 例 意 味 着 使 用 测试 用 例 越 少 越 好 。 

(3) 语句 覆盖 率 == 被 测试 到 的 语句 数量 /可 执行 的 语句 总 数 X100%。 

语句 覆盖 设计 例 4. 2 的 测试 用 例 中 ,a 一 2,b 一 2,c 一 4, 则 程序 按照 路 径 工 一 开 一 焉 
一 人 一 V 执 行 ,程序 段 中 的 5 个 语句 均 被 执行 ,符合 语句 覆盖 定义 。 但 是 ,如 果 测 试用 
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例 选 择 了 a 一 2,b 一 一 2,c 一 人, 程序 按照 路 径 工 一 下 一 了 一 V 执行 , 则 未 能 达到 语句 覆 
盖 目 的 。 

语句 覆盖 测试 方法 仅仅 针对 程序 逻辑 中 的 显 式 语句 ,无 法 测试 隐藏 条 件 。 例 4. 2 中 
的 第 一 个 逻辑 运算 符 And 误 写 成 or, 测 试用 例 a 一 2,b 一 2,c 一 4 仍 能 达到 语句 覆盖 的 要 
求 ,但 是 并 未 发 现 程序 中 的 误 写 错误 。 


4.4.2 判定 覆盖 


判定 获 盖 (Decision Coverage,DC) ,又 称 为 分 支 获 盖 或 所 有 边 获 盖 ,测试 控制 结构 中 
的 布尔 表达 式 分 别 为 真 和 假 ( 例 如 过 语句 和 while 语句 )。 布 尔 型 表达 式 被 认为 是 一 个 整 
体 , 取 值 为 true 或 false, 而 不 考虑 内 部 是 否 包含 “ 逻 辑 与 "或 者 "逻辑 或 "等 操作 符 。 

判定 覆盖 的 基本 思想 ,是 指 设计 的 测试 用 例 使 程序 中 每 个 判定 至 少 分 别 取 “ 真 ”分 支 
和 取 *“ 假 ”分 支 各 一 次 , 即 判 断 真 假 值 均 被 满足 。 

判定 覆盖 设计 例 4. 2 的 测试 用 例如 表 4. 8 或 表 4. 9 所 示 。 


表 4.8 判定 覆盖 测试 用 例 








测试 用 例 a>0 and b>0 a>l1orc>]1 执行 路 径 
a 一 1,b 一 1,c 一 3 T T 工 一 也 一 下 一 太一 六 
a 一 1,b 一 一 2，c 一 一 3 F F 工 一 开 一 V 


表 4.9 判定 覆盖 测试 用 例 

















测试 用 例 a>0 and b>0 a>>1 or c>1 执行 路 径 
a 一 1,b 一 1,c 一 一 3 村 F (ne a ed 
a 一 1,b 一 一 2,c 一 3 F 工 一 下 一 一 了 


作为 语句 覆盖 的 超 集 ,判定 著 盖 比 语句 团 盖 要 多 几乎 一 倍 的 测试 路 径 , 当然 也 就 具有 
比 语句 获 盖 更 强 的 测试 能 力 。 同 样 ,判定 覆盖 也 具有 和 语句 获 盖 一 样 的 简单 性 ,无 须 细 分 
每 个 判定 就 可 以 得 到 测试 用 例 。 但 是 ,往往 大 部 分 的 判定 语句 是 由 多 个 逻辑 条 件 组 合 而 
成 (如 判定 语句 中 包含 and、or、case) ,判定 覆盖 仅仅 判断 其 整个 最 终结 果 , 而 忽略 判定 内 
部 的 每 个 条 件 的 取 值 情况 ,因此 必然 会 遗漏 部 分 测试 路 径 。 例 如 ,“or” 表 达 式 的 第 一 个 条 
件 为 真 , 则 第 二 个 条 件 就 不 测试 。 又 例如 ,“and” 表 达 式 中 第 一 个 关系 为 假 , 则 第 二 个 就 
不 进行 判定 。 分 析 下 面 一 段 C 语 言 代 码 。 
IE( conditionl && conditicn2) 
Statement17 
Else 
Statement27 


当 判 定 conditionl 和 condition2 的 取 值 为 真 时 ,执行 Statementl 表达 式 ; 当 判定 
conditionl 取 值 为 假 时 , 则 执行 Statement2 表达 式 。 可 知 只 需 判 定 conditionl 取 值 为 假 ， 
而 不 管 condition2 取 何 值 , 则 执行 Statement2 表达 式 。 可 以 看 到 ,这 段 代 码 的 控制 结构 
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的 执行 中 ,操作 符 “&&.” 排 除 condition2 的 影响 。 
4.4.3 条 件 覆 盖 


条 件 覆 盖 (Condition Coverage,CC) 是 设计 测试 用 例 ,使 每 个 判断 中 每 个 条 件 的 可 能 
取 值 至 少 满足 1 次 。 

条 件 覆 盖 设 计 例 4. 2 的 测试 用 例 ,针对 a>0 and b>>0 判定 条 件 表达 式 ,a>0 取 值 为 
“ 真 ", 记 为 T1;a>0 取 值 为 “ 假 ”, 记 为 Fl;b>0 取 值 “ 真 ”, 记 为 T2;b>0 取 值 为 “ 假 ”, 记 
为 F2; 条 件 表达 式 a>1 or c>1,a>1 取 值 为 * 真 ", 记 为 T3;a>1 取 值 为 “ 假 ”, 记 为 F3;c 
二 1 取 值 为 “ 真 ", 记 为 T4;c>1 取 值 为 “ 假 ”, 记 为 F4, 如 表 4. 10 所 示 。 


表 4.10 条 件 覆盖 测试 用 例 








测试 用 例 覆盖 条 件 具体 取 值 条 件 执行 路 径 
a 一 2,b 一 一 1,c 一 一 2 T1，F2，T3，F4 a>0,b<=0,a>1,c<=1 工 一 开 一 了 一 V 
a 一 一 1,b 一 2,c 一 3 Fl, T2, F3, T4 a<=0,b>0,a<=1,c>1 I>1>N—V 











条 件 获 盖 只 能 保证 每 个 条 件 有 1 次 为 真 .1 次 为 假 ,而 不 考虑 所 有 的 判定 结果 。 表 4. 4 
中 的 测试 用 例 a=2,b== 一 1 和 测试 用 例 a 二 一 1,b 二 2 满足 了 条 件 覆 盖 的 测试 用 例 , 保 证 了 
a>0 and b>0 两 个 条 件 的 可 能 值 (True 和 False) 至 少 满足 1 次 。 但 是 ,由 于 测试 用 例 的 所 
有 判定 结果 都 是 False, 并 没有 满足 判定 获 盖 。 所 以 条 件 获 羡 不 一 定 包含 判定 获 盖 。 


4.4.4 条件 判定 覆盖 


既然 判定 条 件 不 一 定 包含 条 件 获 盖 ,条 件 获 盖 也 不 一 定 包含 判 定 获 盖 , 就 自然 会 提出 
一 种 能 同时 满足 两 种 覆盖 标准 的 逻辑 缆 盖 , 这 就 是 条 件 判 定 蓝 盖 或 者 判定 -条 件 履 盖 
(Condition/Decision Coverage, C/DC)。 其 英文 原文 如 下 所 示 : Condition/Decision 
Coverage 一 it combines the requirements for decision coverage with chose for condition 
coverage. That is, there must be sufficient test cases to toggle the decision outcome 
between true and false and to toggle each condition value between true and false。 解 释 
为 : 条 件 判定 覆盖 的 含义 是 通过 设计 足够 的 测试 用 例 , 使 得 判断 条 件 中 的 所 有 条 件 可 能 
至 少 执行 1 次 取 值 ,同时 所 有 判断 的 可 能 结果 至 少 执行 1 次 。 因 此 ,条 件 判 定 覆 盖 的 测试 
用 例 满足 如 下 条 件 。 

(1) 所 有 条 件 可 能 至 少 执行 1 次 取 值 。 

(2) 所 有 判断 的 可 能 结果 至 少 执行 1 次 。 

条 件 判定 覆盖 设计 例 4. 2 测试 用 例如 表 4. 11 所 示 。 


表 4.11 判定 -条 件 覆 盖 测 试用 例 











测试 用 例 覆盖 条 件 执行 路 径 
a 一 2,b 一 1,c 一 5 T1, T2,T3, T4 I>I*E>N>V 
a 一 一 1,b 一 一 2,c 一 一 3 F1，F2,F3，F4 工 -全 -站 
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条 件 判 定 覆 盖 能 同时 满足 判定 .条件 两 种 覆盖 标准 ,是 判定 和 条 件 覆 盖 设 计 方 法 的 交 
集 , 具 有 两 者 的 简单 性 , 却 没有 两 者 的 缺点 。 表 面 上 ,条 件 判定 覆盖 测试 了 所 有 条 件 的 取 
值 , 但 事实 并 非 如 此 ,往往 某 些 条 件 掩盖 了 另 一 些 条 件 , 并 没有 覆盖 所 有 的 True 和 False 
取 值 的 条 件 组 合 情 况 ,会 遗漏 某 些 条 件 取 值 错误 的 情况 。 为 彻底 地 检查 所 有 条 件 的 取 值 ， 
需要 分 解 判定 语句 中 给 出 的 复合 条 件 表 达 式 ,形成 由 多 个 基本 判定 嵌 套 的 流程 图 。 这 样 
就 可 以 有 效 地 检查 所 有 的 条 件 是 否 正确 了 。 


4.4.5 修正 条 件 /判定 覆盖 


修正 条 件 / 判 定 覆 盖 (Modified Condition/Decision Coverage, MC/DC)。 其 英文 原文 
如 下 所 示 : Modified Condition/Decision Coverage 一 every point of entry and exit in the 
program has been invoked at least once, every condition in the program has taken all 
possible outcomes at least once, and each condition in a decision has been shown to 
independently affect a _ decision s outcome by varying just that condition while holding 
fixed all other possible conditions。 解 释 为 : 更 改 的 条 件 判定 覆盖 是 判定 中 每 个 条 件 的 
所 有 可 能 结果 至 少 出 现 1 次 ,每 个 判定 本 身 的 所 有 可 能 结果 也 至 少 出 现 1 次 ,并 且 每 个 条 
件 都 显示 能 单独 影响 判定 结果 。 

MC/DC 定义 的 第 一 部 分 是 标准 的 语句 覆盖 ,第 一 和 第 二 部 分 是 条 件 / 判 定 覆 盖 准 
则 ,其 后 是 MC/DC 特有 的 判定 条 件 。 定 义 中 最 关键 的 字 是 “独立 影响 ”, 也 就 说 明 每 一 次 
每 一 个 判定 条 件 发 生 改 变 , 必 然 会 导致 一 次 判定 结果 的 改变 ,消除 判定 中 的 某 些 条 件 会 被 
其 他 条 件 所 掩盖 的 问题 ,从 而 使 得 测试 更 加 完备 。MC/DC 的 目的 就 是 消除 测试 过 程 中 
各 个 单独 条 件 之 间 的 相互 影响 ,并 且 保 证 每 个 单独 条 件 能 够 分 别 影响 判定 结果 的 正确 性 。 

例如 ,A OR B 全 部 测试 用 例 组 合 如 表 4. 12 所 示 。 


表 4.12 A OR B 全 部 测试 用 例 组 合 表 














测试 用 例 A B 结 果 
1 T 时 于 
2 F 
3 F T 
4 F F F 














注 : 为 描述 方便 ,T 表示 条 件 为 真 (TRUE),F 表示 条 件 为 假 (FALSE) 。 


测试 用 例 对 (2,4) 说 明 条 件 A 独立 地 影响 测试 结果 ,测试 用 例 对 (3,4) 说 明 条 件 B 
独立 地 影响 测试 结果 ,所 以 采用 测试 用 例 对 (2, 3,4) 进 行 测试 ,以 满足 MC/DC 覆盖 
准则 。 

MC/DC 继承 了 语句 覆盖 准则 、 条 件 判 定 获 盖 准则 、 多 重 条 件 获 盖 等 判定 条 件 , 同 时 
加 入 了 新 的 判定 条 件 。 例 如 , 表 4.6 中 的 A OR B 误 写 为 A AND B, 因 为 TnT=TUT， 
且 FmF=FUF, 两 者 所 得 到 的 判定 结果 相同 ,由 此 可 说 明 , 虽 然 使 用 了 条 件 判定 覆盖 (CC/ 
DC) 准 则 来 测试 语句 ,一 些 错误 不 能 检测 出 来 。 但 如 果 使 用 MC/DC 方法 ,就 可 以 发 现 这 
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样 的 错误 ,原因 是 TUF 值 为 ,而 TNF 值 为 F, 由 此 可 说 明 中 间 的 操作 符号 发 生 了 错 


误 。 


MC/DC 具有 如 下 优点 。 


(1) 继承 了 多 重 条 件 覆 盖 的 优点 。 

(2) 线性 增加 了 测试 用 例 的 数量 。 

(3) 对 操作 数 及 非 等 式 条 件 变 化 反应 敏感 。 

(4) 具有 更 高 的 目标 码 覆 盖 率 。 

在 许多 软件 系统 中 ,尤其 是 以 嵌入 式 和 实时 性 为 特征 的 航空 机 载 软 件 中 ,MC/DC 得 
到 广泛 的 应 用 。 如 MC/DC 已 经 被 应 用 于 RTCA/DO-178B 标准 当中 ,这 个 标准 主要 用 
于 美国 测试 飞行 软件 安全 性 的 审查 。 


4.4.6 条件 组 合 履 盖 


条 件 组 合 覆 盖 (Multiple Condition Coverage, MCC) 的 基本 思想 是 设计 测试 用 例 使 得 
判断 中 每 个 条 件 的 所 有 可 能 至 少 出 现 1 次 ,并 且 每 个 判断 本 身 的 判定 结果 也 至 少 出 现 1 
次 ,与 条 件 覆 盖 的 差别 是 条 件 组 合 覆 盖 不 是 简单 地 要 求 每 个 条 件 都 出 现 * 真 "与 “ 假 " 两 种 
结果 ,而 是 要 求 这 些 结果 的 所 有 可 能 组 合 都 至 少 出 现 1 次 。 

条 件 组 合 柳 盖 是 一 种 相当 强 的 覆盖 准则 ,可 以 有 效 地 检查 各 种 可 能 的 条 件 取 值 组 合 
是 否 正确 。 它 不 但 可 覆盖 所 有 条 件 可 能 取 值 的 组 合 ,还 可 覆盖 所 有 判断 的 可 取 分 支 ,但 仍 
可 能 会 遗漏 掉 有 的 路 径 ,测试 还 不 完全 。 

条 件 组 合 覆 盖 设 计 例 4. 2 的 测试 用 例 , 表 4. 13 给 出 了 条 件 组 合 覆 盖 的 条 件 划分 ， 












































表 4. 14 给 出 了 条 件 组 合 覆 盖 测 试用 例 。 
表 4.13 条 件 组 合 覆盖 的 条 件 划分 
编 号 覆盖 条 件 取 值 判定 取 值 具体 条 件 取 值 
1 Ty 表达 式 a>0 And b>0 取 Y a>0,b>0 
T1,F2 表达 式 a>0 And b>0 取 N a>0,b<=0 
本 表达 式 a>0 And b>0 取 N a<=0,b>0 
4 F1,F2 表达 式 a>0 And b>0 取 N a<=0,b<=0 
5 了 3 表达 式 a>1l or c>1 取 了 a>1,c>1 
6 T3,F4 表达 式 a>1l or c>1 取 Y a>1,c<=1 
7 F3,T4 表达 式 a>1l or c>1 取 Y a<=1,c>1 
8 F3,F4 表达 式 a>1l or c>1 取 N a<=1,c<=1 
表 4.14 条 件 组 合 覆盖 测试 用 例 
测试 用 例 覆盖 条 件 覆盖 判定 覆盖 组 合 执行 路 径 
ED a eR jt 11 >N>V 
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续 表 
测试 用 例 覆盖 条 件 覆盖 判定 覆盖 组 合 执行 路 径 
表达 式 a>0 And b>0 取 N 分 
PE EE ,a ee pe a | 二 二 十 前 芭 肖 
T3,F4 编号 6 
分 支 
表达 式 a>0 And b>>0 取 N 分 
8 一 b=-2,0=8 。。 | LT | 支 ,表达 式 a>1 or e>1 取 Y| 编导 3 | 工 硬 二 本 -下 
F3,T4 编号 7 
分 支 
表达 式 a>0 And b>0 取 N 分 
| 支 环 达 趟 二 Topesi 埃 末 joe 
F3,F4 分 支 编号 8 




















条 件 组 合 获 盖 准则 满足 判定 获 盖 、 条 件 获 盖 和 判定 /条 件 获 盖 准 则 ,但 线性 地 增加 了 
测试 用 例 的 数量 , 却 不 能 保证 所 有 的 路 径 被 执行 测试 , 仍 有 可 能 有 部 分 路 径 被 遗漏 ,测试 
还 不 够 全 面 。 如 表 4. 8 所 示 ,覆盖 条 件 虽然 不 同 , 但 出 现 了 工 一 下 一 一 V 相 同 的 执行 路 
径 ,缺少 了 工 一 开 一 下 一 V 路 径 。 


4.4.7 路 径 颖 盖 


路 径 覆 盖 设 计 例 4. 2 测试 用 例如 表 4. 15 所 示 。 
表 4.15 ”路径 覆 盖 设计 测试 用 例 








测试 用 例 执行 路 径 测试 用 例 执行 路 径 
a=2,b=1,c=5 工 一 工 一 开 一 X 一 V | a 一 一 1,b 一 2,c 一 3 工 一 茵 一 N 一 V 
a 一 1,b 王 1,c 一 一 3 工 一 工 一 下 一 V a 一 一 1,b 一 一 2,c 一 一 3 I>H—V 














相对 于 其 他 逻辑 覆盖 法 ,路 径 获 盖 的 覆盖 率 最 大 。 但 随 着 程序 代码 复杂 度 的 增加 , 测 
试 工作 量 将 呈 指 数 级 增长 。 例 如 ,包含 10 个 让 语 句 的 代码 ,就 有 2" 二 1024 个 路 径 要 测 
试 ,如 果 增 加 一 个 ff 语句 ,就 有 2" 二 2048 个 路 径 要 测试 。 


45 路 径 分 析 


4.5.1 简介 


路 径 分 析 测试 法 ,是 在 程序 控制 流 图 的 基础 上 ,通过 分 析 控 制 构造 的 环 路 复杂 性 导出 
独立 路 径 集 合 ,设计 测试 用 例 的 方法 。 程 序 的 所 有 路 径 作 为 一 个 集合 ,这 些 路 径 集 合 中 必 
然 存 在 一 个 最 短路 径 , 这 个 最 小 的 路 径 称 为 基 路 径 或 独立 路 径 。 

路 径 分 析 与 测试 法 的 主要 步骤 如 下 所 示 。 

步骤 1: 绘制 控制 流 图 。 

以 详细 设计 或 源 代码 作为 基础 ,导出 程序 的 控制 流 图 。 

步 又 2: 计算 圈 复 杂 性 V(G)。 

圈 复 杂 度 V(G) 为 程序 逻辑 复杂 性 提供 定量 的 测度 ,该 度量 用 于 计算 程序 的 基本 独 


软件 多 号 (第 包 版 ) 


立 路 径 数 目 ,确保 所 有 语句 至 少 执行 一 次 的 测试 数量 的 上 界 。 

步 又 3: 确定 独立 路 径 的 集合 。 

独立 路 径 是 指 至 少 引 入 程序 的 一 个 新 处 理 语句 集合 或 一 个 新 条 件 的 路 径 , 即 独立 路 
径 必 须 包 含 一 条 在 定义 之 前 不 曾 使 用 的 边 。 

步骤 4: 测试 用 例 生 成 。 

设计 测试 用 例 的 数据 输入 和 预期 结果 ,确保 基本 路 径 集 中 每 条 路 径 的 执行 。 


4.5.2 控制 流 图 


程序 流程 图 用 于 描述 程序 的 结构 性 ,采用 不 同 图 形 符号 标明 条 件 或 者 处 理 的 有 向 图 ， 
为 了 突出 控制 流 结 构 , 将 其 简化 为 控制 流 图 。 控 制 流 图 由 许多 结 点 和 连接 结 点 的 边 组 成 ， 
其 中 一 个 结 点 代表 一 条 语句 或 数 条 语句 , 边 代 表 结 点 间 控 制 流向 ,用 于 显示 函数 的 内 部 退 
辑 结 构 , 如 图 4. 3 所 示 。 


(a) 顺序 结 忆 (b) IF 选 择 结 (0) While 循环 结 : (d) CASE 多 分 支 结构 
Ui Ty 


图 4.3 控制 流 图 的 基本 符号 示意 图 


(1) 节点 : 以 标 有 编号 的 圆圈 表示 ,用 于 表示 程序 流程 图 中 矩形 框 ,菱形 框 的 功能 ， 
一 个 或 多 个 无 分 支 的 语句 或 源 程序 语句 。 

(2) 控制 流 线 或 弧 : 以 箭头 表示 ,与 程序 流程 图 中 的 流 线 功能 一 致 ,表示 控制 的 顺 
序 。 控 制 流 线 通常 标 有 名 字 , 如 图 中 所 标的 a、b、c 等 。 

程序 流程 图 简化 成 控制 流 图 的 过 程 中 , 须 注意 以 下 情况 : 

(1) 在 选择 或 多 分 支 结构 中 ,分 支 的 汇聚 处 应 有 一 个 汇聚 结 点 。 

(2) 边 和 结 点 圈定 的 区 域 称 为 区 域 。 需 要 注意 ,图 形 外 的 区 域 也 应 记 为 一 个 区 域 。 

【 例 4.3】 给 出 下 面 程序 段 的 控制 流 图 。 


ifaorb 
判断 结 点 


区 


else 判断 结 点 


区 
【解析 】 控制 流 图 如 图 4.4 所 示 。 
【 例 4. 4】 如 图 4.5 所 示 ,(a) 图 为 程序 流程 
图 ,(b) 图 表示 (a) 图 转化 的 控制 流 图 。 





图 4.4 控制 流 图 
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{a) (b) (©) 
图 4.5 程序 流程 图 转化 为 控制 流 图 示意 图 


将 控制 流 图 表示 成 矩阵 的 形式 , 称 为 控制 流 图 矩阵 。 一 个 图 形 矩 阵 是 一 个 方 阵 , 其 行 
列 数 目 为 控制 流 图 中 的 结 点 数 ,行列 依次 对 应 到 一 个 被 标识 的 结 点 ,矩阵 元 素 对 应 到 结 点 
间 的 连接 。 控 制 流 图 的 结 点 用 数字 标识 , 边 用 字母 标识 ,第 i 结 点 到 第 j 结 点 有 xz 边 相 连 
接 , 则 对 应 的 图 形 矩 阵 中 第 ; 行 与 第 ) 列 有 一 个 非 空 的 元 素 zx。 

图 4.5(c) 表 示 图 4.5(b) 的 控制 流 图 和 矩阵。 控制 流 图 的 5 个 结 点 决定 图 4. 5(c) 矩 
阵 共 有 5 行 5 列 。 和 矩阵 中 的 5 个 元 素 a、b、c、d、e 和 f 的 位 置 对 应 所 在 控制 流 图 中 的 号 
码 。 其 中 , 弧 d 在 4.5(b) 图 中 连接 了 结 点 3 至 结 点 4, 故 图 4.5(c) 和 矩阵 中 的 d 处 于 第 3 
行 第 4 列 。 需 要 注意 控制 流 图 的 连接 方向 ,图 4.5(b) 中 节点 4 到 节点 3 没有 弧 , 因 此 
和 矩阵 中 第 4 行 第 3 列 没有 元 素 。 

为 了 评估 程序 的 控制 结构 ,控制 流 图 矩阵 项 加 入 连接 权 值 , 连 接 权 值 为 控制 流 提供 了 
如 下 附加 信息 。 

(1) 执行 连接 ( 边 ) 的 概率 。 

(2) 穿越 连接 的 处 理 时 间 。 

(3) 穿越 连接 时 所 需 的 内 存 。 

(4) 穿越 连接 时 所 需 的 资源 。 

最 简单 的 情况 是 连接 权 值 为 1( 存 在 连接 ) 或 0( 不 存在 连接 ), 如 图 4.6 所 示 , 将 控制 
流 图 和 矩阵 转化 为 连接 矩阵。 字母 替换 为 1 ,表示 存在 边 , 其 中 含 两 个 或 两 个 以 上 项 的 行 表 
示 此 行 含有 判定 结 点 。 














| 
ce 1| 1 

a 

| 


e 1 



































f | 1 | 





4.6 ”控制 流 图 矩阵 转化 为 连接 矩阵 
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4.5.3 应 用 举例 
【 例 4. 5〗 使 用 基本 路 径 测 试 方法 设计 测试 用 例 。 


int Sort (int iRecordNum, int iType) 
11{ 
2 int se0; 


3 int yO0; 

4 while (iRecordNum==0) 
5 { 

6 If (iType==0) 

7 yt2; 
8 else 

9 If (iType==1) 
10 = y+ 10; 
1 else 

12 y+ 20; 
13 } 

14 Retumx} 

【解答 】 


步骤 1: 将 程序 段 的 程序 流程 图 (图 4.7) 转 化 为 控制 流 图 (图 4. 8)。 











[Le | x=y+10 =p+20 
I I 
图 4.7 程序 流程 图 


步 又 2: 根据 控制 流 图 计算 圈 复 杂 度 VCG ) 。 

圈 复 杂 度 V(G) 王 10( 条 边 ) 一 8( 个 结 点 ) 十 2 一 4 

步骤 3: 根据 圈 复 杂 度 计算 独立 路 径 。 / 
Pathl: 4 一 14 


(4) 
(9 
Path2: 4>6—>7—>14 CC) 
(3) 


























Path3: 4>6—>8>10>13—>4-—>14 
Path4: 4-6 一 8 一 11- 一 13 一 4 一 14 
步骤 4: 根据 独立 路 径 设计 测试 用 例 。 4.8 控制 流 图 
Pathl: 4™>14 


第 (4 富 白宫 击 卫 


输入 数据 : iRecordNum 一 0 

预期 结果 : z 一 0，y 一 0 

Path2 : 4 一 6 一 7 一 14 

输入 数据 : iRecordNum 二 1, iType 二 0 
预期 结果 : x 二 2 

Path3: 4 一 6 一 8 一 10 一 13 一 4 一 14 

输入 数据 : iRecordNum 王 1,iType 二 1 
预期 结果 : z 一 10 

Path4: 4—>6—>8—11—13—4—14 

输入 数据 : iRecordNum 二 1, iType 二 2 
预期 结果 : z 一 20 


46 控制 结构 测试 


4.6.1 条 件 测试 


条 件 测试 是 检查 程序 模块 中 所 包含 逻辑 条 件 的 测试 用 例 设计 方法 。 一 个 简单 条 件 是 
一 个 布尔 变量 或 一 个 可 能 带 有 NOT( 一 ) 操 作 符 的 关系 表达 式 。 关 系 表达 式 的 形式 如 下 
所 示 。 


El< 关 系 操作 符 >2 


其 中 ,El 和 E2 是 算术 表达 式 ,而 二 关系 操作 符 之 是 下 列 符号 之 一 : 二、 三、 二 =、 隆 ( 一 = 二)、 
> 或 二。 复杂 条 件 由 简单 条 件 ,布尔 操作 符 和 括号 组 成 。 假 定 可 用 于 复杂 条 件 的 布尔 算 
子 包括 OR(|)、AND(&) 和 NOT 一), 不 含 关系 表达 式 的 条 件 称 为 布尔 表达 式 。 所 以 ， 
条 件 的 成 分 类 型 包括 布尔 操作 符 \ 布 尔 变 量 、 布 尔 括 号 (简单 或 复杂 条 件 )、 关 系 操作 符 或 
算术 表达 式 。 如 果 条 件 不 正确 , 则 至 少 有 一 个 条 件 成 分 不 正确 ,这 样 .条 件 的 错误 类 型 
如 下 。 

(1) 布尔 操作 符 错误 (遗漏 布尔 操作 符 ,布尔 操作 符 多 余 或 布尔 操作 符 不 正确 )。 

(2) 布尔 变量 错误 。 

(3) 布尔 括号 错误 。 

(4) 关系 操作 符 错 误 。 

(5) 算术 表达 式 错误 。 

分 支 测 试 可 能 是 最 简单 的 条 件 测试 策略 ,对 于 复合 条 件 C 的 真 分 支 , 假 分 支 以 及 C 
中 的 每 个 简单 条 件 ,都 需要 至 少 执行 一 次 。 

域 测试 (Domain Testing) 通 过 分 析 程 序 输 入 域 的 数据 ,从 有 理 表达 式 中 导出 3 个 或 4 
个 测试 进行 测试 。 有 理 表达 式 的 形式 如 下 所 示 : 


< 关系 操作 符 > 到 
3 个 测试 分 别 用 于 计算 El 的 值 是 大 于 、 等 于 或 小 于 E2 的 值 。 如 果 一 关系 操作 符 二 
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错误 ,而 El 和 E2 正确 , 则 这 三 个 测试 能 够 发 现 关 系 算 子 的 错误 。 为 了 发 现 El 和 E2 的 
错误 ,计算 El 小 于 或 大 于 E2 的 测试 应 使 两 个 值 间 的 差别 尽 可 能 小 。 

有 nn 个 变量 的 布尔 表达 式 需 要 2n 个 (每 个 变量 分 别 取 值 为 真 或 为 假 这 两 种 可 能 值 的 
组 合 数 ) 可 能 的 测试 。 这 种 策略 可 以 发 现 布尔 操作 符 、 变 量 和 括号 的 错误 ,但 是 只 有 在 
很 小 时 使 用 。 

K.C. Tai 建议 在 上 述 技术 之 上 建立 条 件 测试 策略 , 称 为 BRO(Branch and Relational 
Operator) 的 测试 保证 能 发 现 布尔 变量 和 关系 操作 符 只 出 现 一 次 ,而 且 没 有 公共 变量 条 件 
中 的 分 支 和 条 件 操作 符 错误 。 

BRO 策略 利用 条 件 C 的 条 件 约束 。 有 个 简单 条 件 的 约束 定义 为 (D1,D2,… ,Dn)， 
其 中 ,Di(0 过 i<n) 表 示 第 i 个 简单 条 件 的 输出 约束 。 如 果 在 C 的 执行 过 程 中 ,C 的 每 个 
简单 条 件 的 输出 都 满足 D 中 对 应 的 约束 , 则 称 条 件 C 的 条 件 约束 DD 由 C 的 执行 所 覆盖 。 

对 于 布尔 变量 B,B 输出 的 约束 说 明 必 须 是 真 (T) 或 假 (F)。 类 似 地 ,对 于 关系 表达 
式 , 符 号 二 .= 一、> 用 于 指定 表达 式 输出 的 约束 。 

作为 第 一 个 例子 ,考虑 下 列 条 件 。 


ClL:BLSB2 


其 中 ,Bl 和 B2 是 布尔 变量 。C1 的 条 件 约束 式 如 (D1,D2) ,其 中 ,D1 和 D2 是 t 或 f, 值 (i， 
万 是 Cl 的 条 件 约束 ,由 使 Bl 为 真 、B2 为 假 的 测试 所 覆盖 。BRO 测试 策略 要 求 约束 集 
人 {4,2),(f,t),(t,/)) 由 C1 的 执行 所 覆盖 ,如 果 Cl 由 于 布尔 算 子 的 错误 而 不 正确 ,至 少 
有 一 个 约束 强制 Cl 失败 。 

作为 第 二 个 例子 ,考虑 下 列 条 件 。 


C2:B18&. (E3- EM) 


其 中 ,Bl 是 布尔 表达 式 , 而 E3 和 E4 是 算术 表达 式 。C2 的 条 件 约束 形式 如 (D1,D2), 其 

中 D1 是 t 或 {.D2 是 二 .= 或 过。 除了 C2 的 第 二 个 简单 条 件 是 关系 表达 式 以 外 ,C2 和 

Cl 相同 ,所 以 可 以 修改 Cl 的 约束 集 {(1,1),(f,1),(1,)) ,得 到 C2 的 约束 集 ,注意 (E3 一 

E4) 的 t 意 味 着 二 ,而 (E3 二 E4) 的 意味 着 二 或 二 。 分 别 用 (1, 二 ) 和 (f, 二 ) 替 换 (1,1) 和 

(CD ,并 用 (t,<\ 过 >) 和 (t, 二) 替换 (t, 太 ,就 得 到 C2 的 约束 集 {(t ,一 ),(C 太 一 )，(t， 

去 ),(t, >)})。 上 述 条 件 约束 集 的 覆盖 率 将 保证 检测 C2 的 布尔 和 关系 算 子 的 错误 。 
作为 第 三 个 例子 ,考虑 下 列 条 件 。 


C3: El> E2)& EF EA4) 
其 中 ,El、E2、E3 和 E4 是 算术 表达 式 。C3 的 条 件 约束 形式 如 (D1,D2), 其 中 ,D1 和 D2 
是 二 二 或 >。 除 了 C3 的 第 一 个 简单 条 件 是 关系 表达 式 以 外 ,C3 和 C2 相同 ,所 以 可 以 
修改 C2 的 约 东 集 , 得 到 C3 的 约束 集 ,结果 为 

{C=), C=), Ko) ,C2),C.<)} 

上 述 条 件 约束 集 能 够 保证 检测 C3 的 关系 操作 符 的 错误 。 
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4.6.2 循环 测试 


循环 结构 是 程序 设计 中 最 多 的 结构 ,由 循环 体 及 循环 控制 条 件 两 部 分 组 成 。 一 般 有 
如 下 几 种 循环 : 简单 循环 ` 串 接 循环 ` 嵌 套 循环 等 ,如 图 4. 9 所 示 。 
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1 
1 
1 
| 
| a 
' 
(a) (b) {¢) (d) 
图 4.9 几 种 循环 结构 









































对 于 do-while 循环 ,循环 测试 确定 是 否 执行 了 每 个 循环 体 只 有 一 次 还 是 多 于 一 次 。 
对 于 while 循环 和 for 循环 ,循环 测试 确定 是 否 执行 了 多 于 一 次 ,具体 如 下 所 示 。 

1) 简单 循环 

简单 循环 如 图 4.9(a) 和 (b) 所 示 。 考 虑 循环 次 数 的 边界 值 和 接近 边界 值 的 情况 ,一 
般 需要 考虑 如 下 几 种 测试 用 例 , 假 设 n 是 允许 通过 循环 的 最 大 次 数 。 

(1) 零 次 循环 : 从 循环 入 口 直接 跳 到 循环 出 口 。 

(2) 一 次 循环 : 只 有 一 次 通过 循环 ,用 于 查找 循环 初始 值 方面 的 错误 。 

(3) 二 次 循环 : 两 次 通过 循环 ,用 于 查找 循环 初始 值 方面 的 错误 。 

(4) m 次 循环 : m 次 通过 循环 ,其 中 m 二 n, 用 于 检查 在 多 次 循环 时 才能 暴露 的 错误 。 

(5) 比 最 大 循环 次 数 少 1 次 : 即 n 一 1 次 通过 循环 。 

(6) 最 大 循环 次 数 : n 次 通过 循环 。 

(7) 比 最 大 循环 次 数 多 一 次 : 2 十 1 次 通过 循环 。 

2) 嵌 套 循环 

嵌 套 循环 如 图 4. 9(c) 所 示 。 如 果 要 将 简单 循环 的 测试 方法 用 于 嵌 套 循环 ,可 能 的 测 
试 数 就 会 随 嵌 套 层 数 呈 几何 级 增加 。 

Biézer 提出 了 如 下 减少 测试 数目 的 方法 。 

(1) 从 最 内 层 循环 开始 .将 其 他 循环 设置 为 最 小 值 。 

(2) 对 最 内 层 循 环 使 用 简单 循环 测试 ,而 使 外 层 循 环 的 迭代 参数 ( 即 循环 计数 ) 最 小 ， 
并 为 范围 外 或 排除 的 值 增加 其 他 测试 。 

(3) 由 内 向 外 构造 下 一 个 循环 的 测试 .但 其 他 的 外 层 循环 为 最 小 值 ,并 使 其 他 的 嵌 套 
循环 为 “典型 " 值 。 
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(4) 反复 进行 ,继续 ,直到 测试 完 所 有 的 循环 。 

3) 串 接 循环 

串 接 循环 又 名 并 列 循环 ,如 图 4.9(d) 所 示 。 如 果 串 接 循 环 的 循环 都 彼此 独立 ,可 以 
简化 为 两 个 单个 循环 来 分 别处 理 。 但 是 ,如 果 两 个 循环 串 接 起 来 ,而 第 一 个 循环 的 循环 计 
数 是 第 二 个 循环 的 初始 值 , 则 这 两 个 循环 并 不 是 独立 的 。 如 果 循 环 不 独立 , 则 应 采用 嵌 套 
循环 的 方法 进行 测试 。 


4.6.3 Z 路 径 矣 益 


Z 路 径 获 盖 是 路 径 获 盖 的 一 个 变 体 。 对 于 比较 简单 的 小 程序 ,实现 路 径 获 盖 是 可 能 
做 到 的 ,但 是 如 果 程 序 中 出 现 多 个 判断 和 多 个 循环 ,可 能 的 路 径 数目 将 会 急剧 增长 ,达到 
天 文 数字 ,以 致 不 可 能 做 到 实现 路 径 覆盖 。 为 了 解决 这 一 问题 ,必须 对 循环 机 制 进 行 简 
化 ,舍弃 一 些 次 要 因素 ,减少 路 径 的 数量 ,使 得 覆盖 这 些 有 限 的 路 径 成 为 可 能 。 采 用 简化 
循环 方法 的 路 径 获 盖 就 是 Z 路 径 覆 盖 。 

Z 路 径 获 盖 不 考虑 循环 的 形式 和 复杂 度 ,也 不 考虑 实际 执行 循环 体 的 次 数 是 多 少 , 只 
考虑 通过 循环 体 零 次 和 一 次 这 两 种 情况 , 零 次 循环 式 指 跳 过 循环 体 , 从 循环 体 的 人 口 直接 
到 循环 体 的 出 口 。 通 过 一 次 循环 体 是 指 检查 循环 初始 值 ,根据 简化 循环 的 思路 ,循环 要 么 
执行 ,要 么 跳 过 ,这 和 判定 分 支 的 效果 一 样 。 这 样 就 大 大 减少 了 循环 的 个 数 ,将 循环 结构 
简化 为 选择 结构 。 


47 ”数据 流 测试 


4.7.1 词 ( 语 ) 法 分 析 
词法 分 析 将 字符 序列 转换 为 单词 序列 。 在 这 个 过 程 中 ,词法 分 析 会 对 单词 进行 分 类 ， 
但 不 关注 单词 之 间 的 关系 (属于 语法 分 析 的 范畴 ) 。 
【 例 4. 6】 词法 分 析 举例 。 
C 语言 表达 式 : sum 一 4 十 2; 
分 析 可 知 ,将 其 单词 化 后 可 以 得 到 表 4. 16 的 内 容 。 
表 4.16 C 语 言 表达 式 单词 化 














语 素 单词 类 型 语 素 单词 类 型 

sum 标识 符 本 加 法 操作 符 
震 赋值 操作 符 2 数字 

4 数字 ; 语句 结束 

















语法 分 析 器 读 取 输 入 字符 流 , 从 中 识别 出 语素 ,最 后 生成 不 同类 型 的 单词 。 语 法 分 
析 是 在 词法 分 析 的 基础 上 将 单词 序列 组 合成 各 类 语法 短语 ,如 “程序 “语句 “表达 
语法 分 析 和 词法 分 析 无 法 检测 出 定义 /使 用 缺陷 ,但 是 可 以 通过 数据 流 测试 发 现 。 数 
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据 流 测试 作为 路 径 获 盖 的 一 个 变种 ,最 初 用 于 代码 优化 ,主要 关注 数据 的 接收 值 (定义 ) 和 
使 用 (引用 )。 
数据 流 测试 具有 两 种 方法 ,一 种 称 为 变量 定义 /使 用 测试 , 另 一 种 称 为 程序 片 法。 


4.7.2 变量 定义 /使 用 分 析 


变量 的 定义 和 使 用 有 如 下 三 种 缺陷 : 

(1) 变量 被 定义 ,但 是 从 来 没有 使 用 (引用 ) 。 

(2) 所 使 用 的 变量 没有 被 定义 。 

(3) 变量 在 使 用 之 前 被 定义 两 次 。 

下 面 介绍 “定义 /使 用 ”的 一 些 相 关 概念 。 

(1) 定义 结 点 : DEFCv,n) 。 

变量 v 在 结 点 n 处 定义 。 

用 于 输入 语句 、 赋 值 语句 (赋值 号 左 侧 ) ,循环 控制 语句 和 过 程 调用 语句 。 

当 执 行 这 些 语句 时 ,变量 的 值 往往 会 被 改变 ,或 赋值 。 

(2) 使 用 结 点 : USE(v,n)。 

变量 v 在 结 点 处 被 使 用 。 

用 于 输出 语句 、 赋 值 语句 (赋值 号 右 侧 ) 、 条 件 语句 \、 循 环 语句 、 过 程 调用 语句 。 

当 执 行 这 类 语句 时 , 值 不 会 被 改变 。 

(3) 谓词 使 用 : P-use。 

当 且 仅 当 USE(v,n) 是 谓词 使 用 ,用 于 if-else、case 等 语句 ,谓词 使 用 对 应 谓词 使 用 
节点 的 出 度 三 2。( 出 度 是 以 某 顶点 为 弧 尾 ,起 始 于 该 顶点 的 弧 的 数目 ) 

(4) 计算 使 用 : C-use。 

当 且 仅 当 USE(v,n) 是 计算 使 用 ,计算 使 用 对 应 计算 谓词 使 用 结 点 的 出 度 三 1。 

(5) 使 用 路 径 : du-path。 

DEF(v,m) 和 USE(v,n) 中 的 m 和 nn 是 该 路 径 的 开始 结 点 和 结束 结 点 ,定义 结 点 可 
出 现 多 次 。 

(6) 清除 路 径 : dc-path。 

当 定 义 结 点 和 使 用 结 点 中 间 没 有 其 他 的 定义 结 点 :定义 结 点 可 出 现 一 次 。 














【 例 4.7】 定义 /使 用 测试 。 OD 

1: 5; // 定 义 a 

2: while(cl){ (2) 

3: if(c2){ 

4: bax a; // 使 用 a XN 
5: ea // 定 义 且 使 用 a (4) 

7 
7: print (a);} // 使 用 a () 

将 代码 转换 为 数据 流 图 .如 图 4. 10 所 示 。 @ 


4.10 程序 的 控制 流 图 
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4.7.3 程序 片 


程序 片 是 确定 或 影响 某 变量 在 程序 某 点 上 取 值 的 一 组 程序 语句 。“ 片 是 指 将 程序 分 
成 具有 某 种 (功能 ) 含 义 的 组 件 。SCV,n) 表示 结 点 n 之 前 的 所 有 对 V 作出 贡献 语句 片段 
的 总 和 。 比 如 有 两 个 程序 片 ,程序 片 pl 表示 前 8 行 的 程序 片 ,程序 片 p2 一 (p1,9,10) 表 
示 第 9 行 和 第 10 行 之 间 的 P2 对 于 Pl 的 改变 ,如 果 pl 中 的 没有 变化 ,而 第 10 行 的 v 
出 现 异常 ,那么 必然 是 P2 发 生 了 作用 。 因 此 ,程序 片 用 于 很 快 定位 出 异常 。 

数据 流 测试 往往 应 用 于 计算 密集 型 程序 ,这 是 由 于 变量 的 定义 /引用 基于 路 径 ,具有 
结构 化 的 全 局 特性 , 故 能 反映 出 程序 代码 的 某 些 异 常 来 。 而 由 于 程序 片 的 局 部 特性 ,往往 
并 不 能 很 好 地 反映 整体 的 程序 代码 缺陷 。 


48 程序 插 桩 


4.8.1 介绍 


在 软件 动态 测试 中 ,程序 插 桩 是 一 种 基本 的 测试 手段 ,有 着 广泛 的 应 用 。 它 是 借助 于 
往 被 测 程序 中 插入 操作 来 实现 测试 目的 的 方法 , 即 向 源 程序 中 添加 一 些 语句 ,实现 对 程序 
语句 的 执行 .变量 的 变化 等 情况 进行 检查 。 

在 程序 的 特定 部 位 插入 记录 动态 特性 的 语句 ,最 终 是 为 了 把 程序 执行 过 程 中 发 生 的 
一 些 重要 的 历史 事件 记录 下 来 。 例 如 ,记录 在 程序 执行 过 程 中 某 些 变量 值 的 变化 情况 、 变 
化 的 范围 等 。 这 些 插入 的 语句 常常 被 称 为 “探测 器 ”或 者 "探测 点 ”, 关 于 设计 “探测 点 ”, 一 
般 需要 考虑 如 下 问题 。 

。 探测 哪些 信息 。 

。 在 程序 的 什么 部 位 设置 探测 点 。 

。 需要 设置 多 少 个 探测 点 。 

程序 插 桩 需要 从 插 桩 位 置 、 捅 桩 策略 . 搬 桩 过 程 等 方面 考虑 .下面 依次 介绍 。 

1) 插 桩 位 置 

插 桩 位 置 主要 解决 的 是 在 哪儿 插 的 问题 ,为 此 将 程序 按 “ 块 "划分 , 探 针 主 要 插 桩 在 其 
“路 口 ” 的 位 置 , 主 要 考虑 以 下 4 种 位 置 。 

(1) 程序 的 开始 , 即 程序 块 的 第 1 个 可 执行 语句 之 前 。 

(2) 转移 指令 之 前 。 

Oz for、do、do-while、do until 等 循环 语句 处 。 

@ if、else if\else 及 end if 等 条 件 语句 各 分 支 处 。 

@ 输入 /输出 语句 之 后 。 

@ 函数 .过 程 . 子 程序 调用 语句 之 后 。 

(3) 标号 之 前 。 

(4) 程序 的 出 口 。 

QD return 语句 之 后 。 


萄 名 和 饼 白人 语 罗网 


@ call 语句 之 后 。 

2) 插 桩 策略 

插 桩 策略 主要 解决 的 是 如 何在 程序 中 植 人 探 针 的 问题 ,包括 植 人 的 位 置 和 方法 。 主 
要 考虑 块 探 针 和 分 支 探 针 。 

(1) 块 探 针 设计 策略 : 又 称 “ 顺 序 块 ”, 它 是 若干 个 相连 顺序 语句 的 序列 集合 。 在 程 
序 的 执行 过 程 中 , 它 具 有 线性 特征 。 若 该 线性 块 的 第 一 条 语句 被 执行 , 则 整个 线性 块 的 语 
句 都 执行 了 。 这 样 仅 在 线性 块 的 开始 或 末尾 处 插入 一 个 探 针 即 可 ,避免 了 对 每 条 语句 都 
进行 的 宛 余 插 装 操作 。 

(2) 分 支 探 针 策略 : 所 有 进行 true 或 false 判断 的 语句 。 它 是 统计 分 支 覆 盖 率 的 探 
针 测试 点 。 

3) 插 桩 过 程 

在 被 测试 的 源 程 序 中 植 人 探 针 函数 的 桩 , 即 函 数 的 声明 。 而 搬 桩 函数 的 原型 在 搬 桩 
函数 库 中 定义 。 在 目标 文件 连接 成 可 执行 文件 时 , 则 必须 连 入 插 桩 函数 库 。 探 针 函 数 是 
否 被 触发 ,就 要 依据 持 桩 选择 记录 文件 了 .要 求 不 同 的 柳 盖 率 测试 会 激活 不 同 的 持 桩 
函数 。 

【 例 4.8】 程序 插 桩 举例 。 

计算 整数 X 和 整数 Y 的 最 大 公约 数 ,图 4. 11 给 出 了 插 桩 后 最 大 公约 数 程序 的 程序 
流程 图 ,其 中 虚线 框 为 记录 语句 执行 次 数 而 插入 的 ,其 形式 如 下 。 
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图 4.11 程序 的 程序 流程 图 
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程序 从 入 口 开始 执行 到 出 口 结束 ,经 过 的 计数 语句 记录 下 该 程序 点 的 执行 次 数 。 如 
果 在 程序 的 入 口 处 插入 了 对 计数 器 C(i) 初 始 化 的 语句 ,在 出 口 处 插入 了 打印 这 些 计数 器 
的 语句 ,就 构成 了 完整 的 插 桩 程序 , 便 能 记录 并 输出 在 各 个 程序 点 上 的 语句 实际 的 执行 
次 数 。 


4.8.2 作用 


在 软件 测试 中 使 用 程序 插 桩 ,主要 用 于 如 下 3 方面 。 

1) 覆盖 分 析 

程序 插 桩 可 以 用 来 确定 和 估计 有 关 程 序 结构 元 素 被 覆盖 的 程度 ,从 而 确定 测试 执行 
的 充分 性 ,设计 更 好 的 测试 用 例 ,提高 测试 覆盖 率 。 

2) 监控 和 断言 

在 程序 特定 部 位 插入 某 些 用 以 判断 变量 特性 的 断言 语句 ,以 便 证 实 程 序 运 行 时 的 某 
些 特性 ,从 而 帮助 排除 故障 。 

3) 查找 数据 流 异 常 

数据 流 插 桩 可 以 记录 每 个 变量 的 最 大 值 和 最 小 值 , 从 而 发 现 超出 预计 范围 的 情况 ,还 
可 以 发 现 引 用 未 经 初始 化 的 变量 ,以 及 已 定义 过 但 未 曾 使 用 的 变量 等 数据 流 异常 。 


49 测试 方法 综述 


白 盒 测试 的 用 例 设 计 有 以 下 方法 。 

采用 逻辑 覆盖 (包括 程序 代码 的 语句 履 盖 、 条 件 覆 盖 、 分 支 覆 盖 ) 的 结构 测试 用 例 的 设 
计 方 法 。 

基于 程序 结构 的 域 测 试用 例 设计 方法 。“ 域 "是 指 程序 的 输入 空间 , 域 测 试 正 是 在 分 
析 输 入 空间 的 基础 上 完成 域 的 分 类 、 定 义 和 验 证 ,从 而 对 各 种 不 同 的 域 选择 适当 的 测试 点 
(用 例 ) 进 行 测试 。 

数据 流 测试 用 例 设计 的 方法 ,是 通过 程序 的 控制 流 , 从 建立 的 数据 目标 状态 的 序列 中 
发 现 异常 的 结构 测试 方法 。 

根据 对 象 状态 或 等 待 状态 变化 来 设计 测试 用 例 , 也 是 比较 常见 的 方法 。 

基于 程序 错误 的 变异 来 设计 测试 用 例 , 可 以 有 效 地 发 现 程序 中 某 些 特定 的 错误 。 

基于 代数 运算 符号 的 测试 用 例 设计 方法 , 受 分 支 问题 .二 义 性 问题 和 大 程序 问题 的 困 
扰 , 使 用 较 少 。 





软件 测试 流程 


本 章 详细 介绍 了 软件 测试 的 整个 过 程 ,包括 测试 计划 ,测试 设计 、 测 试 执行 .回归 测试 
以 及 测试 评估 。 测 试 执行 分 为 单元 测试 .集成 测试 .系统 测试 和 验收 测试 等 。 


51 测试 流程 概述 


软件 测试 流程 与 软件 开发 流程 类 似 , 也 包括 测试 计划 测试 设计 、 测 试 开发 ,测试 执行 
和 测试 评估 几 个 部 分 ,如 图 5. 1 所 示 。 


开发 生命 周期 


区 (nm | 
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缺陷 跟踪 
图 5.1 测试 生命 周期 
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软件 测试 生命 周期 如 下 所 示 。 
1. 测试 计划 


根据 用 户 需求 报告 中 关于 功能 要 求 和 性 能 指标 的 规格 说 明 书 ,定义 相应 的 测试 需求 
报告 ,使 得 随后 所 有 测试 工作 都 围绕 着 测试 需求 来 进行 。 同 时 适当 选择 测试 内 容 ,合理 安 
排 测试 人 员 ,测试 时 间 及 测试 资源 等 。 

2 测试 设计 


测试 设计 是 指 将 测试 计划 阶段 制定 的 测试 需求 分 解 、 细 化 为 若干 个 可 执行 的 测试 过 
程 ,并 为 每 个 测试 过 程 选择 适当 的 测试 用 例 ,保证 测试 结果 的 有 效 性 。 
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3. 测试 执行 


执行 测试 开发 阶段 建立 的 自动 测试 过 程 ,并 对 所 发 现 的 缺陷 进行 跟踪 管理 。 测 试 执 
行 一 般 由 单元 测试 、 集 成 测试 、 系 统 测试 .验收 测试 以 及 回归 测试 等 步骤 组 成 。 


4 测试 评估 
根据 缺陷 跟踪 报告 ,对 软件 的 质量 和 开发 团队 的 工作 进度 及 效率 进行 评价 。 


52 测试 需求 
测试 需求 根据 市 场 /产品 需求 定义 、 分 析 文 档 和 相关 技术 文档 ,输出 (可 测试 性 需求 说 
明 书 》 和 《测试 规格 ) 等 报告 。 
5.2.1 检查 需求 文档 
需求 文档 检查 步骤 如 图 5. 2 所 示 , 具 有 如 下 步骤 。 
[需求 规格 说 明 | [原始 需求 文档 | 





尝试 理解 







检查 列表 


图 5.2 需求 文档 的 检查 流程 


步骤 1: 获取 最 新 版 本 的 软件 需求 规格 说 明 书 ,同时 尽量 取得 用 户 原始 需求 文档 。 

步骤 2: 阅读 和 尝试 理解 需求 规格 说 明 书 中 描述 的 所 有 需求 项 。 

步骤 3: 对 照 需求 规格 说 明 书 检查 列表 进行 检查 并 记录 。 

步骤 4: 针对 检查 结果 进行 讨论 ,修订 需求 规格 说 明 书 , 回 到 第 一 步 ,直到 检查 列表 中 
的 所 有 项 通过 。 

需求 文档 的 检查 需要 填写 表 5. 1, 用 于 检查 结果 的 确认 。 从 需求 的 完整 性 、 明 确 性 、 
必要 性 、 可 测 性 一致 性 、 可 修改 性 和 优先 级 出 发 ,对 表 5. 1 中 的 每 一 个 检查 项 解释 如 下 。 

第 一 项 需要 检查 需求 规格 说 明 书 是 否 满足 了 用 户 提出 的 每 一 项 需求 ,实现 需求 的 完 
整 性 。 

第 二 项 需要 检查 需求 文档 的 用 词 ,用 语 问题 ,实现 需求 的 明确 性 。 

第 三 项 检查 的 是 需求 规格 说 明 书 对 需求 覆盖 是 否 准确 ,实现 需求 的 必要 性 。 

第 四 项 检查 的 是 软件 使 用 环境 的 描述 是 否 清晰 .实现 需求 的 完整 性 。 

第 五 项 检查 的 是 需求 规格 说 明 书 中 的 需求 编号 是 否 正确 ,实现 需求 的 可 修改 性 。 


前 司 负 夫人 委 由 屿 的 加 


第 六 项 主要 检查 需求 是 否 是 自 相 矛盾 的 ,实现 需求 的 一 致 性 。 
第 七 项 主要 检查 软件 系统 允许 的 输入 与 预期 的 输出 ,实现 需求 的 可 测 性 。 
第 八 项 检查 的 是 软件 系统 的 性 能 需求 有 没有 得 到 清晰 的 描述 ,实现 需求 的 完整 性 。 
第 九 项 检查 的 是 需求 的 关注 重点 和 实现 的 先后 顺序 是 否 清晰 地 被 描述 出 来 ,实现 需 
求 的 优先 级 。 
第 十 项 检查 是 对 软件 系统 的 约束 条 件 是 否 完整 进行 描述 ,实现 需求 的 可 测 性 。 
表 5.1 测试 需求 检查 项 



































序号 检 查 项 检查 结果 
1 是 否 覆盖 了 用 户 提出 的 所 有 需求 项 是 [ ] 否 [ ] NA[ ] 
2 用 词 是 否 清晰 ,语义 是 否 存 在 有 歧义 的 地 方 是 [ ] 否 [ NAL ] 
3 是 否 清楚 地 描述 了 软件 系统 需要 做 什么 及 不 做 什么 是 [ ] 否 [ NAL ] 
4 是 否 描述 了 软件 使 用 的 目标 环境 ,包括 软 硬 件 环境 是 [ ] 否 [ NAL 
5 是 否 对 需求 项 进行 了 合理 的 编号 是 [ ] 否 [ NAL ] 
6 需求 项 是 否 前 后 一 致 彼此 不 冲突 是 [ ] 否 [ NAL ] 
7 ttl 是 [ ] 否 [ NA[ ] 
8 是 否 清晰 描述 了 软件 系统 的 性 能 要 求 是 [ ] 否 [ ] NAL ] 
9 需求 的 优先 级 是 否 合理 分 配 是 [ ] 否 [ NAL J] 
10 “| 是 否 描述 了 各 种 约束 条 件 是 [ ] 否 [ NAL ] 























5.2.2 测试 用 例 编写 


测试 用 例 编写 的 具体 流程 如 下 所 示 。 

步 又 1: 在 分 析 清 楚 需 求 的 前 提 下 对 测试 活动 进行 计划 和 设计 。 
步骤 2: 按 既 定 的 策划 执行 测试 用 例 和 记录 用 例 。 

步骤 3: 对 测试 的 结果 进行 检查 分 析 , 形 成 测试 报告 。 

步骤 4: 使 用 测试 结果 和 分 析 报 告 又 能 指导 下 一 步 的 测试 设计 。 
步骤 5: 形成 了 一 个 质量 改进 的 闭环 。 

【 例 5.1】 测试 用 例 举例 。 

测试 用 例 编号 : input_001。 

测试 优先 级 : 中 等 。 

估计 执行 时 间 : 2 分 钟 。 

测试 目的 : 验证 业务 单据 数据 的 查询 正确 性 。 

标题 : 业务 单据 查询 。 

步 又 如 下 : 

步骤 1: 打开 查询 界面 。 

步骤 2: 输入 查询 条 件 。 
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步 又 3: 确定 并 提交 查询 。 

步 又 4: 查看 并 验证 返回 信息 。 

【分 析 】 编写 的 测试 用 例 回 答 如 下 问题 。 

(1) 可 输入 的 查询 条 件 包 括 哪 些 。 

(2) 提交 查询 之 前 是 否 会 验证 输入 数据 的 正确 性 。 

(3) 输入 数据 的 单位 .范围 有 无 限制 。 

(4) 所 有 条 件 都 不 输入 是 否 意味 着 查询 出 所 有 业务 单据 。 


53 测试 计划 
测试 计划 以 测试 需求 为 基础 ,分 析 产 品 的 总 体 测试 策略 ,输出 (产品 总 体 测试 策略 ) 等 
报告 。 
5.3.1 测试 计划 要 点 


测试 计划 规定 测试 任务 .安排 人 员 ,预见 风险 ,指导 测试 ,实现 测试 的 目标 ,一 般 测 试 
计划 要 点 如 下 所 示 。 


1. 测试 范围 

确定 各 阶段 的 测试 范围 .技术 约束 等 ,以 及 测试 成 功 的 标准 和 要 达到 的 目标 。 

2 测试 策略 

开发 有 效 的 测试 模型 ,决定 黑 盒 测试 和 白 盒 测试 、 人 工 测试 和 自动 化 测试 的 比重 等 。 

3. 测试 资源 

确定 测试 所 需要 的 时 间 和 资源 ,对 人 员 ,硬件 和 软件 等 资源 进行 组 织 和 分 配 。 

4 进度 安排 

分 解 项 目 工作 结构 ,并 采用 时 限 图 、 甘 特 图 等 方法 制定 时 间 / 资 源 表 。 

5 风险 及 对 策 

测试 可 能 存在 的 风险 分 析 , 对 风险 进行 回避 ,监控 ,管理 ,采用 变更 管理 和 控制 等 。 
5.3.2 测试 计划 步 又 


测试 计划 一 般 具 有 如 下 步骤 。 

步骤 1: 明确 测试 对 象 。 

首先 要 明确 测试 的 对 象 .有 些 对 象 是 不 需要 测试 的 。 有 时 候 , 测 试 的 范围 是 比较 难 判 
断 的 。 例 如 ,对 于 一 些 整 合 性 系统 , 它 把 若干 个 已 有 的 系统 整合 进来 ,形成 一 个 新 的 系统 ， 
那么 就 需要 考虑 测试 的 范围 是 包括 所 有 子 系统 ,还 是 仅仅 测试 接口 部 分 ,需要 结合 整合 的 
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方式 .系统 之 间 通 信 的 方式 。 

步骤 2 : 制定 测试 策略 。 

测试 的 策略 包括 宏观 的 测试 策略 和 微观 的 测试 策略 战术 。 其 中 ,测试 战略 和 测试 技 
术 的 关系 如 图 5. 3 所 示 。 





















































测试 策略 
测试 先后 顺序 测试 项 优先 级 
测试 长 盖 方式 回归 测试 原则 
响 
测试 战术 
测试 方法 ”| [测试 技 矶 ”| [ ”测试 T 具 | 














图 5.3 需求 文档 的 检查 流程 


为 了 设计 出 好 的 测试 策略 ,需要 了 解 软件 的 结构 、 功 能 分 布 . 各 模块 对 用 户 的 重要 程 
度 等 ,从 而 决定 测试 的 重点 ,优先 次 序 .测试 的 覆盖 方式 等 。 设 计 测试 用 例 时 ,应 尽 可 能 用 
最 少 的 测试 用 例 发 现 最 多 的 缺陷 , 尽 可 能 用 精简 的 测试 用 例 获 盖 最 广泛 的 状态 空间 ,还 要 
考虑 哪些 测试 用 例 使 用 自动 化 的 方式 实现 ,哪些 使 用 人 工 方式 验证 等 。 

步骤 3: 决定 测试 战术 。 

根据 软件 采用 的 技术 .架构 .协议 等 ,考虑 采用 的 测试 方法 和 手段 ,是 否 需要 进行 白 盒 
测试 或 黑 盒 测试 ,采用 什么 测试 工具 进行 自动 化 测试 等 。 制 定好 测试 策略 后 ,需要 安排 测 
试 资源 ,通过 充分 估计 测试 的 难度 ,测试 的 时 间 工作 量 等 因素 ,决定 测试 资源 的 合理 利用 
方式 。 

步骤 4 : 安排 测试 进度 。 

测试 的 进度 安排 需要 结合 项 目的 开发 计划 产品 的 整体 计划 进行 考虑 ,还 要 考虑 测试 
本 身 的 各 项 活动 进行 安排 。 把 测试 用 例 的 设计 ,测试 环境 的 搭建 .测试 报告 的 编写 等 活动 
列 和 人 进度 安排 表 , 如 图 5.4 所 示 。 


列 斌 用例 设计 
开发 计划 测 氏 进度 的 一 一 一 一 [测试 环境 搭建 
“| 而 谍报 告 


图 5.4 需求 文档 的 检查 流程 


步骤 5: 估计 计划 风险 。 
一 般 可 能 碰 到 的 风险 是 项 目 计划 变更 ,测试 资源 不 能 及 时 到 位 等 问题 。 制 定 测试 计 
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软 促 出 未 ( 篆 包 师 ) 


划 时 应 根据 项 目的 实际 情况 进行 评估 ,并 制定 出 合理 ` 有 效 的 应 对 策略 。 对 于 项 目 计划 的 
变更 ,可 以 考虑 建立 更 加 流畅 的 沟通 渠道 ,让 测试 人 员 能 及 时 了 解 到 变更 的 情况 ,以 及 变 
更 的 影响 ,从 而 可 以 作出 相应 的 改变 。 


54 测试 设计 


测试 设计 建立 在 测试 计划 书 的 基础 上 ,根据 测试 大 纲 、 测 试 内 容 及 测试 的 通过 准则 ， 
将 测试 需求 转换 成 测试 用 例 的 过 程 ,用 于 描述 测试 环境 、 测 试 执行 的 范围 .层次 和 用 户 的 
使 用 场景 以 及 测试 输入 和 预期 的 测试 输出 等 信息 ,输出 (产品 或 者 版 本 总 体 测试 方案 ) 等 

2 

基于 需求 的 测试 用 例 设计 一 般 有 如 下 方法 。 

方法 一 : 临时 的 同行 评审 。 

同行 评审 尤其 是 临时 的 同行 评审 ,应 该 演变 成 类 似 结对 编程 一 样 的 方式 ,体现 敏捷 的 
“个 体 和 交互 比 过 程 和 工具 更 有 价值 > 这 一 原则 ,强调 测试 用 例 设计 者 之 间 的 交流 ,通过 讨 
论 ,协作 来 完成 测试 用 例 的 设计 。 

方法 二 : 用 户 参与 评审 。 

用 户 参与 评审 体现 了 敏捷 的 “顾客 的 协作 比 合同 谈判 更 有 价值 "这 一 原则 ,这 里 顾客 
的 含义 和 如 何 定义 测试 有 关 。 如 果 测 试 是 对 产品 的 批判 , 则 顾客 是 指 最 终 用 户 或 顾客 代 
表 ; 如 果 测 试 是 被 定义 为 对 开发 提供 帮助 和 支持 ,那么 顾客 显然 就 是 程序 员 。 


5.4.1 测试 设计 内 容 


软件 测试 设计 主要 内 容 如 下 所 示 。 

(1) 制定 测试 的 技术 方案 ,确认 各 个 测试 阶段 采用 的 测试 技术 、 测 试 环境 和 平台 ,以 
及 选择 什么 样 的 测试 工具 。 其 中 ,系统 测试 中 的 安全 性 ,可 靠 性 、 稳 定性 有 效 性 等 是 测试 
技术 方案 的 内 容重 点 。 

(2) 设计 测试 用 例 ,根据 产品 需求 分 析 、 系 统 设计 等 规格 说 明 书 ,在 测试 技术 方案 的 
基础 上 设计 具体 的 测试 用 例 。 

(3) 根据 测试 的 目的 和 任务 ,以 及 测试 用 例 的 特性 和 属性 (优先 级 、 层 次 ,模块 等 ) 设 
计 测 试用 例 , 从 而 构成 执行 某 个 特定 测试 任务 的 测试 用 例 集合 (组 ) ,如 基本 测试 用 例 组 、 
专用 测试 用 例 组 、 性 能 测试 用 例 组 、 其 他 测试 用 例 组 等 。 

(4) 根据 所 选择 的 测试 工具 ,将 自动 化 测试 的 测试 用 例 转换 为 测试 脚本 。 

(5) 根据 所 选择 的 测试 平台 以 及 测试 用 例 所 要 求 的 特定 环境 ,进行 服务 器 .网络 等 测 
试 环 境 的 设计 。 

软件 测试 设计 中 ,需要 考虑 如 下 要 点 。 

(1) 所 设计 的 测试 技术 方案 是 否 可 行 、 是 否 有 效 、 是 否 能 达到 预期 的 测试 目标 。 

(2) 所 设计 的 测试 用 例 是 否 完整 .边界 条 件 是 否 考虑 、 其 覆盖 率 能 达到 的 百分比 。 

(3) 所 设计 的 测试 环境 是 否 和 用 户 的 实际 使 用 环境 比较 接近 。 
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5.4.2 测试 用 例 属性 


设计 测试 用 例 主要 根据 测试 用 例 的 以 下 属性 ,并 结合 测试 用 例 的 编号 ,标题 描述 (条 
件 、 步 又、 期 望 结 果 ) 等 进行 测试 用 例 管理 。 

1) 优先 级 

测试 用 例 的 优先 级 越 高 ,被 执行 的 时 间 越 早 ,执行 的 频率 越 多 。 由 最 高 优先 级 的 测试 
用 例 组 来 构成 基本 验证 测试 ,每 次 构建 软件 包 时 ,都 要 被 执行 一 遍 。 

2) 目标 性 

根据 不 同 的 目标 设计 测试 用 例 。 有 的 测试 用 例 是 为 主要 功能 而 设计 ,有 的 则 为 系统 
的 负载 而 设计 。 

3) 所 属 范围 

根据 测试 用 例 所 属 不 同 的 组 件 或 模块 进行 管理 。 

4) 关联 性 

测试 用 例 一 般 和 软件 产品 特性 相 联系 ,多 数 情况 下 验证 某 个 产品 的 功能 。 

5) 阶段 性 

根据 不 同 的 测试 阶段 ,如 单元 测试 .集成 测试 .系统 测试 ,验收 测试 等 设计 测试 用 例 ， 
便于 得 出 该 阶段 的 测试 覆盖 率 。 

6) 状态 性 

测试 用 例 有 不 同 的 状态 ,只 有 被 激活 的 测试 用 例 才 被 运行 。 

7) 时 效 性 

针对 同样 功能 ,可 能 所 用 的 测试 用 例 不 同 ,是 因为 不 同 的 产品 版 本 在 产品 功能 、 特 性 
等 方面 的 要 求 不 同 。 

8) 所 有 者 

测试 用 例 还 包括 由 谁 、 在 什么 时 间 创 建 ,又 由 谁 \ 在 什么 时 间 修 改 等 。 


55 测试 执行 


当 测 试用 例 的 设计 和 测试 脚本 的 开发 完成 之 后 .就 开始 执行 测试 。 测 试 执行 是 对 每 
个 测试 阶段 (单元 测试 集成 测试 、 系 统 测 试 和 验收 测试 等 ) 测 试用 例 的 编写 和 自动 化 脚本 
的 编写 ,保证 每 个 阶段 的 测试 任务 得 到 执行 ,输出 (产品 自动 化 测试 用 例 》 和 《手工 执行 测 
试用 例 ) 等 报告 。 

1) 单元 测试 

单元 测试 的 目的 在 于 发 现 各 模块 内 部 可 能 存在 的 各 种 差错 ,一 般 由 程序 员 执 行 , 但 须 
提交 单元 测试 用 例 和 测试 报告 ,由 测试 人 员 进 行 审查 。 

2) 集成 测试 

集成 测试 的 主要 目标 是 发 现 与 接口 有 关 的 问题 ,对 于 关键 模块 应 尽早 测试 ,并 将 自 顶 
向 下 、 自 底 向 上 两 种 测试 策略 结合 起 来 ,严格 执行 各 个 模块 。 
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3) 系统 测试 

系统 测试 以 用 户 环境 模拟 系统 的 运行 ,用 于 验证 系统 是 否 达到 在 概要 设计 中 所 定义 
的 功能 和 性 能 。 

4) 验收 测试 

验收 测试 是 指 当 技术 部 门 完成 了 所 有 测试 工作 后 ,由 用 户 参 与 的 软件 测试 ,通常 采用 
a 测试 和 8B 测 试 ,用 于 确保 产品 能 真正 符合 用 户 需 求 。 


5.5.1 单元 测试 


单元 测试 是 根据 源 程序 ,编程 规范 、 产 品 规格 设计 说 明 书 和 详细 的 程序 设计 文档 ,以 
测试 软件 设计 中 的 最 小 单位 ,例如 ,面向 过 程 语言 的 函数 或 子 过 程 。 面 向 对 象 语言 的 类 或 
成 员 函 数 用 于 发 现 语法 ,格式 和 侵 辑 等 缺陷 ,从 而 判断 特定 条 件 或 场景 下 函数 的 行为 , 输 
出 缺陷 跟踪 报告 。 

单元 测试 一 般 有 如 下 优点 。 

(1) 单元 测试 是 验证 行为 。 

程序 中 的 每 一 项 功能 通过 测试 来 验证 其 正确 性 ,为 其 后 代码 的 重 构 提 供 了 保障 。 

(2) 单元 测试 是 设计 行为 。 

软件 的 设计 考虑 如 何 实现 软件 的 某 项 功能 、 用 户 界面 等 ,单元 测试 关注 于 软件 的 具体 
功能 实现 是 否 符合 需求 设计 ,而 不 仅仅 定位 于 代码 的 实现 运作 机 制 上 。 

(3) 单元 测试 是 编写 文档 的 行为 。 

单元 测试 是 表示 函数 或 类 如 何 使 用 的 最 佳 文档 。 通 过 单元 测试 这 份 文档 的 编译 、 运 
行 ,从 而 保持 与 代码 同步 。 

(4) 单元 测试 具有 回归 性 。 

自动 化 的 单元 测试 避免 了 代码 出 现 回 归 ,编写 完成 之 后 ,便于 随时 运行 测试 。 

单元 测试 针对 程序 模块 进行 测试 ,主要 有 以 下 5 个 任务 一 一 模块 接口 .局 部 数据 结 
构 、 边 界 条 件 、 独 立 的 路 径 和 错误 处 理 ,如 图 5. 5 所 示 。 
































模块 接口 (全 局 量 定 
义 一 致 性 ， 调 用 参数 
出 错 处 理 ( 非 合 理 输 局 部 数据 结构 (数据 
入 、 系 统 异常 ) 定义 、 使 用 ) 
模块 
执行 路 径 (关键 路 径 、 边界 条 件 (循环 边界 、 
重要 路 径 ) 输入 边界 ) 














图 5.5 单元 测试 解决 的 任务 


1) 模块 接口 测试 
通过 对 被 测 模块 的 数据 流 进 行 测试 ,检查 进出 模块 的 数据 是 否 正确 。 因 此 ,必须 对 模 
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块 接 口 ,包括 参数 表 、 调 用 子 模块 的 参数 全程 数 据 、 文 件 输入 /输出 操作 进行 测试 。 具 体 
涉及 以 下 内 容 。 

(1) 模块 接受 输入 的 实际 参数 个 数 与 模块 的 形式 参数 个 数 是 否 一 致 。 

(2) 输入 的 实际 参数 与 模块 的 形式 参数 的 类 型 是 否 匹 配 。 

(3) 输入 的 实际 参数 与 模块 的 形式 参数 所 使 用 单位 是 否 一 致 。 

(4) 调用 其 他 模块 时 ,所 传送 的 实际 参数 个 数 与 被 调用 模块 的 形式 参数 的 个 数 是 否 
相同 。 

(5) 调用 其 他 模块 时 ,所 传送 的 实际 参数 与 被 调用 模块 的 形式 参数 的 类 型 是 否 匹 配 。 

(6) 调用 其 他 模块 时 ,所 传送 的 实际 参数 与 被 调用 模块 的 形式 参数 的 单位 是 否 一 致 

(7) 调用 内 部 函数 时 ,参数 的 个 数 . 属 性 和 次 序 是 否 正确 。 

(8) 在 模块 有 多 个 人 口 的 情况 下 ,是 否 有 引用 与 当前 人 口 无 关 的 参数 。 

(9) 是 否 修改 了 只 读 型 参数 。 

(10) 全 局 变量 是 否 在 所 有 引用 它们 的 模块 中 都 有 相同 的 定义 。 

如 果 模 块 内 包括 外 部 I/O, 还 应 该 考虑 下 列 因素 。 

(1) 文件 属性 是 否 正确 。 

(2) OPEN 与 CLOSE 语句 是 否 正 确 。 

(3) 缓冲 区 容量 与 记录 长 度 是 否 匹 配 。 

(4) 在 进行 读 写 操作 之 前 是 否 打 开 了 文件 。 

(5) 在 结束 文件 处 理 时 是 否 关闭 了 文件 。 

(6) 正文 书写 /输入 错误 。 

(7) 1/O 错误 是 否 检 查 并 做 了 处 理 。 

2) 模块 局 部 数据 结构 测试 

测试 用 例 检查 局 部 数据 结构 的 完整 性 ,如 数据 类 型 说 明 ,初始化 、 缺 省 值 等 方面 的 问 
题 , 并 测试 全 局 数据 对 模块 的 影响 。 

(1) 在 模块 工作 过 程 中 ,必须 测试 模块 内 部 的 数据 能 和 否 保持 完整 性 ,包括 内 部 数据 的 
内 容 、 形 式 及 相互 关系 不 发 生 错误 。 

(2) 局 部 数据 结构 应 注意 以 下 几 类 错误 : 不 正确 的 或 不 一 致 的 类 型 说 明 ; 错 误 的 初 
始 化 或 默认 值 ;错误 的 变量 名 ,如 拼写 错误 或 书写 错误 ;下 游 、 上 溢 或 者 地 址 错误 。 

3) 模块 中 所 有 执行 路 径 测试 

测试 用 例 对 模块 中 重要 的 执行 路 径 进行 测试 ,其 中 ,对 基本 执行 路 径 和 循环 进行 测试 
往往 可 以 发 现 大 量 路 径 错误 。 测 试用 例 必须 能 够 发 现 由 于 计算 错误 ,不 正确 的 判定 或 不 
正常 的 控制 流 而 产生 的 错误 。 

(1) 常见 的 错误 如 下 所 示 。 

误解 的 或 不 正确 的 算术 优先 级 、 混 合 模式 的 运算 .错误 的 初始 化 、 精 确 度 不 够 精确 、 表 
达 式 的 不 正确 符号 表示 。 

(2) 针对 判定 和 条 件 覆 盖 ,测试 用 例 能 够 发 现 如 下 错误 。 

不 同 数据 类 型 的 比较 ;不 正确 的 逻辑 操作 或 优先 级 ;应 当 相 等 的 地 方 ,由 于 精确 度 的 
错误 而 不 能 相等 ;不 正确 的 判定 或 不 正确 的 变量 ;不 正确 的 或 不 存在 的 循环 终止 ; 当 遇 到 
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分 支 循环 时 不 能 退出 ;不 适当 地 修改 循环 变量 。 

4) 各 种 错误 处 理 测试 

检查 模块 的 错误 处 理 功 能 是 否 包 含有 错误 或 缺陷 。 例 如 ,是 否 拒绝 不 合理 的 输入 ;出 
错 的 描述 是 否 难 以 理解 .是 否 对 错误 定位 有 误 ,是否 出 错 原因 报告 有 误 是否 对 错误 条 件 
的 处 理 不 正确 ;在 对 错误 处 理 之 前 ,错误 条 件 是 否 已 经 引起 系统 的 干预 等 。 

(1) 测试 出 错 处 理 的 重点 是 模块 在 工作 中 发 生 了 错误 ,其 中 的 出 错 处 理 设施 是 否 
有 效 。 

(2) 检验 程序 中 的 出 错 处 理 可 能 面 对 的 情况 如 下 。 

中 对 运行 发 生 的 错误 描述 难以 理解 。 

@ 所 报告 的 错误 与 实际 遇 到 的 错误 不 一 致 。 

@ 出 错 后 ,在 错误 处 理 之 前 就 引起 系统 的 干预 。 

@ 例外 条 件 的 处 理 不 正确 。 

@ 提供 的 错误 信息 不 足 ,以 至 于 无 法 找到 错误 的 原因 。 

5) 模块 边界 条 件 测试 

(1) 边界 测试 是 单元 测试 的 最 后 一 步 ,必须 采用 边界 值 分 析 方 法 来 设计 测试 用 例 , 为 
限制 数据 处 理 而 设置 的 边界 处 ,测试 模块 是 否 能 够 正常 工作 。 

(2) 一 些 与 边界 有 关 的 数据 类 型 ,如 数值 字符、 位 置 数量、 尺寸 等 特征 。 

(3) 在 边界 条 件 测试 中 ,应 设计 测试 用 例 检查 以 下 情况 。 

在 nn 次 循环 的 第 0 次 、1 次 ……n 次 是 否 有 错误 。 

@ 运算 或 判断 中 取 最 大 值 .最 小 值 时 是 否 有 错误 。 

@ 数据 流 、 控 制 流 中 刚好 等 于 、 大 于 、 小 于 确定 的 比较 值 是 否 出 现 错误 。 

在 源 程序 代码 编制 完成 ,经 过 评审 和 验证 ,确认 没有 语法 错误 之 后 ,开始 设计 单元 测 
试 的 测试 用 例 。 由 于 模块 并 不 是 一 个 独立 的 程序 ,考虑 测试 模块 时 ,同时 要 考虑 它 和 外 界 
的 联系 ,因此 使 用 一 些 辅助 模块 去 模拟 与 被 测 模块 相关 的 其 他 模块 。 辅 助 模块 分 为 驱动 
模块 和 桩 模块 两 种 。 

中 驱动 模块 。 

驱动 模块 用 来 模拟 被 测试 模块 的 上 一 级 模块 ,相当 于 被 测 模块 的 主 程序 ,用 于 接收 测 
试 数据 ,并 把 这 些 数据 传送 给 被 测 模块 ,启动 被 测 模块 ,最 后 输出 实测 结果 。 

@ 桩 模块 。 

桩 模块 用 来 模拟 被 测 模块 工作 过 程 中 所 调用 的 模块 。 桩 模块 一 般 只 进行 很 少 的 数据 
处 理 , 不 需要 把 子 模块 所 有 功能 都 带 进 来 ,但 不 允许 什么 事情 也 不 做 。 

被 测 模块 驱动 模块 及 桩 模块 共同 构成 了 一 个 测试 环境 ,如 图 5.6 所 示 。 


5.5.2 集成 测试 


时 常 发 生 这 样 的 情况 ,每 个 模块 都 能 单独 工作 ,但 将 这 些 模块 组 装 之 后 却 不 能 正常 工 
作 。 导 致 这 种 情况 的 可 能 原因 如 下 所 示 。 

(1) 模块 相互 调用 时 引入 了 新 的 问题 ,例如 数据 可 能 丢失 、 模 块 之 间 的 相互 影响 等 。 

(2) 子 模块 分 别 实现 了 子 功 能 ,但 组 合 后 无 法 实现 主 功能 。 


当日 生 入 入 风 让 Rm 
办 结果 ]《 一 一 一 | 开动 I | 























[被 出 模块 








楷模 块 | [ 柱 贷 块 
图 5.6 单元 测试 的 测试 环境 











(3) 子 模块 所 产生 的 误差 ,如 由 于 模块 的 组 合 .不断 的 积累 导致 错误 的 产生 。 

(4) 全 局 数据 结构 与 局 部 数据 结构 的 重复 出 现 等 错误 。 

单元 测试 之 后 需要 进行 集成 测试 。 集 成 测试 又 名 组 装 测试 ,是 根据 模块 之 间 的 依赖 
接口 的 关系 图 进行 的 测试 。 图 5. 7 给 出 了 软件 分 层 结构 的 示例 图 。 
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图 5.7 软件 分 层 结构 示意 图 











集成 测试 通过 单元 测试 的 模块 或 组 件 、 编 程 规 范 、 集 成 测试 规格 说 明和 程序 设计 文档 
进行 接口 测试 .路 径 测 试 等 ,用 于 发 现 与 接口 有 关 的 各 种 错误 。 集 成 测试 主要 适 于 如 下 几 
种 软件 系统 。 

(1) 对 软件 质量 要 求 较 高 的 软件 系统 ,如 航天 软件 .电信 软件 .系统 底层 软件 等 ,都 必 
须 做 集成 测试 。 

(2) 使 用 范围 比较 广 , 用 户 群 数量 较 大 的 软件 必须 做 集成 测试 。 

(3) 使 用 类 似 C/C++ 带 有 指针 的 程序 语言 开发 的 软件 ,一 般 必须 做 集成 测试 。 

(4) 类 库 、 中 间 件 等 产品 必须 做 集成 测试 。 

集成 测试 的 主要 任务 是 解决 以 下 5 个 问题 。 

(1) 将 各 模块 连接 起 来 ,检查 模块 相互 调用 时 ,数据 经 过 接口 是 否 丢失 。 

(2) 将 各 个 子 功能 组 合 起 来 ,检查 能 否 达到 预期 要 求 的 各 项 功能 。 

(3) 一 个 模块 的 功能 是 否 会 对 另 一 个 模块 的 功能 产生 不 利 的 影响 。 

(4) 全 局 数据 结构 是 否 有 问题 ,会 不 会 被 异常 修改 。 
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(5) 单个 模块 的 误差 积累 起 来 ,是 否 被 放大 ,从 而 达到 不 可 接受 的 程度 。 

集成 测试 主要 测试 软件 的 结构 问题 ,因此 测试 建立 在 模块 接口 上 ,多 为 黑 盒 测试 , 适 
当 辅 以 白 盒 测试 。 在 集成 测试 过 程 中 ,尤其 要 注意 关键 模块 测试 ,关键 模块 一 般 具有 如 下 
一 个 或 多 个 特征 : 同时 对 应 几 条 需求 功能 ;具有 高 层 控制 功能 ;复杂 且 易 出 错 ;有 特殊 的 
性 能 要 求 。 

执行 集成 测试 应 遵循 如 下 步骤 。 

步骤 1: 确认 组 成 一 个 完整 系统 的 模块 之 间 的 关系 。 

步骤 2: 评审 模块 之 间 的 交互 和 通信 需求 ,确认 出 模块 间 的 接口 。 

步骤 3: 生成 一 套 测试 用 例 。 

步骤 4: 采用 增 量 式 测试 ,依次 将 模块 加 入 到 系统 并 测试 ,这 个 过 程 以 一 个 逻辑 /功能 
顺序 重复 进行 。 

集成 测试 的 主要 目的 是 验证 组 成 软件 系统 各 模块 的 接口 和 交互 作用 ,分 为 非 增 量 式 
集成 和 增 量 式 集成 等 。 

1) 非 增 量 式 测 试 方法 

非 增 量 式 测试 方法 又 名 大 棒 集 成 方法 ,采用 一 步 到 位 的 方法 来 测试 ,将 所 有 模块 按 程 
序 结构 图 连接 起 来 , 当 作 整 体 进行 测试 。 非 增 量 式 测试 是 集中 一 次 进行 测试 ,虽然 可 能 发 
现 很 多 错误 ,但 为 每 个 错误 定位 和 纠正 非常 困难 ,并 且 在 改正 一 个 错误 的 同时 又 可 能 引入 
新 的 错误 ,从 而 更 难 断定 出 错 的 原因 和 位 置 。 因 此 , 非 增 量 式 集成 测试 只 能 适合 在 规模 较 
小 的 应 用 系统 中 使 用 。 

2) 增 量 式 测试 方法 

增 量 式 测试 方法 是 指 测试 从 一 个 模块 开始 ,测试 成 功 后 ,再 添加 一 个 模块 进行 测试 ， 
如 此 进行 。 增 量 式 测试 采用 逐步 集成 和 逐步 测试 的 方法 ,其 测试 范围 是 逐步 增 大 ,从 而 易 
于 错误 的 定位 和 纠正 。 因 此 , 增 量 式 集成 测试 比 非 增 量 式 集成 测试 有 比较 明显 的 优越 性 。 

增 量 式 测试 方法 具有 自 顶 向 下 . 自 底 向 上 以 及 三 明治 集成 测试 方法 。 

1) 自 顶 向 下 增 量 式 

自 顶 向 下 增 量 式 测试 按 结构 图 自 上 而 下 进行 逐步 集成 和 逐步 测试 。 模 块 集成 的 顺序 
是 首先 集成 主 控 模 块 ( 主 程序 ) ,然后 按照 软件 控制 层次 结构 向 下 集成 。 自 顶 向 下 的 集成 
方式 可 以 采用 深度 优先 策略 和 广度 优先 策略 ,如 图 5. 8 所 示 。 

在 图 5. 8 中 ,深度 优先 顺序 为 Tl 一 T2 一 T5 一 T8 司 T6 司 T3 司 T7 一 T4; 而 广度 优先 顺 
序 为 TI-~~T2 一 T3 一 T4-~T5 一 T6 一 T7 一 T8。 

该 方法 由 下 列 步骤 实现 。 

步骤 1: 以 主 模块 为 所 测试 模块 兼 驱动 模块 .而 所 有 直属 于 主 模块 的 下 属 模块 全 部 用 
桩 模块 替换 ,并 对 主 模块 进行 测试 。 

步 又 2: 采用 深度 优先 或 广度 优先 测试 方式 ,用 实际 模块 替换 相应 桩 模块 ,再 用 桩 代 
替 它们 的 直接 下 属 模块 ,从 而 与 已 经 测试 的 模块 或 子 系统 组 装 成 新 的 子 系统 。 

步骤 3: 进行 回归 测试 ,排除 组 装 过 程 中 的 错误 可 能 性 。 

步骤 4: 判断 是 否 所 有 的 模块 都 已 经 组 装 到 了 系统 中 。 如 果 是 ,结束 测试 ,否则 转 到 
步骤 2 执行 。 
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图 5.8 自 项 向 下 增 量 式 示意 图 


2) 自 底 向 上 增 量 式 

自 底 向 上 增 量 式 测 试 是 从 * 原 子 ” 模 块 (软件 结构 中 最 低层 的 模块 ) 开 始 , 按 结构 图 自 
下 而 上 逐步 进行 集成 和 测试 ,不 需要 桩 模块 。 图 5. 9 表示 了 采用 自 底 向 上 增 量 式 测试 的 
过 程 ,从 小 族 逐 步 的 组 装 成 大 族 进行 测试 。 
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图 5.9 自 底 向 上 增 量 式 示意 图 


该 方法 具体 实现 由 下 列 几 个 步骤 完成 。 

步骤 1: 把 低层 模块 组 合成 实现 某 个 特定 的 软件 子 功能 的 族 。 

步骤 2: 写 一 个 驱动 程序 (用 于 测试 的 控制 程序 ) ,协调 测试 数据 的 输入 和 输出 。 

步骤 3: 对 由 模块 组 成 的 子 功能 族 进 行 测试 。 

步骤 4: 去 掉 驱 动 程序 , 沿 软件 结构 由 下 向 上 移动 ,把 子 功能 族 组 合成 更 大 的 功能 族 。 

步 又 5: 从 步骤 2 一 4 不 断 重 复 上 述 过 程 , 直 到 完成 。 

3) 三 明治 集成 

三 明治 集成 也 称 混合 集成 ,将 自 顶 向 下 和 自 底 向 上 的 缺点 和 优点 集 于 一 身 。 三 明治 
集成 是 把 系统 分 为 三 层 , 中 间 一 层 为 目标 层 。 测 试 时 .对 目标 层 上 面 的 一 层 采 用 自 顶 向 下 
的 集成 测试 方式 ,而 对 目标 层 下 面 的 一 层 使 用 自 底 向 上 的 集成 策略 ,最 后 对 目标 层 进 行 
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测试 。 
总 之 , 自 顶 向 下 测试 、 自 底 向 上 测试 和 三 明治 集成 测试 3 种 方法 的 优 缺 点 如 表 5. 2 
所 示 。 


表 5.2 增 量 式 测试 方法 的 比较 


























名 称 自 顶 向 下 增 量 式 自 底 向 上 增 量 式 三 明治 集成 
集成 里 里 里 
基本 程序 工作 时 间 早 晚 里 
需要 驱动 程序 否 是 是 
需要 柱 程序 是 否 是 
工作 并 行 性 低 中 中 
特殊 路 径 测试 难 容易 中 等 
计划 与 控制 难 容易 难 











(1) 自 顶 向 下 测试 是 逐步 求 精 , 让 测试 者 了 解 系统 的 框架 ,但 需要 提供 驱动 模块 。 由 
于 了 驱动 模块 可 能 不 能 反映 真实 情 祝 ,因此 测试 可 能 具有 不 充分 性 。 

(2) 自 底 向 上 测试 采用 驱动 模块 模拟 了 所 有 调用 ,但 是 需要 等 到 只 有 最 后 一 个 模块 
加 入 才能 知道 整个 系统 的 框架 。 

(3) 三 明治 集成 测试 采用 自 顶 向 下 、 自 底 向 上 的 结合 方式 ,并 采取 持续 集成 策略 ,有 
助 于 尽早 发 现 缺陷 ,提高 工作 效率 。 


s.5.3 系统 测试 


系统 测试 是 指 整个 软件 系统 与 计算 机 硬件 、 外 设 、 支 持 软件 数据 和 人 员 等 元 素 结合 
起 来 ,在 实际 运行 (使 用 ) 环 境 下 对 计算 机 系统 进行 的 测试 。 系 统 测试 主要 进行 健壮 性 测 
试 ,性 能 测试 .用户 界面 测试 ,安全 性 测试 .压力 测试 .可 靠 性 测试 .安装 / 反 安 装 测试 等 , 输 
出 缺陷 报告 .跟踪 报告 :完善 的 测试 用 例 .阶段 性 测试 报告 等 ,用 于 确定 的 标准 检验 软件 是 
否 满足 功能 ,行为 .性 能 和 系统 协调 性 等 方面 的 要 求 。 

系统 测试 停止 的 条 件 如 下 所 示 。 

(1) 系统 测试 用 例 设计 已 经 通过 评审 。 

(2) 按照 系统 测试 计划 完成 了 系统 测试 。 

(3) 达到 了 测试 计划 中 关于 系统 测试 所 规定 的 覆盖 率 的 要 求 。 

(4) 被 测试 的 系统 每 千 行 代码 必须 发 现 1 个 错误 。 

(5) 系统 满足 需求 规格 说 明 书 的 要 求 。 

(6) 在 系统 测试 中 发 现 的 错误 已 经 得 到 修改 ,各 级 缺陷 修复 率 达 到 标准 。 


5.5.4 验收 测试 
验收 测试 是 以 用 户 为 主 的 测试 ,软件 开发 人 员 和 质量 保证 人 员 也 应 参加 。 由 用 户 参 
加 设计 测试 用 例 ,通过 用 户 界面 输入 测试 数据 ,分 析 测 试 的 输出 结果 。 一 般 使 用 生产 中 的 
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实际 数据 进行 测试 。 在 测试 过 程 中 ,除了 考虑 软件 的 功能 和 性 能 外 ,还 应 对 软件 的 可 移植 
性 .兼容 性 .可 维护 性 .错误 的 恢复 功能 等 进行 确认 。 

软件 交付 使 用 之 后 ,用 户 在 使 用 过 程 中 常常 会 发 生 各 种 问题 。 如 操作 使 用 方法 的 误 
解 、 异 常 的 数据 组 合 等 。a 测试 和 有 测试 用 于 发 现 可 能 只 有 最 终 用户 才 能 发 现 的 错误 。a 
测试 是 在 开发 环境 或 公司 内 部 用 户 在 模拟 实际 操作 的 环境 下 ,由 用 户 参与 的 测试 ,主要 用 
于 评价 软件 产品 的 功能 .可 靠 性 .性 能 等 ,特别 是 对 于 软件 界面 和 易 用 性 进行 测试 。 只 有 
当 a 测试 达到 一 定 的 可 靠 程 度 时 ,才能 开始 B 测 试 。 与 a 测试 不 同 ,开发 者 通常 不 在 测试 
现场 。 在 B 测 试 中 ,由 用 户 记 下 遇 到 的 所 有 缺陷 ,向 开发 者 报告 。B 测试 着 重 于 产品 的 支 
持 性 测试 ,包括 文档 、 客 户 培训 等 。 

a 和 8B 测试 过 程 如 图 5. 10 所 示 。 
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图 5.10 a 和 8B 测试 过 程 


当 软 件 通过 最 后 阶段 的 测试 一 一 验收 测试 或 质量 全 面 评估 测试 ,从 研发 阶段 来 看 , 工 
程 发 布 (Engineering Release,ER) 将 作为 一 个 里 程 碑 , 随 后 将 软件 推 向 市 场 。 进 行 a 测试 
后 ,到 达 了 有 限 可 用 (Limited Available,LA) 里 程 碑 (LA 是 指 由 于 测试 覆盖 率 不 能 达到 
100% ,软件 功能 并 不 能 全 部 使 用 )。LA 之 后 所 发 现 的 缺陷 ,再 通过 B 测试 ,到 达 全 面 可 
用 (General Available,GA) 里 程 碑 , 此 时 所 有 功能 可 以 全 部 使 用 。 


56 回归 测试 


微软 测试 表明 ,一 般 修复 3 一 4 个 错误 会 产生 一 个 新 的 错误 ,新 代码 的 加 入 ,除了 本 身 
含有 错误 外 ,还 有 可 能 对 原 有 的 代码 带 来 影响 。 因 此 ,软件 一 旦 发 生变 化 ,必须 重新 设计 
测试 用 例 ,检测 软件 功能 ,确定 修改 达到 预期 目的 。 回 归 测 试 是 一 种 验证 已 变更 系统 的 完 
整 性 与 正确 性 的 测试 技术 ,用 于 确保 修改 没有 带 来 副作用 。 回 归 测 试 输出 (产品 或 版 本 测 
试 报告 ) 等 报告 。 

回归 测试 与 一 般 测 试 有 如 下 不 同 。 


1. 测试 用 例 来 源 


一 般 测试 根据 系统 规格 说 明 书 和 测试 计划 进行 ,测试 用 例 都 是 新 的 。 而 回归 测试 可 
能 是 更 改 了 的 规格 说 明 书 、 修 改过 的 程序 和 需要 更 新 的 测试 计划 。 


2 测试 范围 


一 般 测试 目标 是 检测 整个 程序 的 正确 性 ,而 回归 测试 目标 是 检测 被 修改 的 相关 部 分 
的 正确 性 以 及 它 与 系统 原 有 功能 的 整合 。 
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3 时 间 分 配 


一 般 测试 所 需 时 间 通 常 是 在 软件 开发 之 前 预算 ,而 回归 测试 所 需 的 时 间 ( 尤 其 是 修正 
性 的 回归 测试 ) 往 往 不 包含 在 整个 产品 进度 表 中 。 


4 开发 信息 


一 般 测试 可 以 随时 获取 关于 开发 的 知识 和 信息 。 而 回归 测试 可 能 会 在 不 同 的 地 点 和 
时 间 进行 ,需要 保留 开发 信息 ,以 保证 回归 测试 的 正确 性 。 


5 完成 时 间 

由 于 回归 测试 只 需 测试 程序 的 一 部 分 ,完成 所 需 时 间 通 常 比 一 般 测试 少 。 

6 执行 频率 

回归 测试 往往 要 多 次 进行 ,一 旦 系统 经 过 修改 就 需要 进行 回归 测试 。 
5.6.1 测试 流程 


回归 测试 的 流程 一 般 具 有 如 下 步骤 。 

步骤 1: 在 测试 策略 制定 阶段 制定 回归 测试 策略 。 

步骤 2: 确定 回归 测试 版 本 。 

步骤 3: 发 布 回归 测试 版 本 ,按照 回归 测试 策略 执行 回归 测试 。 

步 又 4: 回归 测试 通过 ,关闭 缺陷 跟踪 单 。 

步骤 5: 回归 测试 不 通过 ,缺陷 单 返回 到 开发 人 员 处 ,等 待 重新 修改 ,再 次 作 回 归 
测试 。 

每 当 一 个 新 的 模块 被 当 作 集 成 测试 的 一 部 分 加 进来 时 ,软件 就 发 生 了 改变 。 新 的 数 
据 流 路 径 建 立 起 来 ,新 的 I/O 操作 可 能 也 会 出 现 ,还 有 可 能 激活 了 新 的 控制 逻辑 。 这 些 
改变 可 能 会 使 原本 工作 得 很 正常 的 功能 产生 错误 。 在 集成 测试 策略 的 环境 中 ,回归 测试 
是 对 某 些 已 经 进行 过 的 测试 的 某 些 子 集 再 重新 测试 一 遍 , 以 保证 改变 不 会 传播 无 法 预料 
的 副作用 。 


5.6.2 测试 用 例 设计 方法 


回归 测试 用 例 的 设计 方法 很 多 。 在 实际 应 用 中 ,根据 软件 项 目的 资源 、 进 度 及 项 目 开 
发 的 模式 等 选择 最 优 策略 。 

1) 选择 全 部 测试 用 例 

选择 完全 重复 测试 ,是 指 将 所 有 的 测试 用 例 全 部 再 完全 地 执行 一 遍 , 以 确认 问题 修改 
的 正确 性 和 修改 后 周边 是 否 受到 影响 。 缺 点 是 由 于 要 把 用 例 全 部 执行 一 遍 , 因 此 会 增加 
项 目 成 本 ,也 会 影响 项 目 进度 ,所 以 很 难 完全 执行 。 

2) 基于 风险 选择 测试 用 例 

根据 缺陷 的 严重 性 来 进行 测试 ,基于 一 定 的 风险 标准 ,从 测试 用 例 库 中 选择 回归 测试 


第 日 寅 坎 促 区 城区 


包 。 选 择 最 重要 ,关键 以 及 可 疑 的 测试 , 跳 过 那些 次 要 的 、 例 外 的 测试 用 例 或 功能 相对 非 
常 稳 定 的 模块 。 

3) 基于 操作 剖面 选择 测试 用 例 

如 果 测 试用 例 是 基于 软件 操作 剖面 开发 的 ,测试 用 例 的 分 布 情况 将 反映 系统 的 实际 
使 用 情况 。 回 归 测 试 所 使 用 的 测试 用 例 个 数 由 测试 预算 确定 ,可 以 优先 选择 针对 最 重要 
或 最 频繁 使 用 功能 的 测试 用 例 ,尽早 发 现 对 可 靠 性 有 最 大 影响 的 故障 。 

4) 覆盖 修改 法 

针对 发 生 错误 的 模块 设计 测试 用 例 , 只 能 验证 本 模块 是 否 还 存在 缺陷 ,但 不 能 保证 周 
边 与 它 有 联系 的 模块 不 会 因为 这 次 改动 而 引发 缺陷 在 修改 范围 内 的 测试 ,其 效率 最 高 , 风 
险 也 最 大 ,因为 它 无 法 保证 这 个 修改 是 否 影响 了 别 的 功能 ,该 方法 一 般 用 于 软件 结构 设计 
的 耦合 度 较 小 的 状态 下 使 用 。 

5) 周边 影响 法 

除了 执行 出 错 模块 的 用 例 之 外 ,把 周边 和 它 有 联系 的 模块 的 用 例 也 执行 一 遍 , 保 证 回 
归 测 试 的 质量 。 

6) 指标 达成 法 

根据 一 定 的 覆盖 率 指标 选择 回归 测试 。 例 如 ,规定 修改 范围 内 的 测试 是 90% ,其 他 
范围 内 的 测试 阀 值 为 60 多 ,该 方法 一 般 是 在 相关 功能 影响 范围 难以 界定 时 使 用 。 

7) 再 测试 修改 部 分 

通过 相依 性 识别 软件 的 修改 情况 ,将 回归 测试 局 限于 被 改变 的 模块 ,只 选择 相应 的 测 
试用 例 来 做 回归 测试 ,此 策略 风险 最 大 ,但 成 本 也 是 最 低 。 


57 测试 评估 


测试 最 终 应 提供 完整 的 (遗留 问题 风险 分 析 报告 兴 度 量 分 析 报告 和 《测试 关闭 报告 》 
等 报告 ,帮助 开发 小 组 实现 软件 项 目的 质量 保证 。 


5.7.1 测试 评估 活动 


软件 评估 测试 通常 包括 以 下 活动 。 

1) 审查 测试 全 过 程 

在 测试 跟踪 的 基础 上 对 测试 项 目 进行 全 过 程 、 全 方位 的 审视 ,检查 测试 计划 测试 用 
例 是 否 得 到 执行 ,检查 测试 是 否 有 漏洞 。 

2) 对 当前 状态 的 审查 

测试 的 审核 包括 软件 缺陷 和 过 程 中 没 解决 的 各 类 问题 。 对 产品 目前 存在 的 缺陷 进行 
逐个 分 析 , 了 解 其 对 产品 质量 影响 的 程度 ,决定 所 有 测试 内 容 是 否 完成 ,测试 的 覆盖 率 是 
否 达到 要 求 以 及 产品 质量 是 否 达 到 标准 ,从 而 确定 是 否 停 止 测试 。 


5.7.2 缺陷 分 析 方 法 
软件 缺陷 分 析 方法 有 如 下 3 种 。 


雏 委 四 忆 (多 器 后) 


1) 第 1 种 : 缺陷 分 布 分 析 
缺陷 分 布 分 析 是 横向 分 析 方法 ,针对 一 个 或 多 个 缺陷 属性 进行 分 布 分 析 , 生 成 缺陷 数 
量 与 缺陷 属性 的 函数 。 缺 陷 分 布 分 析 涉 及 的 因素 如 图 5. 11 所 示 。 





缺陷 分 布 分 析 





所 属 模块 







测试 人 员 


图 5.11 缺陷 分 布 分 析 


2) 第 2 种 : 缺陷 趋势 分 析 

缺陷 趋势 分 析 用 于 描述 一 段 时 间 内 缺陷 的 动态 变化 情况 。 其 中 ,收敛 趋势 图 是 其 中 
常用 的 一 种 ,如 图 5. 12 所 示 。 它 是 指 在 一 定 周期 内 遗留 缺陷 的 变化 情况 ,用 于 反映 项 目 
的 质量 变化 情况 ,作为 产品 发 布 的 一 个 重要 参考 。 














收敛 正 势 























一 发 现 缺陷 ”一 修复 缺 隐 ”一 焉 留 缺 陷 





5.12 缺陷 趋势 分 析 


图 中 的 参数 解释 如 下 。 

(1) 发 现 缺陷 : 测试 人 员 在 某 一 测试 周期 内 新 发 现 的 缺陷 总 数 。 

(2) 修复 缺陷 : 测试 人 员 在 某 一 测试 周期 内 修复 的 缺陷 总 数 。 

(3) 遗留 缺陷 : 在 某 一 测试 试用 周期 结束 时 刻 未 关闭 的 缺陷 总 数 。 

3) 第 3 种 : 注入 矩阵 分 析 

软件 缺陷 有 “注入 阶段 "和 “发 现 阶段 ”两 个 阶段 ,“ 缺 陷 注入 一 发 现 和 矩阵 ”如 表 5. 3 
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所 示 。 
表 5.3 缺陷 注入 一 发 现 矩 阵 






































需 求 设 计 编 码 注入 设计 

需求 阶段 8 - - 8 
设计 阶段 26 62 88 
编码 单元 测试 阶段 4 11 12 Ez 
系统 测试 阶段 4 3 112 119 
验收 测试 阶段 0 0 28 28 

发 现 总 计 42 76 152 270 

本 阶段 缺陷 移 除 率 19% 82% 8% 


表 中 的 参数 解释 如 下 。 
缺陷 移 除 率 三 (本 阶段 发 现 的 缺陷 数 / 本 阶段 注入 的 缺陷 数 ) * 100% 
缺陷 泄露 率 ==( 下 游 发 现 的 本 阶段 缺陷 数 /本 阶段 注入 的 缺陷 总 数 ) * 100% 
通过 注入 矩阵 分 析 , 可 以 看 出 软件 开发 各 个 环节 的 质量 ,找到 最 需要 改进 的 环节 ,从 
而 有 针对 性 地 制定 改进 措施 。 实 际 规划 “缺陷 注入 一 发 现 和 矩阵? 时 ,可 对 缺陷 的 发 现 活动 
和 注入 阶段 进行 细 分 或 粗 分 。 


性 能 测试 


性 能 测试 是 通过 测试 工具 模拟 多 种 正常 .峰值 以 及 异常 负载 条 件 ,对 系统 的 各 项 性 能 
指标 进行 测试 。 本 章 介 绍 了 性 能 测试 的 基本 概念 ,性 能 测试 分 类 ,如 负载 测试 .压力 测试 、 
可 靠 性 测试 .安全 性 测试 .兼容 性 测试 .可 靠 性 测试 等 ,并 就 Web 测试 给 出 了 详细 说 明 。 
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软件 性 能 是 指 在 一 定 条件 下 系统 行为 表现 是 否 符合 需求 规格 的 指标 ,如 传输 的 最 长 
时 限 、 传 输 的 错误 率 、 计 算 的 精度 .响应 的 时 限 和 恢复 时 限 等 。 性 能 测试 的 目的 是 发 现 软 
件 系统 中 存在 的 性 能 瓶颈 ,优化 软件 运行 效率 。 

性 能 测试 主要 包括 以 下 几 个 方面 。 

1) 评估 系统 的 能 力 

评估 系统 的 能 力 是 指 测试 软件 系统 所 得 到 的 负荷 数据 和 响应 时 间 等 数据 ,用 于 验证 
软件 系统 的 稳定 性 和 可 靠 性 。 

2) 识别 体系 中 的 弱点 

通过 将 软件 系统 受 控 的 负荷 增加 到 一 个 极端 的 水 平 ,确定 体系 的 瓶颈 或 薄弱 的 地 方 ， 
并 进行 修复 。 

3) 系统 调 优 

长 时 间 的 运行 系统 将 导致 系统 失败 ,揭示 系统 中 隐 含 的 问题 或 冲突 ,进行 调整 ,优化 

下 面 介绍 一 些 常 见 的 性 能 指标 ,如 响应 时 间 、 并 发 用 户 数 、 性 能 计数 器 .休眠 时 间 等 。 


1. 响应 时 间 


响应 时 间 是 指 应 用 系统 从 请 求 发 出 开始 到 客户 端 接 收 到 数据 所 消耗 的 时 间 ,响应 时 
间 分 解 为 网 络 传输 时 间 、 应 用 延迟 时 间 、 数 据 库 延迟 时 间 和 呈现 时 间 等 。 一 般 而 言 ,网 站 
的 响应 时 间 有 2s、5s 和 10s 几 个 标准 。2s 之 内 响应 客户 被 认为 是 “非常 有 吸引 力 的 ”,5s 
之 内 响应 客户 认为 是 “比较 不 错 的 ”, 而 10s 是 客户 能 接受 的 响应 的 上 限 , 也 就 是 用 户 打 开 
网 页 的 花费 时 间 超 过 了 10s, 用 户 往往 无 法 容忍 。 


2 并 发 用 户 数 
多 个 用 户 对 系统 发 出 了 请 求 或 进行 了 操作 ,其 请 求 或 者 操作 可 以 是 相同 的 ,也 可 以 是 


弟 (g 富 的 能 列 坏 


不 同 的 。 下 面 给 出 估算 并 发 用 户 数 的 公式 。 


_ 贡 
< 一 未 四 


CC+3VG (2) 
在 公式 (1) 中 ,C 是 平均 的 并 发 用 户 数 ;n 是 登录 会 话 的 数量 ; 是 登录 会 话 的 平均 长 
度 ;T 指 考察 的 时 间 段 长 度 。 


公式 (2) 给 出 了 并 发 用 户 数 峰 值 的 计算 方式 。 其 中 ,C 指 并 发 用 户 数 的 峰值 ,C 由 公 
式 (1) 中 得 到 ,该 公式 是 假设 用 户 登 录 会 话 符合 泊 松 分 布 而 估算 得 到 的 。 
【 例 6.1】 一 个 软件 系统 每 天 大 约 有 400 个 用 户 访问 。 用 户 在 一 天 之 内 有 8 小 时 使 
用 该 系统 ,从 登录 到 退出 该 系统 的 平均 时 间 为 4 小 时 。 
【解答 】 根据 公式 (1) 和 公式 (2) ,得 到 
C= 400 Xx 4/8 = 200 


C200+3X V200 = 242 
3 吞吐 量 


吞吐 量 是 指 单位 时 间 内 成 功 在 网 络 上 传输 数据 量 的 总 和 ,用 请 求 数 / 秒 或 页 面 数 / 秒 
来 衡量 。 吞吐 量 有 如 下 两 个 作用 。 

(1) 协助 设计 性 能 测试 场景 ,以 及 衡量 性 能 测试 场景 是 否 达到 了 预期 设计 目标 。 在 
设计 性 能 测试 场景 时 ,根据 吞吐 量 数据 测试 场景 中 的 事务 发 生 频 率 等 。 

(2) 协助 分 析 性 能 瓶颈 。 吞 吐 量 是 性 能 瓶颈 的 重要 表现 形式 。 因 此 ,有 针对 性 地 测 
试 乔 吐 量 , 可 以 尽快 定位 到 性 能 瓶颈 所 在 位 置 。 

吞吐 量 和 并 发 用 户 数 之 间 存 在 一 定 的 联系 。 计 算 公式 如 下 所 示 。 


_ Nu XR 
到 


F (3) 


其 中 ,F 表示 吞吐 量 ; NN 表示 虚 拟 用 户 个 数 ;R 表示 每 个 虚拟 用 户 发 出 的 请 求 数量 ;T 表 
示 性 能 测试 所 用 的 时 间 。 


4 性 能 计数 器 


性 能 计数 器 是 描述 服务 器 或 操作 系统 性 能 的 一 些 数据 指标 ,具有 "监控 和 分 析 ” 作 用 。 
例如 ,Windows 系统 的 内 存 数 、 进 程 数 、 系 统 缓存 等 都 是 常见 的 性 能 计数 器 。 


5. 资源 利用 率 


资源 利用 率 与 性 能 计数 器 关系 密切 ,是 指 系统 中 各 种 资源 的 使 用 状况 。 在 通常 的 
情况 下 ,资源 利用 率 需 要 结合 响应 时 间 变 化 曲线 、 系 统 负载 曲线 等 各 种 指标 进行 综合 
分 析 。 

资源 利用 率 计算 公式 如 下 所 示 。 

资源 利用 率 一 资源 的 实际 使 用 /总 的 资源 可 用 量 
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下 面 介绍 一 些 常见 的 性 能 测试 ,如 负载 测试 .压力 测试 ,可靠 性 测试 .数据库 测试 、 安 
全 性 测试 和 文档 测试 等 。 


6.2.1 负载 测试 


负载 测试 (Load Testing) 是 测试 系统 在 资源 超 负荷 情况 下 的 表现 ,以 发 现 设计 上 的 
错误 或 验证 系统 的 负载 能 力 ,评估 测试 对 象 在 不 同 工 作 量 条 件 下 的 性 能 行为 ,以 及 持续 正 
常 运 行 的 能 力 。 负 载 测试 的 目标 是 确定 并 确保 系统 在 超出 最 大 预期 工作 量 的 情况 下 仍 能 
正常 运行 。 此 外 ,负载 测试 还 要 评估 性 能 特征 ,例如 ,响应 时 间 .事务 处 理 速率 和 其 他 与 时 
间 相 关 方 面 的 特征 。 

负载 测试 通过 大 量 重复 的 行为 .模拟 不 断 增 加 的 用 户 数量 等 方式 观察 不 同 负载 下 系 
统 的 响应 时 间 和 数据 吞吐 量 、 系 统 占用 的 资源 (如 CPU 内存 ) 等 ,检验 系统 特性 ,发 现 系 
统 可 能 存在 的 性 能 瓶颈 ,内存 泄露 等 问题 。 

负载 测试 的 加 载 方式 通常 有 如 下 几 种 。 

1) 一 次 加 载 

一 次 性 加 载 某 个 数量 的 用 户 ,在 预定 的 时 间 段 内 持续 运行 。 例 如 ,早晨 上 班 的 时 间 ， 
访问 网 站 或 登录 网 站 的 时 间 非 常 集中 ,基本 属于 扁平 负载 模式 。 

2) 递增 加 载 

有 规律 地 逐渐 增加 用 户 ,每 几 秒 增加 一 些 新 用 户 ,交错 上 升 。 这 种 负载 方式 的 测试 容 
易 发 现 性 能 的 拐点 , 即 性 能 瓶颈 。 

3) 高 低 突 变 加 载 

某 个 时 间 用 户 数量 很 大 ,突然 降 到 很 低 , 过 一 段 时 间 又 突然 加 到 很 高 ,反复 几 次 。 借 
助 这 种 负载 方式 的 测试 容易 发 现 资源 释放 内存 泄露 等 问题 。 

4) 随机 加 载 方式 

由 随机 算法 自动 生成 某 个 数量 范围 内 变化 的 、 动 态 的 负载 ,这 种 方式 可 能 是 和 实际 情 
况 最 为 接近 的 一 种 负载 方式 。 虽 然 不 容易 模拟 系统 运行 出 现 的 瞬时 高 峰 期 ,但 可 以 模拟 
系统 长 时 间 高 位 运行 过 程 的 状态 。 


6.2.2 压力 测试 


压力 测试 (Stress Test) 也 称 强度 测试 ,是 在 强 负载 (大 数据 量 、 大 量 并 发 用 户 等 ) 下 的 
测试 ,通过 查看 应 用 系统 在 峰值 使 用 情况 下 的 状态 发 现 系统 的 某 项 功能 隐患 、 系 统 是 否 具 
有 良好 的 容错 能 力 和 可 恢复 能 力 。 压 力 测试 涉及 时 间 因 素 , 用 来 测试 那些 负载 不 定 的 ,或 
交互 式 的 、 实 时 的 以 及 过 程控 制 等 程序 。 压 力 测试 分 为 高 负载 下 的 长 时 间 ( 如 24 小 时 以 
上 ?的 稳定 性 压力 测试 和 极限 负载 情况 下 导致 系统 崩溃 的 破坏 性 压力 测试 。 

压力 测试 也 被 看 做 是 负载 测试 的 一 种 特殊 情况 , 即 高 负载 下 的 负载 测试 ,或 者 说 压力 
测试 采用 负载 测试 技术 。 通 过 压力 测试 ,往往 可 以 发 现 影响 系统 稳定 性 的 问题 。 例 如 ,在 
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正常 负载 情况 下 , 某 些 功能 不 能 正常 使 用 或 系统 出 错 的 概率 比较 低 , 可 能 一 个 月 只 出 现 一 
次 ,但 在 高 负载 (压力 测试 ) 下 ,可 能 一 天 就 出 现 ,从 而 发 现 缺 陷 。 

敏感 测试 是 压力 测试 的 一 个 变种 ,是 指 在 有 些 情 况 下 ,数据 界限 内 很 小 范围 的 数据 可 
能 会 引起 错误 的 运行 ,或 引起 性 能 急剧 下 降 ,敏感 测试 用 于 发 现 可 能 会 引起 不 稳定 或 错误 
处 理 的 数据 组 合 。 


6.2.3 ”可靠 性 测试 


软件 可 靠 性 是 软件 质量 的 一 个 重要 标志 。IEEE 将 软件 可 靠 性 定义 为 系统 在 特定 的 
环境 下 ,在 给 定 的 时 间 内 无 故障 地 运行 的 概率 。 软 件 可 靠 性 涉及 软件 的 性 能 、 功 能 性 .可 
用 性 、 可 服务 性 、 可 安装 性 、 可 维护 性 等 多 方面 特性 ,是 对 软件 在 设计 、 生 产 以 及 在 它 所 预 
定 环 境 中 具有 所 需 功 能 的 置信 和 度 的 一 个 度量 。 

可 靠 性 测试 一 般 伴 随 着 强壮 性 测试 ,是 评估 软件 在 运行 时 的 可 靠 性 ,通过 测试 确认 平 
均 无 故障 时 间 ,故障 发 生前 的 平均 工作 时 间或 因 故 障 而 停机 的 时 间 在 一 年 中 应 不 超过 多 
少时 间 。 可 靠 性 测试 强调 随机 输入 ,并 通过 模拟 系统 实现 ,很 难 通过 实际 系统 的 运行 来 
实现 。 


6.2.4 数据 库 测试 


数据 库 测试 一 般 包 括 数据 库 的 完整 测试 和 数据 库容 量 测试 。 

1) 数据 库 完 整 测试 

数据 库 完整 测试 是 指 测试 关系 型 数据 库 中 的 数据 是 否 完整 ,用 于 防止 对 数据 库 的 意 
外 破坏 ,提高 了 完整 性 检测 的 效率 。 

数据 库 完整 性 原则 如 下 所 示 。 

(1) 实体 完整 性 

实体 完整 性 规定 主 码 的 任何 属性 都 不 能 为 空 ;通过 主 码 的 唯一 性 标识 实体 。 

(2) 参照 完整 性 

参照 完整 性 是 对 关系 间 引 用 数据 的 一 种 限制 ,参照 完整 性 通过 外 码 来 体现 ,外 码 必 须 
等 于 对 应 的 主 码 或 者 为 空 。 

(3) 用 户 自 定义 完整 性 

例如 ,通过 用 户 自 定义 完整 性 将 员工 的 年 龄 限制 在 20 一 35 岁 之 间 , 如 果 用 户 输入 的 
年 龄 不 在 这 个 范围 之 内 ,就 违反 了 “用 户 自 定义 完整 性 ”的 原则 。 

2) 数据 库容 量 测试 

数据 库容 量 测试 是 指数 据 库 是 否 能 存储 数据 量 的 极限 ,还 用 于 确定 在 给 定时 间 内 能 
够 持续 处 理 的 最 大 负载 。 


6.2.5 安全 性 测试 


安全 性 测试 是 测试 系统 在 应 付 非 授权 的 内 部 /外 部 访问 、 非 法 侵入 或 故意 的 损坏 时 的 
系统 防护 能 力 , 检 验 系统 是 否 有 能 力 使 可 能 存在 的 内 /外 部 伤害 或 损害 的 风险 限制 在 可 接 
受 的 水 平 内 。 可 靠 性 通常 包括 安全 性 ,但 是 软件 的 可 靠 性 不 能 完全 取代 软件 的 安全 性 , 安 
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全 性 还 涉及 数据 加 密 、 保 密 、 存 取 权限 等 多 个 方面 。 

进行 安全 性 测试 时 ,需要 设计 一 些 试图 突破 系统 安全 保密 措施 的 测试 用 例 , 检 验 系统 
是 否 有 安全 保密 漏洞 ,验证 系统 的 保护 机 制 是 否 能 够 在 实际 中 不 受到 非法 侵入 。 安 全 性 
测试 采用 建立 整体 的 威胁 模型 ,测试 溢出 漏洞 信息 泄露 错误 处 理 、 身 份 验证 和 授权 错 
误 等 。 

在 安全 测试 过 程 中 ,测试 者 扮演 攻击 系统 的 角色 ,一 般 采 用 如 下 方法 。 

(1) 尝试 和 截取、 破译、 获取 系统 密码 。 

(2) 让 系统 失效 ,瘫痪 ,将 系统 制服 ,使 他 人 无 法 访问 ,自己 非法 进入 。 

(3) 试图 浏览 保密 的 数据 ,检验 系统 是 否 有 安全 保密 的 漏洞 。 


6.2.6 兼容 性 测试 


兼容 性 是 指 某 个 软件 能 够 稳定 地 工作 在 某 个 操作 系统 /平台 之 中 ,就 说 这 个 软件 对 这 
个 操作 系统 /平台 是 兼容 的 ;其 次 ,在 多 任务 操作 系统 中 , 几 个 同时 运行 的 软件 之 间 如 果 能 
够 稳定 地 工作 ,就 认为 这 几 个 软件 之 间 兼 容 性 较 好 ,否则 就 是 兼容 性 不 好 ;另外 ,就 是 软件 
数据 的 共享 , 几 个 软件 之 间 无 须 复杂 的 转换 , 即 可 方便 地 共享 相互 之 间 的 数据 ,也 称 为 
兼容 。 

软件 兼容 性 测试 要 检查 软件 能 否 在 不 同 组 合 的 环境 下 正常 运行 ,或 者 软件 之 间 能 否 
正常 交互 和 共享 信息 。 作 为 衡量 软件 好 坏 的 重要 指标 之 一 ,软件 兼容 性 用 于 保证 软件 在 
不 同 环境 中 都 能 按照 用 户 期 望 的 方式 进行 交互 。 

软件 兼容 性 测试 分 为 软件 兼容 性 和 数据 兼容 性 ,具体 如 下 所 示 。 

1) 软件 兼容 性 

软件 兼容 性 是 指 平台 的 兼容 性 、 浏 览 器 兼容 性 和 应 用 软件 之 间 的 兼容 性 。 其 中 ,平台 
兼容 性 用 于 检查 哪些 功能 依赖 于 系统 的 调用 ,这 些 调用 是 否 是 某 个 平台 或 版 本 所 独 有 的 ， 
是 否 在 不 同 平台 上 有 差异 ,然后 标识 出 来 ,进行 兼容 性 测试 。 

由 于 许多 软件 在 升级 时 会 做 出 很 多 修改 ,需要 检查 使 用 方式 是 否 和 老 版 本 兼容 ,这 种 
操作 性 方面 的 兼容 并 非 要 求 必须 完全 一 样 ,而 是 让 已 经 习惯 了 老 版 本 操作 的 用 户 能 很 快 
适应 新 版 本 的 变化 。 

2) 数据 兼容 性 

数据 兼容 性 主要 是 指数 据 能 否 共享 等 。 如 通信 协议 的 软件 兼容 情况 审查 
版 本 升级 后 ,对 网 络 通信 协议 也 进行 了 升级 ,就 要 检查 和 老 版 本 | 
的 通信 协议 是 否 一 致 ,需要 标识 出 来 进行 兼容 性 测试 。 兼容 性 测试 用 例 选 择 

兼容 性 测试 流程 如 图 6. 1 所 示 。 1 


配置 测试 用 例 设 计 
6.2.7 可 用 性 测试 


可 用 性 是 系统 正常 运行 的 能 力 和 程度 ,在 一 定 程度 上 也 是 配置 测试 环境 准备 
系统 可 靠 性 的 表现 。 一 般 用 如 下 公式 表示 。 
可 用 性 = 平均 正常 工作 时 间 /( 平 均 正常 工作 时 间 兼容 性 测试 执行 

十 平均 修复 时 间 ) 图 6.1 兼容 性 测试 流程 
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影响 可 用 性 的 因素 有 如 下 几 方 面 。 

(1) 不 充分 的 测试 。 

(2) 更 改 管理 问题 。 

(3) 缺少 在 线 监 视 和 分 析 。 

(4) 操作 错误 。 

(5) 弱 编 码 。 

(6) 与 外 部 服务 或 应 用 程序 的 交互 。 

(7) 不 同 的 操作 条 件 (使 用 级 别 更 改 .峰值 重 载 ) 。 

(8) 异常 事件 (安全 性 失败 .广播 风暴 ) 。 

(9) 硬件 故障 (硬盘 、 控 制 器 、 网 络 设备 .服务 器 .电源 .内 存 和 CPU) 。 

(10) 环境 问题 (电源 .冷却 , 火 、 洪 水 .灰尘 .自然 灾害 ) 。 

下 面 给 出 提高 可 用 性 的 办 法 。 

(1) 使 用 群集 。 

集群 包括 至 少将 两 个 系统 连接 到 一 起 ,使 两 个 服务 器 能 够 像 一 台 机 器 那样 工作 。 集 
群 是 高 可 用 性 的 关键 技术 ,因为 它 是 在 出 现 失败 时 ,提供 即时 故障 转移 的 应 用 程序 服务 。 

(2) 使 用 网 络 负载 平衡 。 

网 络 负载 平衡 通过 检测 某 服务 器 失败 后 ,自动 将 通信 量 重新 分 发 给 仍然 运行 的 服 
务 器 。 

(3) 使 用 服务 级 别 协议 。 

定义 期 望 的 服务 级 别 。 可 用 性 指标 一 般 要 求 达到 4 个 或 5 个 “9”, 例 如 ,该 应 用 程序 
应 每 周 运行 7 天 ,每 天 24 小 时 ,年 可 用 性 为 99. 99%” 是 指 全 年 不 能 正常 工作 的 时 间 仅 仅 
只 有 52 分钟, 不 足 1 个 小 时 。 

(4) 提供 实时 的 监视 。 

连续 监视 操作 工作 负荷 和 失败 数据 ,对 于 发 现 趋 势 和 改善 服务 至 关 重 要 。 

(5) 使 用 数据 备份 。 

(6) 检查 所 有 安全 计划 。 

安全 性 是 确保 应 用 程序 服务 只 对 有 资格 的 用 户 可 用 ,还 意味 着 保护 应 用 程序 使 用 的 
所 有 分 布 式 组 件 和 资源 。 





63 性 能 测试 步骤 


针对 不 同 的 系统 架构 ,开发 人 员 可 能 选择 不 同 的 实现 方式 。 下 面 介 绍 一 种 选择 测试 
策略 的 方法 ,帮助 分 析 软 件 系统 整体 架构 的 性 能 指标 和 性 能 瓶颈 ,其 步骤 如 下 所 示 。 

步 又 1: 制定 目标 和 分 析 系 统 。 

步骤 2: 选择 测试 度量 的 方法 。 

步 又 3: 采用 相关 技术 和 工具 。 

步骤 4: 制定 评估 标准 。 
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步骤 5: 设计 测试 用 例 。 

步骤 6: 运行 测试 用 例 。 

步 又 7: 分 析 测 试 结果 。 

1) 制定 目标 和 分 析 系 统 

性 能 测试 计划 中 的 第 一 步 都 会 制定 目标 和 分 析 系 统 。 只 有 明确 目标 和 了 解 系统 构 
成 , 才 会 澄清 测试 范围 ,知道 在 测试 中 要 掌握 什么 样 的 技术 。 明 确 目 标 是 指 确定 客户 需求 
和 期 望 .实际 业务 需求 和 系统 需求 。 

系统 组 成 明确 测试 的 范围 ,选择 适当 的 测试 方法 来 进行 测试 。 系 统 组 成 包含 系统 类 
别 . 系 统 构成 .系统 功能 等 。 系 统 类 别 采 用 的 体系 结构 是 B/S 结构 ,需要 掌握 http 协议 、 
Java html 等 技术 : 若 系统 为 C/S 结构 ,需要 了 解 OS、winsock 等 。 不 同 的 系统 构成 性 能 
测试 就 会 得 到 不 同 的 结果 。 一 般 的 性 能 测试 都 是 利用 测试 工具 模仿 大 量 的 实际 用 户 操 
作 , 系 统 在 超 负荷 情形 下 运作 。 系 统 功 能 是 性 能 测试 中 要 模拟 的 环节 ,是 指 系统 提供 的 不 
同 子 系统 、 办 公 管 理 系 统 中 的 公文 子 系统 、 会 议 子 系统 等 。 

2) 选择 测试 度量 方法 

经 过 第 一 步 的 制定 目标 和 分 析 系 统 后 , 接 下 来 进行 软件 度量 ,收集 系统 相关 的 数据 。 
度量 包括 如 下 内 容 。 

(1) 制定 规范 。 

(2) 制定 相关 流程 .角色 、 职 责 。 

(3) 制定 改进 策略 。 

(4) 制定 结果 对 比 标准 。 

3) 采用 相关 技术 和 工具 

性 能 测试 是 通过 测试 工具 模拟 大 量 用 户 操作 ,对 系统 增加 负载 ,所 以 必须 熟练 地 掌握 
和 运用 测试 工具 。 由 于 性 能 测试 工具 一 般 基 于 不 同 的 软件 系统 架构 实现 ,脚本 语言 也 不 
同 , 只 有 经 过 工具 评估 才能 选择 符合 现 有 软件 架构 的 性 能 测试 工具 。 确 定 测试 工具 后 , 需 
要 组 织 测试 人 员 学 习 测试 工具 ,培训 相关 的 测试 技术 。 

4) 制定 评估 标准 

任何 测试 的 目的 是 确保 软件 符合 预先 规定 的 目标 和 要 求 。 通 常 性 能 测试 有 线性 投 
射 、 分 析 模 型 .模仿 和 基准 4 种 模型 技术 用 于 评估 。 

(1) 线性 投射 。 

通过 大 量 过 去 的 、 扩 展 的 或 者 将 来 可 能 发 生 的 数据 组 成 散布 图 ,利用 这 个 图 表 不 断 和 
系统 的 当前 状况 进行 对 比 。 

(2) 分 析 模 型 。 

通过 预测 响应 时 间 ,将 工作 量 的 数据 和 系统 本 质 关联 起 来 ,进行 分 析 模 型 。 

(3) 模仿 。 

模仿 实际 用 户 的 使 用 方法 ,反复 测试 系统 。 

(4) 基准 。 

定义 测试 作为 标准 ,与 后 面 进行 的 测试 结果 进行 对 比 。 
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5) 设计 测试 用 例 

设计 测试 用 例 的 原则 是 受 最 小 的 影响 ,提供 最 多 的 测试 信息 。 设 计 测 试用 例 的 目标 
是 一 次 尽 可 能 包含 多 个 测试 要 素 ,这 些 测 试用 例 必须 是 测试 工具 可 以 实现 的 ,不 同 的 测试 
场景 将 测试 不 同 的 功能 。 

6) 运行 测试 用 例 

通过 性 能 测试 工具 运行 测试 用 例 , 需 要 不 同 的 测试 环境 以 及 不 同 的 机 器 配置 。 

7) 分 析 测 试 结果 

运行 测试 用 例 后 收集 相关 信息 ,进行 数据 统计 分 析 ,找到 性 能 瓶 诺 。 通 过 排除 误差 和 
其 他 因素 ,让 测试 结果 体现 真实 情况 。 不 同 的 体系 结构 ,分 析 测 试 结果 的 方法 也 不 同 ,B/ 
S 结构 的 系统 通常 会 分 析 网 络 带宽 流量 对 用 户 操作 响应 的 影响 ,而 C/S 结构 可 能 更 关心 
系统 整体 配置 对 用 户 操作 的 影响 。 


64 Web 测 试 


基于 Web 的 软件 架构 系统 的 测试 与 传统 的 软件 测试 不 同 ,不 但 需要 检查 和 验证 网 站 
是 否 按照 设计 的 要 求 运行 ,还 要 测试 网 站 是 否 适 合 不 同 用 户 的 浏览 器 显示 ,并 要 从 最 终 的 
使 用 用 户 的 角度 进行 安全 性 和 可 用 性 的 各 项 测试 。 


6.4.1 Web 系统 体系 结构 


随 着 Internet 的 兴起 ,新 技术 如 html Java JavaScript 等 运行 ,客户 端 系统 平台 和 浏 
览 器 等 不 同 ,需要 从 最 终 用 户 的 角度 进行 安全 性 和 可 用 性 等 方面 的 测试 。 
Web 的 3 层 架构 如 图 6. 2 所 示 。 











寄 户 只 Web 服 务 器 油 数据 服务 器 六 
事务 事务 数 
加 处 理 人 一 一 处 理 据 
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图 6.2 B/S 模式 结构 


第 1 层 为 客户 端 表示 层 ,一般 就 是 Web 浏览 器 ,用 于 从 位 于 Web 服务 器 下 载 数 据 ， 
到 本 地 的 浏览 器 中 执行 。 

第 2 层 是 应 用 服务 器 层 , 处 理应 用 中 的 所 有 业务 逻辑 ,包括 对 数据 库 的 访问 等 工作 ， 
该 层 具有 良好 的 可 扩充 性 ,可 以 随 着 应 用 的 需要 任意 增加 服务 的 数目 。 

第 3 层 是 数据 中 心 层 , 主 要 由 数据 库 组 成 ,用 于 存放 数据 。 

下 面 从 功能 测试 ,性 能 测试 ,兼容 性 测试 和 安全 性 测试 等 几 个 方面 介绍 Web 软件 的 
测试 过 程 ,如 图 6. 3 所 示 。 





靳 种 罗 了 病 ( 葡 已 同 ) 


兼容 性 测试 





图 6.3 Web 测试 类 型 


6.4.2 ”Web 测试 内 容 
1. 用 户 界 面 测试 


用 户 通 过 Web 界面 实现 对 软件 的 访问 和 操作 , Web 界面 测试 的 主要 目的 是 确保 系 
统 向 用 户 提供 了 正确 的 信息 显示 ,使 用 户 能 够 进行 正确 的 操作 ,从 而 实现 Web 应 用 的 功 
能 。 用 户 界面 测试 包括 导航 测试 .图 形 测试 、 内 容 测试 和 整体 界面 测试 ,如 图 6.4 所 示 。 


(用户 界 面 测试 ] 





导航 测试 图 四 试 内 容 测试 整体 界面 测试 


图 6.4 用 户 界面 测试 


用 户 界面 测试 的 主要 内 容 如 下 。 

1) 导航 测试 

Web 应 用 系统 的 用 户 趋向 于 目的 驱动 ,很 快 地 扫描 一 个 Web 应 用 系统 ,看 是 否 有 满 
足 自己 需要 的 信息 ,如 果 没 有 ,就 会 很 快 地 离开 。 很 少 有 用 户 愿意 花 时 间 去 熟悉 Web 应 
用 系统 的 结构 ,因此 Web 应 用 系统 导航 帮助 要 尽 可 能 准确 。 

导航 描述 了 用 户 在 不 同 的 连接 页 面 之 间 跳 转 的 方式 。 导 航 测试 需要 考虑 下 列 问题 ， 
从 而 决定 一 个 Web 应 用 系统 是 否 易于 导航 。 

(1) 导航 是 否 直观 ? 

(2) Web 系统 的 主要 部 分 是 否 可 通过 主页 存 取 ? 

(3) Web 系统 是 否 需要 站 点 地 图 .搜索 引擎 或 其 他 的 导航 帮助 ? 

(4) Web 应 用 系统 的 页 面 结构 导航、 菜单 .连接 的 风格 是 否 一 致 ? 

(5) 确保 用 户 赁 直觉 就 知道 Web 应 用 系统 里 面 是 否 还 有 内 容 , 内 容 在 什么 地 方 。 

2) 图 形 测试 

在 Web 应 用 系统 中 .适当 的 图 形 不 但 能 起 到 广告 宣传 的 作用 ,而 且 具 有 美化 页 面 的 
功能 。 一 个 Web 应 用 系统 的 图 形 包括 图 片 动画, 边框、 颜色 .字体 .背景 .按钮 等 。 

图 形 测试 的 内 容 如 下 。 
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(1) 确保 用 于 链接 的 图 形 都 有 明确 的 用 途 , 能 清楚 地 说 明 某 件 事情 。 

(2) 验证 所 有 页 面 字 体 的 风格 是 否 一 致 。 

(3) 背景 颜色 应 该 与 字体 颜色 和 前 景 颜色 相 搭配 。 

(4) 图 片 的 大 小 和 质量 也 是 一 个 很 重要 的 因素 ,一般 采用 JPG 或 GIF 格式 压缩 。 

3) 内 容 测 试 

内 容 测 试用 来 检验 Web 应 用 系统 提供 信息 的 正确 性 、 准 确 性 和 相关 性 。 

信息 的 正确 性 是 指 信息 是 可 靠 的 还 是 误 传 的 。 例 如 ,在 商品 价格 列表 中 ,错误 的 价格 
可 能 引起 财务 问题 。 

信息 的 准确 性 是 指 是 否 有 语法 或 拼写 错误 。 例 如 , Word 中 的 “拼音 与 语法 检查 ”功能 。 

信息 的 相关 性 是 指 是 否 在 当前 页 面 可 以 找到 与 当前 浏览 信息 相关 的 信息 列表 或 人 
口 。 例 如 ,有 些 网 站 页 面 中 的 “相关 文章 列表 ”。 

4) 整体 界面 测试 

整体 界面 是 指 整个 Web 应 用 系统 页 面 结构 的 设计 , 它 给 用 户 的 是 一 个 整体 感觉 。 例 
如 ,用 户 浏览 Web 应 用 系统 时 是 否 感到 舒适 ? 用户 是 否 赁 直觉 就 知道 要 找 的 信息 在 什么 
地 方 ? 整个 Web 应 用 系统 的 设计 风格 是 否 一 致 ”对 整体 界面 的 测试 过 程 ,其 实 是 对 最 终 
用 户 进行 调查 的 过 程 ,一 般 Web 应 用 系统 采取 在 主页 上 做 一 个 调查 问卷 的 形式 来 得 到 最 
终 用 户 的 反馈 信息 。 


2 功能 测试 


功能 测试 作为 黑 盒 测试 的 一 个 方面 ,用 于 检查 实际 软件 的 功能 是 否 符合 用 户 的 需求 。 
功能 测试 包括 链接 测试 .表单 测试 .Cookies 测试 和 数据 库 测 试 , 如 图 6. 5 所 示 。 











功能 测试 
1 
人 铝 接 测试 】 (表单 测试 ] Cookies 测 坛 ) {数据库 测试 ] 
图 6.5 功能 测试 
功能 测试 的 主要 内 容 如 下 。 
1) 链接 测试 


链接 是 Web 应 用 系统 的 一 个 主要 特征 , 它 是 在 页 面 之 间 切 换 和 指导 用 户 去 一 些 未 知 
地 址 页 面 的 主要 手段 。 链 接 测试 可 分 为 如 下 三 个 方面 。 

(1) 测试 所 有 链接 是 否 按 指示 确实 链接 到 了 该 链接 的 页 面 。 

(2) 测试 所 链接 的 页 面 是 否 存在 。 

(3) 最 后 保证 Web 应 用 系统 上 没有 孤立 的 页 面 。 所 谓 孤 立 页 面 ,是 指 没有 链接 指向 
该 页 面 ,只 有 知道 正确 的 URL 地 址 才能 访问 。 

2) 表单 测试 

当 用 户 给 Web 应 用 系统 管理 员 提交 信息 时 ,需要 使 用 表单 操作 ,如 用 户 注册 、 登 录 、 
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信息 提交 等 。 在 这 种 情况 下 ,必须 测试 提交 操作 的 完整 性 ,以 校 验 提交 给 服务 器 的 信息 的 
正确 性 。 例 如 ,用 户 填写 的 出 生日 期 与 职业 是 否 恰当 ,填写 的 所 属 省 份 与 所 在 城市 是 否 匹 
配 等 。 如 果 使 用 了 默认 值 , 则 要 检验 默认 值 的 正确 性 。 表 单 测试 需要 验证 服务 器 是 否 能 
正确 保存 这 些 数据 ,而 且 后 台 运 行 的 程序 能 否 正 确 解释 和 使 用 这 些 信息 。 

3) Cookies 测试 

Cookies 通常 用 来 存储 用 户 信 息 , 是 让 网 站 服务 器 把 少量 数据 储存 到 客户 端的 硬盘 
或 内 存 , 或 者 是 从 客户 端的 硬盘 读 取 数 据 的 一 种 技术 。Cookies 通常 用 来 存储 用 户 信息 
和 用 户 在 某 些 应 用 系统 的 操作 ,如 用 户 ID 密码、 浏览 过 的 网 页 ,停留 的 时 间 等 信息 。 当 
用 户 下 次 再 来 到 该 网 站 时 ,网 站 通过 读 取 Cookies 得 知 用 户 的 相关 信息 ,从 而 做 出 相应 的 
动作 。 如 果 Web 应 用 系统 使 用 了 Cookies, 就 必须 检查 Cookies 是 否 能 正常 工作 。 测 试 
的 内 容 可 包括 Cookies 是 否 起 作用 ,是 否 按 预定 的 时 间 进 行 保存 ,以 及 刷新 对 Cookies 有 
什么 影响 等 。 

4) 数据 库 测试 

关系 型 数据 库 为 Web 应 用 系统 的 管理 .运行 .查询 和 实现 用 户 对 数据 存储 的 请 求 等 
提供 空间 。 一 般 情 况 下 ,数据 库 测 试 可 能 发 生 两 种 错误 ,数据 一 致 性 错误 和 输出 错误 。 数 
据 一 致 性 错误 主要 是 由 于 用 户 提交 的 表单 信息 不 正确 造成 的 ,输出 错误 主要 是 由 于 网 络 
速度 或 程序 设计 等 问题 引起 的 。 

















3. 性 能 测试 
性 能 测试 包括 链接 速度 测试 .负载 测试 .压力 测试 ,如 图 6.6 所 示 。 
(链接 速度 测试 】 [负载 测试 ] [压力 测试 ] 
图 6.6 性 能 测试 
1) 链接 速度 测试 


用 户 连 接 到 Web 应 用 系统 的 速度 根据 上 网 方式 的 变化 而 变化 ,或 许 是 电话 拨号 ,或 
许 是 宽带 上 网 。 下 载 一 个 程序 时 ,用 户 可 以 等 较 长 的 时 间 ,但 如 果 仅 仅 访问 一 个 页 面 就 不 
会 这 样 。 如 果 Web 系统 响应 时 间 太 长 (例如 超过 5s) ,用 户 就 会 因 没有 耐心 等 待 而 离开 。 
另外 ,有 些 页 面 有 超时 的 限制 ,如 果 响 应 速度 太 慢 ,用 户 可 能 还 来 不 及 浏览 内 容 就 需要 重 
新 登录 了 。 而 且 . 连 接 速度 太 慢 还 可 能 引起 数据 丢失 .使 用 户 得 不 到 真实 的 页 面 。 

2) 负载 测试 

负载 测试 是 模拟 实际 软件 系统 所 承受 的 负载 条 件 的 系统 负荷 ,通过 不 断 加 载 ( 如 逐渐 
增加 模拟 用 户 的 数量 ) 或 其 他 加 载 方式 来 观察 不 同 负载 下 系统 的 响应 时 间 和 数据 吞吐 量 、 
系统 占用 的 资源 (如 CPU 内存) 等 .以 检验 系统 的 行为 和 特性 ,用 于 发 现 系统 可 能 存在 的 
性 能 瓶颈 、 内 存 泄露 .不 能 实时 同步 等 问题 。 例 如 ,Web 应 用 系统 能 允许 多 少 个 用 户 同时 
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在 线 ? 如 果 超 过 了 这 个 数量 ,会 出 现 什 么 现象 ? Web 应 用 系统 是 否 能 处 理 大 量 用 户 对 同 
一 个 页 面 的 请 求 ? 

3) 压力 测试 

压力 测试 是 在 强 负载 (大 数据 量 、 大 量 并 非 用 户 等 ) 下 的 测试 ,检查 应 用 系统 在 峰值 使 
用 情况 下 的 操作 行为 ,从 而 有 效 地 发 现 系统 的 某 项 功能 隐患 、 系 统 是 否 具有 良好 的 容错 能 
力 和 可 恢复 能 力 ( 如 24 小 时 以 上 ) 的 稳定 性 压力 测试 和 极限 负载 情况 下 导致 系统 崩溃 的 
破坏 性 压力 测试 。 


4 兼容 性 测试 


兼容 性 测试 包括 平台 兼容 性 浏览 器 兼容 性 分辩 率 兼容 性 和 组 合 兼容 性 ,如 图 6.7 
所 示 。 


兼 容 性 测试 








[ 平台 兼容 性 】 人 组 人 兼容 性 ] 【浏览 央 妆 容 性 】 [分辩 率 兼容 性 ] 
图 6.7 兼容 性 测试 





兼容 性 测试 的 主要 内 容 如 下 。 

1) 平台 兼容 性 测试 

市 场 上 有 很 多 操作 系统 ,例如 Windows、Unix、Macintosh 、 Linux 等 。Web 应 用 系统 
的 最 终 用 户 究 竟 使 用 哪 一 种 操作 系统 ,取决 于 用 户 系统 的 配置 。 这 样 就 可 能 会 发 生 兼 容 
性 问题 。 即 ,同一 个 应 用 在 某 些 操作 系统 下 能 正常 运行 ,但 在 另外 一 些 操作 系统 下 可 能 会 
运行 失败 。 因 此 ,在 Web 系统 发 布 之 前 ,需要 在 各 种 操作 系统 下 对 Web 系统 进行 兼容 性 
测试 。 

2) 浏览 器 兼容 性 测试 

浏览 器 是 Web 客户 端的 核心 构件 ,来 自 不 同 厂商 的 浏览 器 对 Java、JavaScript、 
Active X 有 不 同 的 支持 。 例 如 , Active X 是 Microsoft 的 产品 ,是 为 IE 而 设计 的 ， 
JavaScript 是 Netscape 的 产品 ,Java 是 Sun 的 产品 等 等 。 不同 的 浏览 器 对 安全 性 的 设置 
不 一 样 。 网 页 的 框架 和 层次 结构 风格 在 不 同 的 浏览 器 中 也 有 不 同 的 显示 ,其 至 根本 不 
显示 。 

3) 分 辩 率 兼容 性 测试 

分 辩 率 的 测试 是 为 了 页 面 版 在 不 同 的 分 辩 率 模式 下 能 正常 显示 ,字体 符合 要 求 而 进 
行 的 测试 。 现 在 常见 的 分 辩 率 是 1280 X1024、1027X768、800X600。 对 于 常见 的 分 辨 
率 ,测试 必须 保证 测试 通过 .对 于 其 他 分 辩 率 ,根据 具体 情况 进行 取舍。 

4) 组 合 兼容 性 测试 

最 后 需要 进行 组 合 测试 。 理 想 的 情况 是 ,系统 能 在 所 有 机 器 上 运行 ,这 样 就 不 会 限制 
将 来 的 发 展 和 变动 。 


积分 罗 司 (全 器 县 ) 


5. 安全 性 测试 


安全 性 测试 是 检验 在 系统 中 已 存在 的 安全 性 保密 性 措施 是 否 发 挥 作用 。 一 般 情况 
下 ,网 络 软件 的 安全 评估 包括 以 下 内 容 。 

(1) 检验 和 测试 网 络 软 件 中 涉及 数据 传输 各 部 分 的 配置 对 安全 的 影响 。 

(2) 会 话 跟 踪 是 否 足够 。 

(3) 是 否 正确 使 用 了 加 密 技术 。 

(4) 变量 限制 的 设 定 。 

(5) 服务 器 端 执行 程序 中 的 安全 漏洞 。 

(6) HTML 源码 中 是 否 有 敏感 的 信息 或 没有 必须 出 现 的 信息 。 

Web 应 用 系统 的 安全 性 测试 区 域 主要 如 下 所 示 。 

1) 用 户 身份 认证 

Web 应 用 系统 基本 采用 先 注册 、 后 登录 的 方式 。 因 此 ,必须 测试 有 效 和 无 效 的 用 户 
名 和 密码 ,注意 是 否 大 小 写 敏 感 ,次 数 的 限制 ,是 否 不 登录 而 直接 浏览 某 个 页 面 等 。 

(1) 用 户 ID 选 定 的 复杂 程度 是 否 足够 。 

(2) 拒绝 登录 是 否 可 靠 ( 用 户 经 nn 次 登录 失败 后 会 遭遇 拒绝 登录 )。 

(3) 用 户 密码 是 否 留 在 客户 端 处 。 

(4) 登录 出 错 提示 是 否 正确 。 

(5) 密码 设 定 及 管理 的 规定 是 否 足够 严格 。 

2) 用 户 授 权 

(1) Cookie 的 使 用 是 否 正 确 。 

(2) 高 速 缓存 数据 的 处 理 是 否 安全 。 

(3) 跟踪 逻辑 是 否 合理 。 

(4) 接管 会 话 的 发 生 率 。 

3) 信息 外 汇 

信息 外 汇 主 要 是 检查 HTML 源码 中 是 否 有 信息 外 泄 的 情况 (如 改版 的 情况 .说 明 、 
主机 的 内 部 信息 等 ) 。 

4) 字段 变量 的 控制 

(1) 是 否 去 除了 缓冲 存储 溢出 (如 检测 过 长 URL 引起 的 缓冲 存储 溢出 ) 。 

(2) SQL 语句 变量 植 入 的 控制 。 

(3) 是 否 严 格 控制 在 字段 中 嵌入 系统 指令 。 

5) 会 话 时 间 控 制 

Web 应 用 系统 是 否 有 超时 的 限制 ,也 就 是 说 ,用 户 登录 后 在 一 定时 间 内 (例如 15min) 
没有 单 击 任何 页 面 .是 否 需 要 重新 登录 才能 正常 使 用 。 

(1) 是 否 人 允许 “返回 ”( 会 话 结束 后 ) 。 

(2) 是 否 允 许 单一 会 话 (同一 用 户 不 能 同时 多 次 登录 ) 。 

(3) 是 否 及 时 清除 或 处 理 失 效用 户 的 登录 认证 。 

(4) 空 机 超时 控制 。 
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6) 高 速 缓存 控制 
为 了 保证 Web 应 用 系统 的 安全 性 ,日 志文 件 是 至 关 重 要 的 。 需 要 测试 相关 信息 是 否 
写 进 了 日 志文 件 .是 否 可 追踪 。 
(1) 不 允许 任何 敏感 资料 存放 在 终端 机 。 
(2) 不 允许 任何 可 以 重 开会 话 的 会 话 跟踪 资料 存储 。 
7) 服务 器 软件 逻辑 
服务 器 端的 脚本 常常 构成 安全 漏洞 ,要 测试 没有 经 过 授权 就 不 能 在 服务 器 端 放 置 和 
编辑 脚本 的 问题 。 
(1) 网 络 软件 执行 环境 。 
(2) 网 络 软件 与 数据 库 的 连接 。 
(3) 内 部 代理 服务 器 的 监测 。 
(4) 应 用 过 程 界面 ,所 有 指令 是 否 获得 许可 。 
8) 用 户 端 软件 脆弱 性 检测 。 
9) 用 户 端 的 各 种 设 定 。 
0) 错误 处 理 
(1) 出 错 提示 是 否 含有 敏感 资料 或 消息 。 
(2) 出 错 提示 含有 揭示 数据 库 及 中 介 软 件 的 资料 是 否 暴露 所 使 用 的 软件 。 
1) 第 三 方 软件 的 安全 程度 
(1) 所 有 中 介 软 件 是 否 涉及 已 公布 于 众 的 安全 漏洞 。 
(2) 网 络 软件 所 使 用 的 通信 协议 。 
(3) 软件 的 安全 设 定 。 
2) 网 络 软件 的 管理 
(1) 是 否 订 立 明确 的 管理 条 款 、 程 序 。 
(2) 进入 管理 网 页 的 控制 是 否 严密 。 
(3) 远程 登录 管理 的 安全 性 。 
13) 数据 加 密 
(1) 加 密 的 力度 是 否 够 。 
(2) 用 户 密 码 的 存储 是 否 安 全 。 
(3) 密 匙 管理 以 及 密 匙 撤销 是 否 立 即 生效 。 





软件 测试 自动 化 


软件 测试 自动 化 是 指 通过 测试 工具 对 软件 进行 测试 。 本 章 介绍 了 自动 化 测试 和 手工 
测试 的 区 别 ,自动 化 测试 发 展 历程 .测试 成 熟 度 模型 .自动 化 测试 体系 测试 工具 分 类 以 及 
测试 工具 特征 、 如 何 选 择 测试 工具 等 内 容 。 


71 自动 化 测试 与 手工 测试 


随 着 计算 机 日 益 广泛 的 应 用 ,软件 变 得 越 来 越 庞 大 和 复杂 ,软件 测试 的 工作 量 也 随 之 
增 大 。 自 动 化 测试 采用 软件 测试 工具 实现 手工 测试 难以 实现 的 功能 ,减轻 了 手工 测试 的 
工作 量 , 减 少 了 测试 的 执行 时 间 , 提 高 了 测试 效率 。 

自动 化 测试 往往 适合 以 下 场合 。 

(1) 软件 需求 变动 不 频繁 。 

当 软 件 需求 变动 过 于 频繁 ,势必 多 次 更 新 测试 用 例 以 及 测试 脚本 ,而 自动 化 测试 适合 
于 需求 中 相对 稳定 的 模块 。 

(2) 项 目 周期 足够 长 。 

自动 化 测试 需求 的 确定 、 自 动 化 测试 框架 的 设计 ,测试 脚本 的 编写 与 调试 需要 相当 长 
的 时 间 来 完成 ,因此 需要 项 目 周期 足够 长 。 

(3) 测试 脚本 重复 使 用 的 情况 。 

负载 测试 需要 模拟 大 量 并 发 用 户 ,手工 测试 往往 难以 完成 。 

手工 测试 与 自动 化 测试 对 比如 表 7. 1 所 示 。 


表 7.1 手工 测试 与 自动 化 测试 对 比 


























手工 测试 自动 化 测试 
效率 低 ,耗费 时 间 效率 高 
耗费 人 力 覆盖 率 高 
低 可 靠 性 可 靠 性 高 
不 一 致 性 可 重复 性 利用 
仅 对 一 次 性 的 测试 有 益 重复 测试 节省 时 间 
对 测试 人 员 要 求 低 对 测试 人 员 要 求 高 








第 人 章 黄 御 罗 试 自动 化 


当然 ,自动 化 测试 也 有 如 下 的 局 限 性 ,不 能 取代 手工 测试 。 

(1) 测试 用 例 的 设计 : 测试 人 员 的 经 验 和 对 错误 的 猜测 能 力 是 工具 不 可 蔡 代 的 。 
(2) 界面 和 用 户 体验 测试 : 审美 观 和 心理 体验 是 不 可 蔡 代 的 。 

(3) 正确 性 检查 : 对 是 否 的 判断 、 逻 辑 推理 能 力 是 工具 不 可 蔡 代 的 。 

(4) 手工 测试 比 自动 化 测试 发 现 的 缺陷 更 多 。 

(5) 不 能 用 于 测试 周期 很 短 的 项 目 。 

(6) 不 能 保证 100% 的 测试 获 盖 率 。 

(7) 不 能 测试 不 稳定 的 软件 。 

(8) 不 能 测试 软件 易 用 性 。 


72 自动 化 测试 发 展 历 程 


自动 化 测试 发 展 经 历 了 机 械 方式 实现 人 工 重复 操作 ,统计 分 析 的 自动 测试 、 面 向 目标 
的 自动 测试 技术 和 智能 应 用 的 自动 测试 技术 等 4 个 阶段 ,如 图 7. 1 所 示 。 





图 7.1 自动 化 测试 发 展 阶段 


第 1 阶段 : 机 械 方式 实现 人 工 重复 操作 

自动 化 测试 的 最 初 研究 主要 集中 在 如 何 采用 自动 方法 实现 和 替代 人 工 测试 中 烦琐 和 
机 械 重 复 的 工作 ,将 人 工 设计 测试 数据 改变 成 自动 生成 测试 数据 的 方法 ,对 程序 进行 动态 
执行 检测 。 此 时 的 自动 测试 活动 只 是 软件 测试 过 程 中 出 现 的 偶然 行为 ,虽然 在 一 定 程度 
上 可 提高 某 些 测试 行为 的 效率 ,简化 测试 人 员 的 工作 ,但 对 整体 的 测试 过 程 并 无 太 大 的 
提高 。 

第 2 阶段 : 统计 分 析 的 自动 测试 

只 有 保证 了 自动 测试 结果 的 可 靠 性 ,其 使 用 才 具 有 实际 的 意义 。 该 阶段 有 针对 性 地 
引入 了 不 同 的 测试 准则 和 测试 策略 ,指导 测试 的 自动 化 过 程 以 及 对 测试 的 结果 进行 评估 。 

第 3 阶段 : 面向 目标 的 自动 测试 技术 

面向 目标 的 自动 测试 技术 并 不 是 机 械 和 随机 地 发 现 错误 的 活动 。 由 于 各 种 高 性 能 的 
算法 ,如 进化 计算 和 人 工 智能 等 领域 被 引入 到 自动 测试 技术 中 ,因此 测试 具有 很 强 的 目 
的 性 。 

第 4 阶段 : 智能 应 用 的 自动 测试 技术 
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引入 能 力 成 熟 度 模型 后 ,不 同 的 自动 测试 等 级 成 为 测试 能 力 的 一 个 衡量 依据 。 


73 测试 成 熟 度 模型 


测试 成 熟 度 模型 (Testing Maturity Model,TMM) 描述 了 测试 的 过 程 ,分 为 初始 级 ， 
定义 级 ,集成 级 ,管理 和 测量 级 以 及 优化 ,预防 缺陷 和 质量 控制 级 5 个 等 级 。 


1. 初始 级 


TMM 初始 级 软件 测试 过 程 的 特点 是 测试 过 程 无 序 , 有 时 甚至 是 混乱 的 ,几乎 没有 有 
善 定义 的 。 在 初始 级 中 ,软件 的 测试 与 调试 常常 被 混为一谈 ,软件 开发 过 程 中 缺乏 测试 资 
源 .工具 以 及 训练 有 素 的 测试 人 员 ,初始 级 的 软件 测试 过 程 没有 定义 成 熟 度 目标 。 


2 定义 级 


TMM 的 定义 级 中 ,测试 已 具备 基本 的 测试 技术 和 方法 ,软件 的 测试 与 调试 已 经 明确 
地 区 分 开 。 这 时 ,测试 被 定义 为 软件 生命 周期 中 的 一 个 阶段 , 它 紧 随 在 编码 阶段 之 后 ,由 
于 测试 计划 往往 在 编码 之 后 才 制 定 ,因此 显然 有 悖 于 软件 工程 的 要 求 。 

TMM 的 定义 级 中 需 实 现 3 个 成 熟 度 目标 : 制定 测试 与 调试 目标 ,启动 测试 计划 过 
程 ,制度 化 基本 的 测试 技术 和 方法 。 

1) 制定 测试 与 调试 目标 

软件 组 织 必须 区 分 软件 开发 的 测试 过 程 与 调试 过 程 ,识别 各 自 的 目标 ,任务 和 活动 。 
正确 区 分 这 两 个 过 程 是 提高 软件 组 织 测 试 能 力 的 基础 。 与 调试 工作 不 同 , 测 试 工作 是 一 
种 有 计划 的 活动 ,可 以 进行 管理 和 控制 。 这 种 管理 和 控制 活动 需要 制定 相应 的 策略 和 政 
策 , 以 确定 和 协调 这 两 个 过 程 。 

制定 测试 与 调试 目标 包含 以 下 5 个 子 成 熟 度 目标 。 

(1) 分 别 形 成 测试 组 织 和 调试 组 织 , 并 有 经 费 支持 。 

(2) 规划 并 记录 测试 目标 。 

(3) 规划 并 记录 调试 目标 。 

(4) 将 测试 和 调试 目标 形成 文档 ,并 分 发 至 项 目 涉及 的 所 有 管理 人 员 和 开发 人 员 。 

(5) 将 测试 目标 反映 在 测试 计划 中 。 

2) 启动 测试 计划 过 程 

测试 计划 作为 过 程 可 重复 .可 定义 和 可 管理 的 基础 ,包括 测试 目的 .风险 分 析 、 测 试 策 
略 以 及 测试 设计 规格 说 明和 测试 用 例 。 此 外 ,测试 计划 还 应 说 明 如 何 分 配 测试 资源 ,如 何 
划分 单元 测试 、 集 成 测试 ,系统 测试 和 验收 测试 。 启 动 测试 计划 过 程 包 含 以 下 5 个 子 
目标 。 

(1) 建立 组 织 内 的 测试 计划 组 织 ,并 予以 经 费 支持 。 

(2) 建立 组 织 内 的 测试 计划 政策 框架 ,并 予以 管理 上 的 支持 。 

(3) 开发 测试 计划 模板 并 分 发 至 项 目的 管理 者 和 开发 者 。 

(4) 建立 一 种 机 制 , 使 用 户 需求 成 为 测试 计划 的 依据 之 一 。 


第 中富 的 伟 刚 起 站 动 出 


(5) 评价 、 推 荐 和 获得 基本 的 计划 工具 ,并 从 管理 上 支持 工具 的 使 用 。 

3) 制度 化 基本 的 测试 技术 和 方法 

应 用 基本 的 测试 技术 和 方法 ,并 说 明 何 时 和 怎样 使 用 这 些 技 术 方法 和 支持 工具 , 基 
本 测试 技术 和 方法 的 制度 化 有 如 下 两 个 子 目标 。 

(1) 在 组 织 范围 内 成 立 测试 技术 组 ,研究 .评价 和 推荐 基本 的 测试 技术 和 测试 方法 ， 
推荐 支持 这 些 技术 与 方法 的 基本 工具 。 

(2) 制定 管理 方针 ,以 保证 在 全 组 织 范围 内 一 致使 用 所 推荐 的 技术 和 方法 。 


3. 集成 级 


在 TMM 的 集成 级 中 ,测试 不 再 是 编码 阶段 之 后 的 阶段 ,已 被 扩展 成 与 软件 生命 周期 
融 为 一 体 的 一 组 活动 。 测 试 活动 遵循 V 字模 型 。 测 试 人 员 在 需求 分 析 阶 段 便 开始 着 手 
制定 测试 计划 ,根据 用 户 需求 建立 测试 目标 和 设计 测试 用 例 。 软 件 测试 组 织 提供 测试 技 
术 培 训 , 测 试 工具 支持 关键 测试 活动 。 但 是 ,集成 级 没有 正式 的 评审 程序 ,没有 建立 质量 
过 程 和 产品 属性 的 测试 度量 。 

集成 级 要 实现 如 下 4 个 成 熟 度 目 标 : 建立 软件 测试 组 织 , 制 定 技术 培训 计划 ,软件 生 
命 周 期 测试 ,控制 和 监视 测试 过 程 。 

1) 建立 软件 测试 组 织 

软件 测试 过 程 对 软件 产品 质量 有 直接 影响 。 由 于 测试 往往 是 在 时 间 紧 、 压 力 大 的 情 
况 下 完成 的 一 系列 复杂 活动 ,测试 组 完成 与 测试 有 关 的 活动 ,包括 制定 测试 计划 ,实施 测 
试 执行 ,记录 测试 结果 ,制定 与 测试 有 关 的 标准 和 测试 度量 ,建立 测试 数据 库 、 测 试 重用 、 
测试 跟踪 以 及 测试 评价 等 。 

建立 软件 测试 组 织 要 实现 以 下 4 个 子 目标 。 

(1) 建立 全 组 织 范围 内 的 测试 组 ,并 得 到 上 级 管理 层 的 领导 和 各 方面 的 支持 ,包括 经 
费 支 持 。 

(2) 定义 测试 组 的 作用 和 职责 。 

(3) 由 训练 有 素 的 人 员 组 成 测试 组 。 

(4) 建立 与 用 户 或 客户 的 联系 ,收集 他 们 对 测试 的 需求 和 建议 。 

2) 制定 技术 培训 计划 

为 高 效率 地 完成 好 测试 工作 ,测试 人 员 必 须 经 过 适当 的 培训 。 

制定 技术 培训 规划 有 以 下 3 个 子 目标 。 

(1) 制定 组 织 的 培训 计划 ,并 在 管理 上 提供 包括 经 费 在 内 的 支持 。 

(2) 制定 培训 目标 和 具体 的 培训 计划 。 

(3) 成 立 培训 组 ,配备 相应 的 工具 、 设 备 和 教材 。 

3) 软件 全 生命 周期 测试 

提高 测试 成 熟 度 和 改善 软件 产品 质量 都 要 求 将 测试 工作 与 软件 生命 周期 中 的 各 个 阶 
段 联系 起 来 。 该 目标 有 以 下 4 个 子 目标 。 

(1) 将 测试 阶段 划分 为 子 阶段 ,并 与 软件 生命 周期 的 各 阶段 相 联系 。 

(2) 基于 已 定义 的 测试 子 阶段 ,采用 软件 生命 周期 V 字模 型 。 
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(3) 制定 与 测试 相关 的 工作 产品 的 标准 。 

(4) 建立 测试 人 员 与 开发 人 员 共 同 工 作 的 机 制 。 这 种 机 制 有 利于 促进 将 测试 活动 集 
成 于 软件 生命 周期 中 。 

4) 控制 和 监视 测试 过 程 

软件 组 织 采 取 如 下 措施 : 制定 测试 产品 的 标准 ,制定 与 测试 相关 的 偶发 事件 的 处 理 
预案 ,确定 测试 里 程 碑 ,确定 评估 测试 效率 的 度量 ,建立 测试 日 志 等 。 控 制 和 监视 测试 过 
程 有 以 下 3 个 子 目标 。 

(1) 制定 控制 和 监视 测试 过 程 的 机 制 和 政策 。 

(2) 定义 .记录 并 分 配 一 组 与 测试 过 程 相关 的 基本 测量 。 

(3) 开发 .记录 并 文档 化 一 组 纠偏 措施 和 偶发 事件 处 理 预案 ,以 备 实 际 测试 严重 偏离 
计划 时 使 用 。 

在 TMM 的 定义 级 ,测试 过 程 中 引入 计划 能 力 , 在 TMM 的 集成 级 ,测试 过 程 引入 控 
制 和 监视 活动 。 两 者 均 为 测试 过 程 提 供 了 可 见 性 ,为 测试 过 程 持续 进行 提供 保证 。 


4 管理 和 测量 级 


在 TMM 的 管理 和 测量 级 中 ,测试 活动 包括 软件 生命 周期 中 各 个 阶段 的 评审 .审查 和 
追查 ,使 得 测试 活动 涵盖 软件 验证 和 确认 活动 。 因 为 测试 是 可 以 量化 并 度量 的 过 程 ,根据 
管理 和 测量 级 要 求 ,与 软件 测试 相关 的 活动 ,如 测试 计划 ,测试 设计 和 测试 步骤 ,都 要 经 过 
评审 。 为 了 测量 测试 过 程 ,建立 了 测试 数据 库 , 用 于 收集 和 记录 测试 用 例 ,记录 缺陷 并 按 
缺陷 的 严重 程度 划分 等 级 。 此 外 ,所 建立 的 测试 规程 应 能 够 支持 软件 组 中 对 测试 过 程 的 
控制 和 测量 。 

管理 和 测量 级 有 3 个 要 实现 的 成 熟 度 目标 : 建立 组 织 范 围 内 的 评审 程序 ,建立 测试 
过 程 的 测量 程序 和 软件 质量 评价 。 

1) 建立 组 织 范围 内 的 评审 程序 

软件 组 织 应 在 软件 生命 周期 的 各 阶段 实施 评审 ,以便 尽早 有 效 地 识别 ,分 类 和 消除 软 
件 中 的 缺陷 。 建 立 评审 程序 有 以 下 4 个 子 目标 。 

(1) 管理 层 要 制定 评审 政策 ,支持 评审 过 程 。 

(2) 测试 组 和 软件 质量 保证 组 要 确定 并 文档 化 整个 软件 生命 周期 中 的 评审 目标 、 评 
审计 划 .评审 步骤 以 及 评审 记录 机 制 。 

(3) 评审 项 由 上 层 组 织 指定 。 培 训 参 加 评审 的 人 员 ,使 他 们 理解 和 遵循 相关 的 评审 
政策 .评审 步骤 。 

2) 建立 测试 过 程 的 测量 程序 

测试 过 程 的 测量 程序 是 评价 测试 过 程 质量 ,改进 测试 过 程 的 基础 ,对 监视 和 控制 测试 
过 程 至 关 重 要 。 测 量 包括 测试 进展 测试 费用 、 软 件 错误 和 缺陷 数据 以 及 产品 测量 等 。 建 
立 测 试 测量 程序 有 以 下 3 个 子 目 标 。 

(1) 定义 组 织 范围 内 的 测试 过 程 、 测 量 政策 和 目标 。 

(2) 制定 测试 过 程 测量 计划 。 测 量 计划 中 应 给 出 收集 、 分 析 和 应 用 测量 数据 的 方法 。 

(3) 应 用 测量 结果 制定 测试 过 程 改进 计划 。 
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3) 软件 质量 评价 

软件 质量 评价 内 容 包括 定义 可 测量 的 软件 质量 属性 ,定义 评价 软件 工作 产品 的 质量 
目标 等 项 工作 。 软 件 质量 评价 有 两 个 子 目 标 。 

(1) 管理 层 、 测 试 组 和 软件 质量 保证 组 要 制定 与 质量 有 关 的 政策 .质量 目标 和 软件 产 
品质 量 属性 。 

(2) 测试 过 程 应 是 结构 化 .已 测量 和 已 评价 的 ,以 保证 达到 质量 目标 。 


5 优化 ` 预 防 缺 陷 和 质量 控制 级 


本 级 的 测试 过 程 是 可 重复 、 可 定义 、 可 管理 的 ,因此 软件 组 织 优化 调整 和 持续 改进 测 
试 过 程 。 测 试 过 程 的 管理 为 持续 改进 产品 质量 和 过 程 质量 提供 指导 ,并 提供 必要 的 基础 
设施 。 

优化 、 预 防 缺 陷 和 质量 控制 级 有 以 下 3 个 要 实现 的 成 熟 度 目标 。 

(1) 应 用 过 程 数 据 预 防 缺 陷 , 此 时 的 软件 组 织 能 够 记录 软件 缺陷 ,分 析 缺 陷 模式 , 识 
别 错误 根源 ,制定 防止 缺陷 再 次 发 生 的 计划 ,提供 跟踪 这 种 活动 的 办 法 ,并 将 这 些 活 动 贯 
穿 于 全 组 织 的 各 个 项 目 中 。 应 用 过 程 数据 预防 缺陷 的 成 熟 度 子 目标 如 下 。 

@ 成 立 缺 陷 预 防 组 。 

@ 识别 和 记录 在 软件 生命 周期 各 阶段 引入 的 软件 缺陷 和 消除 的 缺陷 。 

@ 建立 缺陷 原因 分 析 机 制 ,确定 缺陷 原因 。 

@ 管理 .开发 和 测试 人 员 互 相配 合 制定 缺陷 预防 计划 ,防止 已 识别 的 缺陷 再 次 发 生 。 
缺陷 预防 计划 要 具有 可 跟踪 性 。 

(2) 质量 控制 在 本 级 ,软件 组 织 通过 采用 统计 采样 技术 测量 组 织 的 自信 和 度 , 测 量 用 户 
对 组 织 的 信赖 度 以 及 设 定 软件 可 靠 性 目标 来 推进 测试 过 程 。 为 了 加 强 软件 质量 控制 , 测 
试 组 和 质量 保证 组 要 有 负责 质量 的 人 员 参 加 ,他 们 应 掌握 能 减少 软件 缺陷 和 改进 软件 质 
量 的 技术 和 工具 。 支 持 统计 质量 控制 的 子 目标 如 下 。 

@ 软件 测试 组 和 软件 质量 保证 组 建立 软件 产品 的 质量 目标 ,如 产品 的 缺陷 密度 、 组 
织 的 自信 和 度 以 及 可 信赖 度 等 。 

@ 测试 管理 者 要 将 这 些 质量 目标 纳入 测试 计划 中 。 

Q 培训 测试 组 学 习 和 使 用 统计 学 方法 。 

@ 收集 用 户 需求 ,以 建立 使 用 模型 。 

(3) 优化 测试 过 程 在 测试 成 熟 度 的 最 高 级 ,以 能 够 量化 测试 过 程 。 这 样 就 可 以 依据 
量化 结果 来 调整 测试 过 程 ,不 断 提高 测试 过 程 能 力 , 并 且 软 件 组 织 具有 支持 这 种 能 力 持续 
增长 的 基础 设施 。 基 础 设施 包括 政策 ,标准 ,培训 \ 设 备 ,工具 以 及 组 织 结构 等 。 优 化 测试 
过 程 包含 如 下 内 容 。 

中 识别 需要 改进 的 测试 活动 。 

@ 实施 改进 。 

加 跟踪 改进 进程 。 

印 不 断 评估 所 采用 的 与 测试 相关 的 新 工具 和 新 方法 。 

@ 支持 技术 更 新 。 
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(4) 测试 过 程 优化 所 需 子 成 熟 度 目 标 包括 如 下 内 容 。 

@ 建立 测试 过 程 改进 组 ,监视 测试 过 程 并 识别 需要 改进 的 部 分 。 

@ 建立 适当 的 机 制 ,以 评估 改进 测试 过 程 能 力 和 测试 成 熟 度 的 新 工具 和 新 技术 。 

@ 持续 评估 测试 过 程 的 有 效 性 ,确定 测试 终止 准则 。 

总 之 ,TMM 5 个 阶段 的 总 结 如 下 。 

第 1 阶段 : 测试 和 调试 没有 区 别 , 除 了 支持 调试 外 ,测试 没有 其 他 目的 。 

第 2 阶段 : 测试 的 目的 是 为 了 表明 软件 能 够 工作 。 

第 3 阶段 : 测试 的 目的 是 为 了 表明 软件 能 够 正常 工作 。 

第 4 阶段 : 测试 的 目的 不 是 要 证 明 什 么 ,而 是 为 了 把 软件 不 能 正常 工作 的 预知 风险 
降低 到 能 够 接受 的 程度 。 

第 5 阶段 : 测试 成 为 了 自觉 的 约 东 ,不 用 太 多 的 测试 投入 便 能 产生 低 风 险 的 软件 。 

表 7.2 总 结 了 测试 成 熟 度 模型 的 基本 描述 。 


表 7.2 测试 成 熟 度 模型 的 基本 描述 


简单 描述 


特 征 





测试 处 于 一 个 混乱 的 状 
态 ,缺乏 成 熟 的 测试 目 
标 ,测试 处 于 可 有 可 无 的 
地 位 


还 不 能 把 测试 同调 试 分 开 ; 编 
码 完成 后 才 进 行 测试 工作 ; 测 
试 的 目的 是 表明 程序 没有 错 ; 
缺乏 相应 的 测试 资源 


改变 成 定义 级 





定义 级 


测试 目标 是 验证 软件 符 
合 需求 ,会 采用 基本 的 测 
试 技术 和 方法 


测试 被 看 做 是 有 计划 的 活动 
测试 同调 试 分 开 ; 在 编码 完成 
后 才 进 行 测试 工作 


启动 测试 计划 过 程 ;将 基本 
的 测试 技术 和 方法 制度 化 





集成 级 


测试 不 再 是 编码 后 的 一 
个 阶段 ,而 是 贯穿 在 整个 
软件 生命 周期 中 ,测试 建 
立 在 满足 用 户 或 客户 的 
需求 上 


有 具有 独立 的 测试 部 门 ;根据 用 
户 需 求 设计 测试 用 例 ; 有 测试 
工具 辅助 进行 测试 工作 ;没有 
建立 起 有 效 的 评审 制度 ;没有 
建立 起 质量 控制 和 质量 度量 
标准 


建立 软件 测试 组 织 ;制定 技 
术 培 训 计 划 ; 测 试 在 整个 生 
命 周 期 内 进行 ;控制 和 监视 
测试 过 程 





管理 和 
度量 级 


测试 是 一 个 度量 和 质量 
的 控制 过 程 。 在 软件 生 
命 周期 中 评审 被 作为 测 
试 和 软件 质量 控制 的 一 
部 分 


进行 可 靠 性 .可 用 性 和 可 维护 
性 等 方面 的 测试 ;采用 数据 库 
来 管理 测试 用 例 ; 具有 缺陷 管 
理 系 统 并 划分 缺陷 的 级 别 ; 还 
没有 建立 起 缺陷 预防 机 制 , 缺 
乏 自 动 对 测试 中 产生 的 数据 
进行 收集 和 分 析 的 手段 


实施 软件 生命 周期 中 的 各 
阶段 评审 ;建立 测试 数据 库 
并 记录 、 收 集 有 关 测 试 数 
据 ; 建 立 组 织 范围 内 的 评审 
程序 ;建立 测试 过 程 的 度量 
方法 和 程序 ;进行 软件 质量 
评价 





优化 级 





具有 缺陷 预防 和 质量 控 
制 的 能 力 , 已 经 建立 起 测 
试 规范 和 流程 ,并 不 断 地 
进行 测试 改进 





运用 缺陷 预防 和 质量 控制 措 
施 ; 选 择 和 评估 测试 工具 存在 
一 个 既定 的 流程 ;测试 自动 化 
程度 高 ;自动 收集 缺陷 信息 ; 
有 常规 的 缺陷 分 析 机 制 





应 用 过 程 数据 预防 缺陷 , 统 
计 质 量 控制 ,建立 软件 产品 
的 质量 目标 ,持续 改进 、 优 
化 测试 过 程 





第 人 这 坎 伟 列 动 自动 出 


74 自动 化 测试 体系 


自动 化 测试 体系 包括 测试 用 例 管理 ,分 析 报 告 .开发 环境 、 运 行 环境 和 代码 管理 等 ,如 
图 7.2 所 示 。 开 发 环境 包括 开发 语言 . 库 程序 、 驱 动 程序 和 开发 工具 ;测试 用 例 管理 包括 
测试 用 例 的 定义 ,设置 .分 类 和 组 合 运 行 ;分 析 报 告 是 指 对 于 测试 工具 的 运行 和 长 期 走势 
进行 的 报告 ;运行 环境 是 指 软 件 测试 工具 的 安装 配置 ;代码 管理 是 指 存 储 和 编译 。 






















测试 用 例 管理 分 析 报告 
汪汪 放大 的 拓 生 二 全 运行 报告 ， 长 期 走 势 报告 











开发 环境 
开发 语言 ， 库 程序 ， 
驱动 程序 ， 开 发 工具 






运行 环境 
软件 测试 工具 的 
安装 配置 





代码 管理 
存储 ， 编 译 












[ 硬件 ， 基 础 设施 ， 实 验 室 ， 机 器 ， 网 络 …… ] 
图 7.2 自动 化 测试 体系 


自动 化 测试 流程 如 图 7. 3 所 示 ,包括 可 行 性 分 析 ,测试 工 具 选 型 .设计 测试 框架 、 设 计 
测试 用 例 、 开 发 测试 脚本 、 使 用 测试 脚本 和 维护 测试 资产 等 。 


测试 工具 选 型 














了 
使 用 测试 脚本 
维护 测试 资产 


7.3 自动 化 测试 流程 





.| 


软 仲 出 需 (第 巴 师 ) 


75 测试 工具 分 类 


软件 测试 工具 一 般 分 为 黑 盒 测试 工具 、 白 盒 测试 工具 ,测试 管理 工具 3 类 。 
7.5.1 黑 盒 测试 工具 


黑 盒 测试 工具 是 指 测试 软 件 功能 或 性 能 的 工具 ,主要 用 于 系统 测试 和 验收 测试 ,检测 
每 个 功能 是 否 都 能 按照 需求 规格 说 明 的 规定 正常 工作 。 黑 盒 测试 工具 有 Rational 公司 
的 Robot; Compuware 公司 的 QACenter, Mercury Interactive 公司 的 WinRunner 和 
Quick Test Professional(QTP) 等 。 

黑 盒 测试 工具 一 般 具 有 如 下 功能 。 

1) 虚拟 用 户 技 术 

虚拟 用 户 技术 通过 模拟 真实 用 户 行为 对 被 测 程序 (Application Under Test, AUT) 施 
加 负载 ,测量 AUT 的 性 能 指标 值 ,如 事务 的 响应 时 间 、 服 务 器 吞吐 量 等 。 虚 拟 用 户 技术 
以 执行 商业 业务 的 一 系列 操作 为 负载 基本 单位 ,通过 “虚拟 用 户 ” 模 拟 成 千 上 万 个 虚拟 用 
户 同 时 访问 AUT, 并 实时 监视 系统 性 能 ,帮助 测试 人 员 分 析 测 试 结 果 。 虚 拟 用 户 技术 具 
有 成 熟 测 试 工具 支持 ,但 确定 负载 的 信息 要 依靠 人 工 收集 ,准确 性 不 高 。 

2) 录制 /回放 

录制 /回放 是 通过 捕获 用 户 的 每 一 步 操作 ,如 用 户 界 面 的 像素 坐标 或 程序 显示 对 象 
(窗口 按钮 .滚动 条 等 ) 的 位 置 以 及 相应 操作 状态 变化 或 属性 变化 ,用 一 种 脚本 语言 记录 
描述 ,模拟 用 户 操 作 。 回 放 时 ,将 脚本 语言 转换 为 屏幕 操作 ,比较 被 测 系统 的 输出 记录 与 
预先 给 定 的 标准 结果 。 

3) 脚本 技术 

脚本 是 一 组 测试 工具 执行 的 指令 集合 ,也 是 计算 机 程序 的 另 一 种 表现 形式 。 脚 本 语 
言 至 少 具有 如 下 的 功能 。 

(1) 支持 多 种 常用 的 变量 和 数据 类 型 。 

(2) 支持 各 种 条 件 逻辑 、 循 环 结构 。 

(3) 支持 函数 的 创建 和 调用 。 

脚本 有 两 种 ,一 种 是 手动 编写 或 诅 入 源 代码 ;一 种 是 通过 测试 工具 提供 的 录制 功能 ， 
运行 程序 自动 录制 生成 脚本 。 由 于 录制 生成 脚本 过 于 简单 , 仅 靠 自动 录制 脚本 无 法 满足 
用 户 的 复杂 要 求 , 需 要 添加 参数 设置 ,增强 脚本 的 实用 性 。 

脚本 技术 分 为 以 下 几 种 类 型 。 

(1) 线性 脚本 。 

录制 手工 执行 的 测试 用 例 得 到 的 线性 脚本 ,包含 用 户 键盘 和 鼠标 输入 ,检查 某 个 窗口 
是 否 弹出 等 操作 。 线 性 脚本 具有 如 下 一 些 优点 : 不 需要 深入 的 工作 或 计划 ,对 实际 执行 
操作 可 以 审计 跟踪 。 线 性 脚本 适用 于 演示 培训 或 执行 较 少 且 环境 变化 小 的 测试 .数据 转 
换 的 操作 功能 。 但 是 ,线性 脚本 具有 以 下 缺点 : 过 程 较 烦琐 ,过 多 依赖 于 每 次 捕获 的 内 
容 , 测 试 输入 和 比较 “捆绑 ?在 脚本 中 ,不 能 共享 或 重用 脚本 ,容易 受 软件 变化 的 影响 。 另 
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外 ,线性 脚本 修改 代价 大 ,维护 成 本 高 .容易 受 意外 事件 影响 ,导致 整个 测试 失败 。 

(2) 结构 化 脚本 。 

结构 化 脚本 类 似 于 结构 化 程序 设计 ,包含 控制 脚本 执行 指令 ,具有 顺序 、 循 环 和 分 支 
等 结构 。 结 构 化 脚本 的 优点 是 健壮 性 好 ,通过 循环 和 调用 减少 工作 量 ; 但 结构 化 脚本 较 复 
杂 , 而 且 测 试 数据 仍然 与 脚本 “捆绑 ”在 一 起 。 

(3) 共享 脚本 。 

共享 脚本 侧重 描述 脚本 中 共享 的 特性 ,脚本 可 以 被 多 个 测试 用 例 使 用 ,一 个 脚本 可 以 
被 男 一 个 脚本 调用 。 当 重复 任务 发 生变 化 ,只 需 修改 一 个 脚本 , 便 可 达到 脚本 共享 的 
目的 。 

共享 脚本 具有 如 下 优点 : 以 较 少 的 开销 实现 类 似 的 测试 ,维护 共享 脚本 的 开销 低 于 
线性 脚本 。 但 是 ,共享 脚本 需要 跟踪 更 多 的 脚本 ,给 配置 管理 带 来 一 定 困难 ,并 且 对 于 每 
个 测试 用 例 , 仍 然 需 要 特定 的 测试 脚本 。 

(4) 数据 驱动 脚本 。 

数据 驱动 脚本 将 测试 输入 到 独立 的 数据 文件 (数据 库 ) 中 ,而 不 是 绑 定 在 脚本 中 。 执 
行 时 是 从 数据 文件 中 读数 据 , 使 得 同一 个 脚本 执行 不 同 的 测试 ,只 需 对 数据 进行 修改 ,不 
必修 改 执 行 脚 本 。 通 过 一 个 测试 脚本 指定 不 同 的 测试 数据 文件 ,实现 较 多 的 测试 用 例 ,将 
数据 文件 单独 列 出 ,选择 合适 的 数据 格式 和 形式 ,达到 简化 数据 减少 出 错 的 目的 。 

数据 驱动 脚本 具有 如 下 优点 : 快速 增加 类 似 的 测试 用 例 ,新 增加 的 测试 也 不 必 掌 握 
工具 脚本 技术 ,对 以 后 类 似 的 测试 无 须 额 外 的 维护 ,有 利于 测试 脚本 和 输入 数据 分 离 , 减 
少 编程 和 维护 的 工作 量 , 有 利于 测试 用 例 的 扩充 和 完善 。 但 是 ,数据 驱动 脚本 初始 建立 时 
开销 较 大 、 需 要 专业 人 员 支 持 。 

(5) 关键 字 驱 动 脚本 。 

关键 字 驱 动作 为 比较 复杂 的 数据 驱动 技术 的 逻辑 扩展 ,是 将 数据 文件 变 成 测试 用 例 
的 描述 ,用 一 系列 关键 字 指 定 要 执行 的 任务 。 关 键 字 驱动 技术 假设 测试 者 具有 被 测 系统 
知识 和 技术 ,不 必 告 知 如 何 进行 详细 动作 ,以 及 测试 用 例如 何 执行 ,只 说 明 测 试用 例 即 可 。 
关键 字 驱 动 脚本 多 使 用 说 明 性 方法 和 描述 性 方法 。 

按照 完成 的 职能 不 同 , 黑 盒 测试 工具 又 可 分 为 功能 测试 工具 和 性 能 测试 工具 。 

1) 功能 测试 工具 

功能 测试 工具 用 于 测试 软件 的 功能 ,代表 工具 就 是 QTP。 

2) 性 能 测试 工具 

性 能 测试 工具 用 于 测试 软件 的 性 能 ,代表 工具 就 是 Loadrunner。 


7.5.2 白 盒 测试 工具 


目前 的 白 盒 测 试 工 具 主 要 支持 C、Visual C ++ 、Java、Visual J++ 等 程序 开发 语言 。 
白 盒 测试 工具 一 般 针 对 被 测 源 程序 进行 测试 ,测试 所 发 行 的 故障 可 以 定位 到 代码 级 。 

根据 测试 工具 工作 原理 的 不 同 , 白 盒 测 试 工 具 分 为 静态 分 析 工 具 和 动态 测试 工具 。 

1) 静态 分 析 工 具 

静态 测试 工具 的 代表 有 Telelogic 公司 的 Logiscope 软件 .PR 公司 的 PRQA 软件 。 
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静态 分 析 工 具 直 接 对 代码 进行 分 析 ,不 需要 运行 代码 ,也 不 需要 对 代码 编译 链接 ,生成 可 
执行 文件 。 静态 测试 工具 一 般 是 对 代码 进行 语法 扫描 , 找 出 不 符合 编码 规范 的 地 方 。 

按照 完成 职能 的 不 同 , 静 态 测 试 工具 又 有 以 下 几 种 类 型 。 

(1) 代码 覆盖 率 分 析 器 和 代码 测量 器 。 

代码 分 析 类 似 于 高 级 编译 系统 ,一 般 针 对 高 级 语言 构造 分 析 工 具 , 定 义 类 、 对 象 函 
数 、 变 量 等 定义 规则 ,语法 规则 ,对 代码 进行 语法 扫描 、 跟 踪 程 序 迎 辑 , 观 看 程序 的 图 形 表 
达 , 找 出 不 符合 编码 规范 的 地 方 ,确认 死 代码 ,根据 某 种 质量 模型 评价 代码 质量 、 生 成 系统 
的 调用 关系 图 等 。 此 类 工具 能 够 量化 设计 的 复杂 度 , 限 制 测试 所 必需 的 集成 测试 的 数量 ， 
有 助 于 进行 集成 测试 。 此 外 ,工具 还 能 用 多 种 方式 测量 测试 覆盖 率 ,其 中 包括 代码 段 , 分 
支 段 和 条 件 值 覆 盖 率 ,有 助 于 把 没有 覆盖 到 的 分 支 和 逻辑 结构 加 入 到 测试 集中 。 

(2) 一 致 性 检查 。 

一 致 性 检查 检测 程序 的 各 个 单元 是 否 使 用 了 统一 的 术语 ,用 于 检查 是 否 遵循 了 设计 
规格 说 明 , 称 为 一 致 性 检查 器 。 

(3) 接口 分 析 。 

接口 分 析 检 查 程 序 单元 之 间接 口 的 一 致 性 ,以 及 是 否 遵循 预先 确定 的 规则 和 原则 。 
典型 的 接口 分 析 包 括 检查 传 送 给 子 程 序 的 参数 以 及 检查 模块 的 完整 性 , 称 为 接口 检查 器 。 

(4) 类 型 分 析 。 

类 型 分 析 检 测 数 据 的 赋值 与 引用 之 间 是 否 出 现 了 不 合理 的 现象 ,如 引用 了 未 赋予 的 
变量 ,对 以 前 未 曾 引 用 的 变量 的 再 次 赋值 等 数据 流 异常 现象 。 

2) 动态 测试 工具 

动态 测试 工具 的 代表 有 Compuware 公司 的 DevPartner 软件 、Rational 公司 的 Purify 
系列 。 动 态 测试 工具 一 般 采 用 * 插 桩 ”的 方式 ,向 代码 插入 一 些 监测 代码 ,用 来 统计 程序 运 
行 时 的 数据 。 

按照 完成 职能 的 不 同 ,动态 测试 工具 分 为 以 下 几 种 类 型 。 

(1) 功能 确认 与 接口 测试 。 

功能 确认 与 接口 测试 用 于 测试 各 个 模块 功能 、 模 块 之 间 的 接口 、 局 部 数据 结构 、 主 要 
执行 路 径 、 错 误 处 理 等 。 

(2) 性 能 与 内 存 分 析 

负载 /性 能 测试 工具 模拟 系统 的 真实 负载 ,检查 系统 或 者 应 用 程序 的 响应 时 间 和 负载 
能 力 。 强 度 测 试 工具 模拟 高 强度 场景 运行 来 确定 软件 是 否 会 崩溃 和 什么 时 候 崩 省 。 人 性 能 
分 析 用 于 查找 程序 的 运行 瓶颈 ,从 而 改变 整个 系统 性 能 。 此 类 工具 用 于 验证 应 用 程序 是 
否 正确 地 使 用 它 的 内 存 资源 ,确定 应 用 程序 是 否 释放 了 它 所 申请 的 内 存 , 并 且 提 供 运 行 时 
的 错误 检测 。 因 为 许多 程序 缺陷 都 和 内 存 问 题 有 关 , 其 中 包括 性 能 问题 ,如 果 应 用 程序 对 
于 内 存 的 操作 非常 频繁 ,进行 内 存 检测 是 非常 必要 的 。 通 过 分 析 内 存 使 用 情况 ,可 以 了 解 
程序 内 存 分 配 的 真实 情况 ,在 问题 出 现 前 发 现 征兆 ,解决 故障 。 


7.5.3 测试 管理 工具 
当前 市 场 上 的 测试 管理 工具 有 Rational 公司 的 Testmanager、ClearQuest 等 ， 
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Compuware 公司 的 QACenter、TrackRecord 等 。 测 试管 理工 具 是 指 管理 整个 测试 流程 
的 工具 ,主要 内 容 有 测试 用 例 的 管理 ,缺陷 跟踪 管理 .配置 管理 等 ,一 般 贯 穿 整个 软件 测试 
生命 周期 。 

对 于 测试 框架 的 支持 程度 ,测试 管理 工具 经 历 了 如 下 3 个 阶段 。 

1) 第 1 代 : 无 测试 框架 

由 于 测试 需求 与 测试 用 例 的 关联 非常 弱 , 需 要 自行 编写 程序 支持 自动 化 测试 ,因此 对 
测试 人 员 的 编程 水 平 要求 较 高 。 

2) 第 2 代 : 部 分 的 测试 框架 

部 分 的 测试 框架 实现 对 于 测试 用 例 的 管理 ,具有 缺陷 跟踪 功能 ,并 面向 业务 流 。 

3) 第 3 代 : 完整 的 测试 框架 

(1) 基于 完整 的 BPT 的 测试 框架 。 

(2) 拥有 数据 场景 管理 。 

(3) 企业 级 的 面向 工作 流 的 缺陷 管理 。 

(4) 业务 流 复 用 框架 ,轻松 完 

(5) 高 伸缩 的 自动 执行 框架 ,可 自动 分 配 。 

测试 管理 工具 一 般 具 有 如 下 功能 。 

1) 测试 过 程 生成 器 

需求 管理 工具 与 基于 需求 说 明 书 的 测试 过 程 生成 器 联 成 一 体 。 当 需求 管理 工具 捕捉 
到 需求 信息 后 ,这 些 信息 会 被 测试 过 程 生 成 器 利用 ,生成 器 通过 统计 、 计 算 或 者 探索 式 的 
方法 创建 测试 过 程 。 若 使 用 统计 的 方法 生成 测试 过 程 ,工具 会 按 一 个 分 布 选择 输入 值 ,这 
个 分 布 可 能 是 统计 上 的 随机 分 布 ,或 者 是 和 正在 测试 的 软件 的 用 户 配置 相 匹 配 的 分 布 。 
测试 数据 生成 器 最 常 使 用 的 策略 是 动作 数据. 迎 辑 ,事件 和 状态 驱动 ,这 此 策略 用 于 检测 
不 同 种 类 的 软件 缺陷 。 

2) 测试 用 例 管理 

测试 用 例 管理 具有 如 下 一 些 功 能 。 

(1) 提供 用 户 界面 ,用 于 管理 测试 。 

(2) 对 测试 进行 整理 以 方便 使 用 和 维护 。 

(3) 启动 并 管理 测试 执行 ,运行 用 户 选择 的 测试 。 

(4) 提供 与 捕获 /回放 及 覆盖 分 析 工 具 的 集成 。 

(5) 提供 自动 化 的 测试 报告 和 相关 文档 的 编制 。 

3) 缺陷 跟踪 管理 

缺陷 跟踪 管理 又 称 为 问题 跟踪 工具 、 故 障 管理 工具 等 ,用 于 在 整个 软件 生命 周期 中 对 
缺陷 进行 跟踪 管理 和 强化 管理 记录 跟踪 并 提供 全 面 的 帮助 。 缺 陷 跟踪 管理 具有 如 下 一 
些 特征 。 

(1) 迅速 提交 和 更 新 故障 报告 。 

(2) 具有 选择 地 自动 通知 用 户 对 故障 状态 的 修改 。 

(3) 具有 对 数据 的 安全 访问 。 
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4) 配置 管理 

配置 管理 的 目标 就 是 为 了 标识 变更 .控制 变更 .确保 变 更 正确 实现 ,并 向 其 他 有 关 人 
员 报 告 变更 。 从 某 种 角度 讲 ,配置 管理 是 一 种 标识 、 组 织 和 控制 修改 的 技术 ,目的 是 使 错 
误 降 为 最 小 ,并 最 有 效 地 提高 生产 效率 。 

目前 ,市 场 上 主流 的 软件 测试 管理 工具 有 Rational 公司 的 Test Manager、Compureware 
公司 的 TrackRecord .Mercury Interactive 公司 的 TestDirector 以 及 TestCenter 等 软件 。 

表 7.3 给 出 了 TestManager、Wiki、Bugzilla、TestDirector 等 软件 的 各 自 内 容 。 


表 7.3 测试 用 例 管理 工具 














工 具 名 优点 缺 ”点 
(1) 功能 强大 
(2) 对 测试 用 例 无 限 分 级 (1) 本 地 化 支持 不 好 ,汉字 显示 太 小 

好 (3) 可 以 和 Rational 的 测试 工具 robot、| (2) 测试 用 例 不 太 稳定 

TestMopager | huetbual 由 缚 各 (3) 必须 安装 客户 端 才 可 使 用 ,和 开发 
(4) 有 测试 用 例 执 行 的 功能 ,但 必须 先生 | 人 员 交流 不 方便 
成 对 应 的 手工 或 自动 化 脚本 (4) 测试 用 例 的 展示 形式 单一 
(1) Web 界面 形式 ,交流 方便 (1) 并 不 是 专业 的 测试 用 例 管理 工具 
C Wi 提 伐 这 用 测 的 版 本 控制、 版 本 | “2 无 法 和 其 他 测试 工具 集成 
测试 用 ， (3) 测试 用 例 的 统计 不 方便 

Wiki ds (4) 没有 测试 用 例 的 执行 跟踪 功能 
C4》 Wiki 提供 测试 用 例 加 注释 功能 ,方便 | (5) 有 一 些 Wiki 本 身 的 限制 ,如 不 同 产 
测试 用 机 评审 品 的 测试 用 例 名 也 不 能 重复 
(5) Wiki 本 身 强大 的 全 文 索引 功能 (6) 目前 还 没有 定制 统一 的 模板 
(6) 可 以 任意 为 测试 用 例 添加 标签 . 
(1) 开源 免费 
和 理 界面 (01) 安装 设置 较 烦 珊 

Bugzilla (2) 编写 测试 用 例 必 须 按照 一 个 步骤 对 


(4) 与 Bugzilla 结合 紧密 
(5) 测试 用 例 可 以 分 优先 级 
(6) 测试 用 例 可 以 有 评审 的 功能 


应 一 个 验证 点 的 形式 来 编写 





TestDirector 


(1) 和 Rational 测试 工具 结合 

(2) Web 方式 的 界面 

(3) 有 测试 用 例 执 行 跟踪 的 功能 

(4) 有 灵活 的 缺陷 定制 

(5) 和 自身 的 缺陷 管理 工具 紧密 集成 
(6) 界面 较 友好 


(1) 每 个 项 目 库 同时 在 线 人 数 有 限制 
(2) 存在 不 稳定 性 





Excel 


功能 强大 


维护 较 麻烦 ,统计 、 度 量 等 也 不 方便 





Word 





很 灵活 ,易于 扩展 





不 如 Excel 格式 统一 ,也 不 如 Excel 容易 
统计 
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76 测试 工具 特征 


自动 化 测试 工具 具有 如 下 的 共同 特征 。 
1. 支持 脚本 语言 


支持 脚本 语言 的 函数 库 作 为 测试 工具 的 最 基本 要 求 。 程 序 即 使 作 了 修改 ,只 需要 更 
改 原 脚 本 中 的 相应 函数 ,而 不 用 改动 所 有 可 能 的 脚本 ,节省 大 量 工作 。 


2 支持 对 外 部 函数 库 


通过 对 外 部 函数 的 支持 ,如 对 DLL 文件 的 访问 、 对 数据 库 编 程 接口 的 调用 获得 强大 
的 功能 。 


3. 对 程序 界面 中 对 象 的 识别 能 力 


测试 工具 必须 能 够 将 程序 界面 上 的 对 象 ,如 按钮 文本 框 、 表 单 等 进行 区 分 并 识别 ,从 
而 使 得 录制 的 测试 脚本 具有 良好 的 可 读 性 、 修 改 的 灵活 性 以 及 维护 的 方便 性 。 如 果 只 是 
简单 通过 像素 位 置 坐标 区 分 对 象 ,反而 存在 更 多 问题 ,例如 界面 稍微 改变 或 者 屏幕 的 分 辨 
率 、 测 试 环境 的 改变 ,会 导致 原 有 的 测试 脚本 无 法 使 用 。 


4 抽象 层 


在 录制 回放 过 程 中 ,抽象 层 一 般 位 于 被 测 应 用 程序 和 录制 生成 的 测试 脚本 之 间 , 用 于 
将 程序 界面 中 存在 的 对 象 实体 映射 成 好 辑 对 象 , 从 而 使 得 测试 针对 逻辑 对 象 进行 ,不 需 依 
赖 界面 的 对 象 实体 ,减少 测试 脚本 建立 和 维护 的 工作 量 。 


5 分 布 式 测试 的 网 络 支持 


互联 网 软件 ,如 网 络 会 议 系统 .远程 培训 系统 、 聊 天 系统 等 软件 ,一般 都 具有 协同 工 
作 、 相 互通 信 等 模式 ,支持 多 用 户 共同 操作 ,这 些 软 件 的 测试 有 如 下 要 求 。 

(1) 测试 工具 进行 测试 时 传输 的 数据 量 要 小 ,具有 独立 性 ,避免 被 测 软件 影响 。 

(2) 按照 设置 的 任务 执行 时 间 表 进行 , 即 在 指定 时 间 执行 指定 的 测试 任务 。 

(3) 当 两 个 测试 任务 并 发 时 ,需要 能 保持 协调 或 协同 处 理 , 避 免 出 现 资源 竞争 问题 。 


6 图 表 功 能 
测试 工具 具有 将 测试 结果 生成 一 些 统计 报表 ,有 利于 测试 人 员 的 工作 。 
了 测试 工具 的 集成 能 力 


测试 工具 的 引入 是 一 个 长 期 的 过 程 ,伴随 着 测试 过 程 改进 的 一 个 持续 的 过 程 。 因 此 ， 
测试 工具 应 与 开发 工具 进行 良好 的 集成 ,并 且 也 能 够 和 其 他 测试 工具 集成 。 
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77 如 何 选择 测试 工具 


当前 市 场 上 的 测试 工具 很 多 ,每 个 测试 工具 在 不 同 环境 有 各 自 的 优点 和 人 缺点。 如 何 
选择 最 佳 的 测试 工具 ,主要 依赖 于 系统 工程 环境 以 及 组 织 特定 的 其 他 需求 和 标准 。 因 此 ， 
选择 自动 化 测试 工具 应 从 以 下 几 方面 考虑 。 

(1) 测试 工具 的 集成 能 力 。 

确定 测试 工具 与 系统 的 构架 ,编程 环境 等 兼容 性 。 

(2) 确定 被 测 程序 管理 数据 的 方式 。 

了 解 被 测试 程序 管理 数据 的 方式 ,确定 自动 测试 工具 如 何 支持 对 数据 的 验证 。 

(3) 确定 测试 类 型 。 

了 解 工具 的 测试 类 型 ,不 同 测试 类 型 的 测试 工具 功能 差距 较 大 。 

(4) 确定 项 目 进度 。 

测试 工具 是 否 影 响 测试 进度 。 

(5) 确定 项 目 预 算 。 

根据 成 本 /效益 分 析 ,确定 所 投入 的 总 成 本 与 获 益 之 间 的 关系 。 
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软件 测试 管理 


软件 测试 管理 就 是 通过 专门 的 测试 组 织 , 运 用 专门 的 软件 测试 知识 .技能 .工具 和 方 
法 ,对 测试 项 目 进 行 计划 组织、 执行 和 控制 ,建立 起 软件 测试 管理 体系 ,确保 软件 测试 在 
保证 软件 质量 中 发 挥 关键 作用 。 

本 章 重 点 介绍 测试 过 程 改 进 、 软 件 测试 文档 、 人 力 资源 、 配 置 管理 和 软件 质量 等 内 容 。 


81 概 述 


软件 测试 系统 主要 由 测试 计划 、 测 试 设计 、 测 试 执行 ,配置 管理 ,资源 管理 测试 管理 
6 个 过 程 组 成 。 其 中 ,测试 计划 测试 设计 、 测 试 执行 在 “软件 测试 流程 "一 章 中 讲解 。 测 
试 配置 管理 作为 软件 配置 管理 的 子 集 , 作 用 于 测试 的 各 个 阶段 ,其 管理 对 象 包括 测试 计 
划 ,测试 用 例 ,被 测 版 本 ,测试 工具 以 及 测试 环境 和 测试 结果 等 。 资 源 管理 包括 人 力 资源 
和 测试 所 需 的 相关 技术 等 管理 。 测 试管 理 是 指 采用 合适 的 方法 对 测试 的 流程 和 结果 进行 
监视 。 


8.1.1 测试 项 目 范围 管理 


测试 项 目 范围 管理 就 是 界定 项 目 所 必须 包含 且 只 需 包 含 的 全 部 工作 ,并 对 其 他 的 测 
试 项 目 管理 工作 起 指导 作用 ,以 确保 测试 工作 顺利 完成 。 

确定 项 目 目标 后 ,下 一 步 就 是 确定 需要 执行 哪些 工作 或 者 活动 来 完成 项 目的 目标 , 需 
要 确定 包含 项 目 所 有 活动 在 内 的 一 览 表 。 一 般 有 如 下 两 种 方法 。 

(1) 头脑 风暴 法 。 

测试 小 组 根据 经 验 集思广益 ,这 种 方法 比较 适合 小 型 测试 项 目 。 

(2) WBS。 

针对 复杂 的 项 目 ,往往 需 要 工作 分 解 结构 (Work BreakDown Structure, WBS)。 工 
作 分 解 结构 是 将 一 个 软件 测试 项 目 分 解 成 易于 管理 的 更 多 部 分 或 细 目 ,所 有 这 些 细 目 构 
成 了 整个 软件 测试 项 目的 工作 范围 。 

工作 分 解 结 构 是 测试 项 目 团队 在 项 目 期 间 要 完成 或 生产 出 的 最 终 细 目 的 等 级 树 ,组 
织 并 定义 了 整个 测试 项 目的 范围 。 
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8.1.2 测试 管理 主要 功能 


1. 测试 对 象 管理 


测试 对 象 包括 测试 方案 的 具体 测试 步 又 ,问题 报告 测试 结果 报告 等 ,主要 是 为 各 测 
试 阶段 的 控制 对 象 提供 一 个 完善 的 编辑 和 管理 环境 。 


2 测试 流程 管理 


测试 流程 管理 是 基于 科学 的 流程 和 具体 的 规范 来 实现 的 ,并 利用 该 流程 和 规范 严格 
约束 和 控制 整个 产品 的 测试 周期 ,以 确保 产品 的 质量 。 整 个 过 程 避 免 了 测试 人 员 和 开发 
人 员 之 间 面 对 面 的 交流 ,减少 了 以 往 测 试 和 开发 之 间 的 矛盾 ,提高 工作 效率 。 


3. 统计 分 析 和 决策 支持 


在 系统 建立 的 测试 数据 库 的 基础 上 进行 合理 的 统计 分 析 和 数据 挖掘 ,例如 根据 问 
题 分 布 的 模块 ,问题 所 属 的 性 质 ` 问 题 的 解决 情况 等 方面 的 统计 分 析 使 项 目 管理 者 全 
面 了 解 产品 开发 的 进度 .产品 开发 的 质量 .产品 开发 中 问题 的 聚集 ,为 决策 管理 提供 
支持 。 


82 测试 过 程 改 进 


软件 测试 技术 解决 了 测试 采用 的 方法 问题 ,测试 管理 保证 了 各 项 测试 活动 的 顺利 开 
展 。 软 件 测试 过 程 改 进 主要 着 眼 于 合理 调整 各 项 测试 活动 的 时 序 关 系 , 优 化 各 项 测试 活 
动 的 资源 配置 以 及 实现 各 项 测试 活动 效果 的 最 优化 。 


8.2.1 功能 


测试 过 程 改进 是 一 项 长 期 的 ,没有 终点 的 活动 ,在 实施 测试 过 程 改 进 时 ,应 根据 公司 
的 战略 目标 确定 测试 部 门 的 战略 ,将 测试 过 程 改 进 与 公司 战略 目标 相 联 系 。 

在 研究 过 程 中 ,组 织 的 规划 内 容 通 常 包括 以 下 内 容 。 

(1) 绘制 远景 : 提升 管理 成 熟 度 ,提高 测试 生产 率 。 

(2) 战略 分 析 : 根据 软件 成 熟 度 模型 适时 进行 评估 ,最 终 目 标 为 CMMI4。 

(3) 优 缺 点 评估 : 以 内 部 改进 为 宗旨 ,使 过 程 改进 更 符合 组 织 的 实际 情况 。 

测试 过 程 的 改进 对 象 应 该 包括 三 个 方面 : 组 织 、 技 术 和 人 员 。 

1) 组 织 

测试 过 程 改进 基于 特定 的 组 织 架 构建 设 ,不 良 的 组 织 设置 对 于 过 程 改 进 起 着 不 可 忽 
视 的 错误 的 影响 。 

软件 测试 组 织 的 不 良 架构 通常 表现 在 如 下 内 容 。 

(1) 没有 恰当 的 角色 追踪 项 目 进展 。 

(2) 没有 恰当 的 角色 进行 缺陷 控制 .变更 和 版 本 追踪 。 
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(3) 项 目 在 测试 阶段 效率 低下 、 过 程 混乱 。 

(4) 项 目 成 了 测试 经 理 个 人 的 项 目 ,而 不 是 组 织 的 项 目 。 

(5) 关心 进度 ,而 忽视 项 目 质 量 和 成 本 。 

因此 ,组 织 的 改进 应 该 使 得 测试 从 开发 活动 中 分 离 出 来 ,把 缺陷 控制 .版 本 管理 和 变 
更 管理 从 项 目 管理 中 分 离 出 来 。 

2) 技术 

技术 的 改进 包括 对 流程 .方法 和 工具 的 改进 ,包括 组 织 或 者 项 目 对 流程 进行 明确 的 定 
义 , 应 引入 统一 的 管理 方法 。 

3) 人 员 

人 员 的 改进 主要 是 指 对 企业 文化 的 改进 ,建立 高 效率 的 团队 和 组 织 。 


8.2.2 方法 


在 改进 的 不 同时 期 和 阶段 ,选择 的 策略 也 不 同 , 组 织 应 根据 实际 情况 进行 选择 。 下 面 
给 出 测试 过 程 改 进 的 一 些 策略 方法 。 

1) 实施 制度 化 的 同时 建设 企业 文化 

实施 全 面 制度 化 的 管理 是 过 程 改进 的 有 效 保障 ,制度 和 组 织 文化 总 是 互相 依存 ,没有 
良好 的 文化 保障 ,制度 化 将 困难 重重 ;而 没有 制度 的 支撑 ,文化 也 将 是 无 本 之 木 。 

2) 引入 软件 工具 

推行 配置 .自动 化 测试 和 缺陷 跟踪 等 工具 ,将 有 效 地 分 解 事务 性 工作 ,可 以 缓解 人 力 
资源 不 足 的 困难 。 常 见 的 过 程 管理 方面 的 工具 包括 Rational 公司 的 ClearCase 等 。 

3) 调整 测试 活动 的 时 序 关系 

由 于 有 些 测 试 活动 是 可 以 并 行 的 ,有 些 测试 活动 是 可 以 归并 完成 的 ,有 些 测 试 活动 在 
时 间 上 存在 线性 关系 等 ,因此 必须 区 分 优化 调整 ,控制 测试 进度 。 

4) 优化 测试 活动 资源 配置 

软件 测试 过 程 必然 会 涉及 人 力 、 设 备 、 场 地 ,软件 环境 与 经 费 等 资源 ,必须 合理 地 调配 
各 项 资源 给 相关 的 测试 活动 ,特别 是 人 力 资源 的 调配 。 

5) 提高 测试 计划 的 指导 性 

测试 计划 确保 测试 大 纲 真正 执行 .用 于 指导 测试 工作 ,保证 软件 的 质量 。 

6) 确立 合理 的 度量 模型 和 标准 

在 测试 过 程 改 进 中 ,测试 过 程 改进 小 组 应 根据 企业 与 项 目的 实际 情况 制定 适合 自己 
的 质量 度量 模型 和 标准 。 测 试 过 程 改进 随 着 测试 过 程 的 进行 不 断 实 践 .不 断 总 结 \ 不 断 
改进 。 


83 软件 测试 文档 


测试 文档 是 对 要 执行 的 软件 测试 和 测试 的 结果 进行 描述 、 定 义 、 规 定 和 报告 的 任何 书 
面 或 图 示 信 息 。 
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8.3.1 测试 文档 的 类 型 


IEEE 给 出 软件 测试 文档 分 为 测试 计划 、 测 试 设计 规格 说 明 、 测 试 规程 规格 说 明 、 测 
斌 日志, 测试 缺陷 报告 和 测试 总 结 报告 等 。 下 面 依次 介绍 。 

1) 软件 测试 计划 文档 

软件 测试 计划 文档 主要 对 软件 测试 项 目 以 及 所 需要 进行 的 测试 工作 、 测 试 人 员 所 应 
该 负责 的 测试 工作 ,测试 过 程 , 测 试 所 需 的 时 间 和 资源 、 测 试 风险 、 测 试 项 通过 /失败 的 标 
准 、 测 试 中 断 和 恢复 的 规定 ,测试 完成 所 提交 的 材料 等 做 出 预先 的 计划 和 安排 。 

2) 软件 测试 设计 规格 说 明文 档 

软件 测试 设计 规格 说 明文 档 用 于 每 个 测试 等 级 ,以 制定 测试 集 的 体系 结构 、 通 过 / 失 
败 准则 和 著 盖 跟踪 。 

3) 软件 测试 用 例 规 格 说 明文 档 

软件 测试 用 例 规 格 说 明文 档 用 于 描述 测试 用 例 , 包 括 测试 项 .输入 规格 说 明 、 输 出 规 
格 说 明 、 预 期 要 求 和 规程 需求 等 。 

4) 测试 规程 

测试 规程 用 于 指定 执行 一 个 测试 用 例 集 的 步骤 。 

5) 测试 日 志 

测试 日 志 用 于 记录 测试 的 执行 情况 不 同 ,可 根据 需要 选用 。 

6) 软件 缺陷 报告 

软件 缺陷 报告 用 来 描述 出 现在 测试 过 程 或 软件 中 的 异常 情况 ,这 些 异 常情 况 可 能 存 
在 于 需求 .设计 、 人 代码、 文档 或 测试 用 例 中 。 

7) 测试 总 结 报告 

测试 总 结 报告 用 于 报告 某 个 测试 的 完成 情况 ,给 出 评价 和 建议 。 


8.3.2 测试 文档 的 重要 性 


测试 文档 的 重要 性 主要 表现 在 如 下 几 个 方面 。 

1) 验证 需求 的 正确 性 

测试 文件 规定 了 用 以 验证 软件 需求 的 测试 条 件 。 由 于 要 测试 的 内 容 可 能 涉及 软件 的 
需求 和 设计 ,因此 必须 及 早 开 始 测试 计划 的 编写 工作 。 不 应 在 着 手 测试 时 才 开 始 考 虑 测 
试 计划 。 通 常 ,测试 计划 的 编写 从 需求 分 析 阶 段 开 始 , 到 软件 设计 阶段 结束 时 完成 。 

2) 检验 测试 资源 

测试 计划 不 仅 要 用 文件 的 形式 把 测试 过 程 规定 下 来 ,还 应 说 明 测 试 工作 必 不 可 少 的 
资源 ,进而 检验 这 些 资 源 是 否 可 以 得 到 , 即 它 的 可 用 性 如 何 。 

3) 明确 任务 的 风险 

测试 计划 文档 帮助 测试 人 员 分 析 测 试 可 以 做 什么 ,不 能 做 什么 。 了 解 测试 任务 的 风 
险 有 助 于 对 潜伏 的 可 能 出 现 的 问题 事先 作 好 思想 上 和 物质 上 的 准备 。 

4) 生成 测试 用 例 

测试 用 例 的 好 坏 决定 着 测试 工作 的 效率 ,选择 合适 的 测试 用 例 是 做 好 测试 工作 的 关 
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键 。 在 测试 文件 编制 过 程 中 , 按 规定 的 要 求 精心 设计 测试 用 例 有 重要 的 意义 。 

5) 评价 测试 结果 

测试 文件 包括 测试 用 例 , 即 若干 测试 数据 及 对 应 的 预期 测试 结果 。 完 成 测试 后 ,将 测 
试 结果 与 预期 的 结果 进行 比较 , 便 可 对 已 进行 的 测试 提出 评价 意见 。 

6) 确定 测试 的 有 效 性 

完成 测试 后 ,把 测试 结果 写 入 文件 ,这 对 分 析 测 试 的 有 效 性 甚至 整个 软件 的 可 用 性 提 
供 了 依据 。 同 时 还 可 以 证 实 有 关 方面 的 结论 。 


84 人 力 资 源 


8.4.1 测试 团队 架构 


软件 测试 团队 组 织 管理 ,通俗 地 讲 就 是 测试 团队 应 该 如 何 组 建 ,图 8. 1 给 出 了 测试 过 
程 组 织 的 框架 图 。 










































































图 
的 高 级 管理 人 员 
汇报 一 一 
二 沿革 主管 上、 
2 测试 组 开发 组 
独立 测试 观察 刚 ---] 
| 测试 组 组 长 开发 组 组 长 
| 
用 户 代表 上--] 「 测试 者 | -一 -| 测试 分 析 员 
测试 者 [一 一 一 -| 测试 分 析 员 
操作 代表 十 -- 测试 者 | ---] 训 试 分 析 员 
图 8.1 测试 过 程 组 织 
1) 测试 主管 


测试 主管 有 权 管 理 测试 过 程 日 常 的 组 织 , 负 责 保证 在 给 定 的 时 间 、 资 源 和 费用 的 限制 
下 ,测试 项 目 产 生 满 足 质量 标准 的 产品 。 测 试 主管 负责 与 开发 组 联系 ,保证 单元 测试 顺利 
进行 ,并 与 独立 测试 观察 员 联 系 , 接 收 有 关 没 有 正确 遵循 测试 过 程 的 测试 项 目的 报告 。 

测试 主管 向 公司 内 的 高 级 主管 或 领导 报告 ,如 质量 保证 主管 或 信息 技术 领导 。 在 大 
的 公司 中 ,尤其 对 于 那些 遵循 规范 的 项 目 管理 过 程 的 公司 中 ,测试 主管 可 以 向 测试 程序 委 
员 会 报告 ,该 委员 会 负责 把 握 测 试 程序 项 目 管理 的 总 体 方向 。 

2) 测试 组 组 长 

测试 组 组 长 负责 为 测试 分 析 员 和 测试 者 分 配 任务 ,按照 预定 的 计划 监控 他 们 的 工作 
进度 ,建立 和 维护 测试 项 目 文件 系统 ,保证 产生 测试 项 目 相关 材料 (测试 计划 文档 ,测试 规 
范 说 明文 档 ) ,测试 组 组 长 负责 产生 这 个 文档 ,也 可 以 授权 测试 分 析 员 来 完成 这 个 文档 。 
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测试 组 组 长 听取 一 个 或 多 个 测试 分 析 员 的 测试 报告 。 在 验收 测试 时 ,测试 组 组 长 负 
责 和 用 户 代表 、 操 作 代表 联系 ,以 便 有 一 个 或 多 个 用 户 来 执行 用 户 和 操作 验收 测试 。 

3) 测试 分 析 员 

测试 分 析 员 负责 设计 和 实现 用 于 完成 自动 化 测试 的 一 个 或 多 个 测试 脚本 ,协助 测试 
组 组 长 生成 测试 规格 说 明文 档 。 

在 调试 测试 用 例 的 设计 过 程 中 ,测试 分 析 员 需要 分 析 自 动 化 测试 的 需求 规格 说 明 ,以 
便 确定 必须 测试 的 特定 需求 。 在 这 个 过 程 中 ,测试 分 析 员 应 该 优先 考虑 测试 用 例 , 以 反映 
被 确认 特性 的 重要 性 以 及 在 正常 使 用 自动 化 测试 中 导致 失败 的 特性 的 风险 。 完 成 测试 项 
目 后 ,测试 分 析 员 负责 备份 和 归档 所 有 的 测试 文档 和 材料 。 这 些 材料 将 提交 给 测试 组 组 
长 进行 归档 。 测 试 分 析 员 还 负责 完成 一 份 测试 总 结 报告 。 

4) 测试 者 

测试 者 主要 负责 执行 由 测试 分 析 员 建立 的 测试 脚本 ,并 负责 解释 测试 用 例 结果 ,并 将 
结果 记录 到 文档 中 。 

执行 测试 脚本 之 前 ,测试 者 首先 要 建立 和 初始 化 测试 环境 ,其 中 包括 测试 数据 和 测试 
硬件 ,以 及 其 他 支持 测试 所 需 的 软件 。 在 测试 执行 过 程 中 ,测试 者 负责 填写 测试 结果 记录 
表格 ,以 便 记录 执行 每 个 测试 脚本 观察 到 的 结果 。 测 试 者 使 用 测试 脚本 对 预期 结果 进行 
描述 。 完 成 测试 以 后 ,测试 者 还 负责 备份 测试 数据 \ 模 拟 器 或 测试 辅助 程序 以 及 测试 中 使 
用 的 硬件 的 说 明 。 这 些 材料 将 提交 给 测试 组 组 长 归档 。 


8.4.2 测试 团队 阶段 性 


为 了 保证 软件 的 开发 质量 ,软件 测试 应 贯穿 于 软件 定义 与 开发 的 整个 过 程 。 因 此 ,对 
于 软件 开发 中 的 分 析 、 设 计 和 实现 等 各 个 阶段 所 得 到 的 结果 ,都 应 进行 软件 测试 。 在 不 同 
的 阶段 ,测试 团队 也 不 尽 相 同 . 体 现 了 测试 团队 的 阶段 性 。 

1) 需求 分 析 阶 段 

需求 分 析 规 格 说 明 是 否 完整 正确、 清晰 ,是 软件 开发 成 败 的 关键 。 因 此 ,为 了 确保 需 
求 的 质量 ,应 对 其 进行 严格 的 审查 。 测 试 评审 小 组 通常 可 由 一 名 组 长 和 若干 成 员 组 成 ,其 
成 员 包 括 系 统 分 析 员 ,软件 开发 管理 者 ,软件 设计 、 开 发 ,测试 人 员 和 用 户 。 

2) 设计 阶段 

软件 设计 是 将 软件 需求 转换 成 软件 表示 的 过 程 。 主 要 描绘 出 系统 结构 ,详细 的 处 理 
过 程 和 数据 库 模 式 。 按 照 需求 的 规格 说 明 对 系统 结构 的 合理 性 、 处 理 过 程 的 正确 性 进行 
评价 ,利用 关系 数据 库 的 规范 化 理论 对 数据 库 模式 进行 审查 。 测 试 评审 小 组 由 下 列 人 员 
组 成 : 组 长 一 名 ,成 员 包 括 系 统 分 析 员 .软件 设计 人 员 测试 负责 人 员 。 

3) 测试 阶段 

软件 测试 是 软件 质量 保证 的 关键 。 软 件 测试 在 软件 生存 周期 中 横 跨 两 个 阶段 。 通 
常 ,编写 出 每 个 模块 之 后 进行 单元 测试 ,之 后 需要 对 软件 系统 进行 各 种 综合 测试 。 测 试 评 
审 小 组 包括 组 长 一 名 ,负责 整个 测试 的 计划 ,组 织 工作 ;以 及 具备 一 定 分 析 、 设 计 与 编程 经 
验 的 测试 组 成 员 , 人 数 可 随 具体 情况 确定 ,一 般 为 3 一 5 人 。 
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8.5.1 软件 配置 管理 


软件 配置 管理 (Software Configuration Management，SCM) 是 标志 和 确定 系统 中 配 
置 项 的 过 程 ,在 系统 整个 生命 周期 内 控制 这 些 项 的 投放 和 起 动 , 记 录 并 报告 配置 的 状态 和 
变动 要 求 , 验 证 配置 项 的 完整 性 和 正确 性 。 

在 IEEE 610. 12 一 1990 标准 中 ,软件 配置 管理 的 描述 则 比较 详细 ,包括 以 下 内 容 。 

(1) 标志 : 识别 产品 的 结构 .产品 的 构件 及 其 类 型 ,为 其 分 配 唯 一 的 标识 符 , 并 以 某 
种 形式 提供 对 它们 的 存 取 。 

(2) 控制 : 通过 建立 产品 基线 控制 软件 产品 的 发 布 和 在 整个 软件 生命 周期 中 对 软件 
产品 的 修改 。 例 如 ,确定 哪些 修改 会 在 软件 的 最 新 版 本 中 实现 。 

(3) 状态 统计 : 记录 并 报告 构件 和 修改 请 求 的 状态 ,并 收集 关于 产品 构件 的 重要 统 
计 信 息 。 例 如 ,修改 这 个 错误 将 影响 多 少 个 文件 ? 

(4) 审计 和 复审 : 确认 产品 的 完整 性 并 维护 构件 间 的 一 致 性 ,并 确保 产品 是 一 个 严 
格 定义 的 构件 集合 。 例 如 ,确定 目前 发 布 的 软件 产品 所 用 的 文件 的 版 本 是 否 正 确 。 

(5) 生产 : 对 产品 的 生产 进行 优化 管理 , 它 将 解决 最 新 发 布 的 产品 应 由 哪些 版 本 的 
文件 和 工具 来 生成 的 问题 。 

从 以 上 定义 可 以 看 出 ,软件 配置 管理 贯穿 整个 软件 生命 周期 ,对 软件 产品 进行 标志 、 
控制 和 管理 , 它 系统 地 控制 对 配置 项 的 修改 ,以 维护 配置 项 的 完整 性 ,一 致 性 和 可 追踪 性 。 
软件 配置 管理 应 包括 版 本 控制 .系统 集成 ,变更 管理 .配置 状态 统计 和 配置 审计 等 功能 ,其 
中 版 本 控制 是 软件 配置 管理 的 主要 思想 和 核心 内 容 。 


8.5.2 基本 概念 
软件 配置 管理 有 如 下 几 个 基本 概念 ,包括 软件 配置 项 .基线 和 配置 库 。 
1. 软件 配置 项 


软件 配置 管理 的 对 象 就 是 软件 配置 项 (Software Configuration Item，SCI) ,有 时 简 
称 为 配置 项 。 在 软件 开发 过 程 中 产生 的 文档 、 程 序 和 数据 都 可 以 是 配置 项 ,例如 需求 规格 
说 明 书 ,设计 规格 说 明 书 、 源 代码 、 可 执行 程序 、 安 装 包 , 测 试 计划 、 测 试用 例 测试 数据 .用 
户 手册 ,项目 计划 等 。 另 外 ,构造 软件 的 工具 和 软件 赖 以 运行 的 环境 也 应 作为 软件 配置 项 
来 管理 ,例如 操作 系统 、 开 发 工具 ,数据 库 管 理 系 统 、 编 辑 器 等 ,这 些 工 具 和 环境 要 与 特定 
版 本 的 软件 产品 相 匹配 ,从 而 在 任何 时 候 都 能 够 构造 和 运行 软件 的 任 一 版 本 。 

在 软件 项 目 进行 过 程 中 ,要 不 断 识别 和 标记 软件 配置 项 ,以 一 定 的 目录 结构 保存 在 配 
置 库 中 。 对 配置 项 的 任何 修改 都 应 在 软件 配置 管理 系统 的 控制 之 下 。 


2 基线 
基线 (Baseline) 是 一 个 配置 项 或 一 组 配置 项 的 集合 ,其 内 容 已 经 经 过 正式 的 复审 而 被 
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接受 ,因此 可 以 作为 后 续 开 发 工作 的 基础 ,并 且 只 能 通过 正式 的 变化 控制 过 程 来 改变 。 例 
如 ,在 需求 分 析 阶 段 结 束 后 得 到 了 软件 的 需求 规格 说 明 书 ,该 需求 规格 说 明 书 的 内 容 经 过 
了 用 户 和 开发 者 的 联合 评审 而 被 接受 ,确定 为 基线 ,成 为 后 续 的 软件 设计 和 编码 的 依据 ， 
此 时 该 需求 规格 说 明 书 的 内 容 就 不 能 随意 修改 ,否则 对 后 续 工 作 的 影响 太 大 。 

基线 通常 代表 了 软件 开发 过 程 的 各 个 里 程 碑 , 它 标志 着 开发 过 程 中 一 个 阶段 的 结束 ， 
因此 基线 把 各 阶段 的 工作 划分 得 更 加 明确 ,以 便于 检查 和 确认 阶段 开发 成 果 。 软 件 项 目 
中 常见 的 基线 有 项 目 计 划 、 需 求 规格 说 明 、 软 件 设计 说 明 、 特 定 版 本 的 源 代 码 ` 测 试 计划 和 
用 例 .可 运行 软件 产品 等 。 


3. 配置 库 


配置 库 用 于 存储 软件 配置 项 。 对 配置 库 的 要 求 首先 是 安全 可 靠 , 要 有 访问 权限 控制 ， 
必须 保证 配置 库 中 的 配置 项 不 被 随意 删除 .修改 ,或 被 非法 用 户 获取 ;其 次 是 完整 性 ,要 保 
证 各 基线 配置 项 的 完整 ;再 次 ,要 能 够 对 配置 库 方 便 地 进行 备份 和 恢复 ,在 正常 情况 下 ,每 
隔 一 段 时 间 ( 例 如 每 日 或 每 周 ) 做 一 次 备份 ,保证 在 出 现 异 常 时 能 方便 地 进行 恢复 。 

软件 配置 项 的 多 个 版 本 都 是 集中 存放 在 配置 库 中 的 ,而 要 配置 库存 储 每 个 配置 项 的 
各 个 版 本 的 全 部 内 容 显然 是 无 法 接受 的 ,对 于 计算 机 存储 空间 来 说 是 巨大 的 浪费 。 因 此 ， 
对 于 配置 项 的 不 同 版 本 ,实际 的 软件 配置 管理 系统 一 般 都 采用 增 量 存储 的 方法 , 即 不 同 的 
版 本 只 存储 变化 的 部 分 。 这 种 技术 有 两 种 方式 ,一 种 是 前 进 法 ,存储 初始 版 本 的 全 部 内 
容 ,其 后 续 版 本 , 则 只 存储 与 前 一 版 本 的 差异 ; 另 一 种 是 后 推 法 ,存储 当前 最 新 版 本 的 全 部 
内 容 , 而 对 老 版 本 , 则 只 存储 与 其 后 一 版 本 的 差异 。 前 进 法 是 一 种 比较 直接 的 技术 ,而 后 
推 法 则 比较 快捷 ,效率 较 高 ,因为 越 新 的 版 本 ,被 访问 的 频率 也 就 越 高 。 


8.5.3 配置 库 的 检 和 人 检 出 机 制 


配置 库 的 检 入 检 出 机 制 是 版 本 控制 的 基础 ,如 图 8. 2 所 示 。 当 一 个 团队 开发 软件 时 ， 
为 了 保证 各 团队 成 员 之 间 开 发 成 果 的 同步 性 ,需要 设立 一 个 公用 的 服务 器 ,在 此 服务 器 中 
的 公共 存储 空间 中 建立 配置 库 ,存储 源 代 码 等 配置 项 。 所 有 开发 人 员 都 通过 网 络 从 服务 
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器 上 的 配置 库 中 下 载 ( 即 检 出 ) 相 应 的 配置 项 ,在 本 地 计算 机 的 工作 空间 中 进行 开发 ,然后 
把 修改 后 的 配置 项 再 提交 ( 即 检 入 ) 到 配置 库 中 。 配 置 库 是 由 版 本 控制 系统 的 服务 器 端 工 
具 来 建立 和 管理 的 ,而 开发 人 员 的 本 地 计算 机 上 则 安装 有 版 本 控制 系统 的 客户 端 工具 。 
因此 ,通过 版 本 控制 ,团队 成 员 可 以 协调 一 致 地 工作 。 

版 本 控制 系统 中 配置 库 的 检 入 检 出 机 制 如 图 8. 3 所 示 。 开 发 人 员 将 所 需 文件 从 配置 
库 中 检 出 (check out) 到 本 地 机 的 工作 空间 里 , 当 完 成 某 一 文件 的 修改 后 ,再 将 此 文件 检 
入 (check in) 到 配置 库 中 ,此 时 一 个 新 的 版 本 号 将 自动 与 此 文件 相关 联 。 例 如 ,修改 前 的 
文件 版 本 号 为 1.0, 修 改 并 检 入 后 的 版 本 号 就 变 为 1. 1。 


Check in Check out 





图 8.3 配置 库 的 检 入 检 出 机 制 


当 有 多 人 修改 同一 个 文件 , 则 配置 库 的 检 入 检 出 机 制 通常 使 用 以 下 两 种 方法 防止 修 
改 互相 冲突 和 获 盖 。 

第 1 种 方法 是 “加 锁 - 解 锁 ” 法 ,也 称 为 串 行 方 法 。 一 个 开发 者 在 修改 文件 之 前 ,配置 
库 会 将 该 文件 加 锁 , 其 他 人 不 能 对 它 进行 修改 ,直到 该 开发 者 修改 完毕 ,将 文件 检 入 到 配 
置 库 中 时 ,再 将 文件 解锁 ,其 他 人 才能 进行 修改 。 这 种 方法 的 缺点 是 效率 太 低 , 因 为 不 能 
由 多 人 并 行 修改 同一 个 文件 。 

第 2 种 方法 是 “修改 -合并 ”法 ,也 称 为 并 行 方 法 。 不 同 的 开发 者 可 同时 修改 某 一 文 
件 , 修 改 完成 后 ,在 某 一 合适 的 时 刻 进行 合并 ,合并 过 程 是 由 版 本 控制 工具 辅助 完成 的 ,而 
不 是 纯 手工 完成 的 。 至 于 合并 的 时 刻 , 对 于 不 同 的 版 本 控制 工具 ,可 能 是 不 同 的 ,有 的 是 
在 检 入 给 配置 库 之 前 合并 ,有 的 是 在 检 入 给 配置 库 之 时 合并 ,把 它 作 为 检 入 这 一 过 程 的 一 
部 分 ,还 有 的 是 在 检 入 给 配置 库 之 后 再 合并 。“ 修 改 -合并 ”方法 由 于 效率 较 高 ,因此 在 实 
际 的 软件 开发 中 使 用 得 较 多 。 


8.5.4 持续 集成 的 测试 


持续 集成 作为 极限 编程 (Extreme Programming，XP) 的 十 二 个 基本 原则 之 一 ,是 指 
以 很 高 的 频率 进行 系统 集成 工作 ,例如 ,每 天 以 甚至 更 短 的 时 间 间 隔 执行 一 遍 和 集成。 持续 
集成 能 尽快 发 现 和 纠正 配置 库 里 源 代码 的 问题 ,保证 在 绝 大 部 分 时 间 里 配置 库 里 的 源 代 
码 是 没有 问题 的 ,不 对 开发 人 员 产 生 负 面 影响 。 

由 于 集成 的 频率 很 高 ,持续 集成 通常 需要 自动 化 工具 的 支持 ,将 编译 ,链接 、 打 包 、 
部 署 和 测试 连贯 地 自动 执行 下 来 ,并 自动 报告 发 现 的 问题 。 一 般 有 以 下 几 种 处 理 
省 或 * 

方法 1: 在 集成 工程 师 开始 集 成 之 时 , 先 把 配置 库 锁 上 ,除非 允许 ,否则 禁止 提交 。 如 
果 集 成 过 程 中 发 现 了 问题 ,由 相关 人 员 修 复 , 在 取得 权限 后 ,把 修复 提交 到 配置 库 。 直 到 
集成 完成 产生 基线 后 ,再 解锁 配置 库 。 该 方法 比较 保守 ,可 能 会 阻碍 开发 过 程 。 
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方法 2: 在 集成 工程 师 开 始 集成 之 时 ,把 配置 库 中 要 集成 的 分 支 ( 称 为 “集成 分 支 ”) 锁 
上 。 如 果 在 集成 过 程 中 有 开发 人 员 要 提交 ,就 开辟 临时 分 支 , 让 程序 员 提 交 到 临时 分 支 
上 。 集 成 完成 后 ,再 把 该 分 支 上 的 内 容 合并 回 集成 分 支 。 

方法 3: 集成 工程 师 始终 不 锁 集 成 分 支 。 当 集成 遇 到 问题 时 ,如 果 集 成 分 支 上 已 经 有 
新 的 正常 提交 ,就 为 本 次 集成 开辟 出 一 个 临时 分 支 , 把 为 本 次 集成 所 做 的 修复 提交 到 临时 
分 支 上 ,并 在 临时 分 支 上 产生 基线 ,此 后 再 把 基线 合并 回 集成 分 支 。 

方法 4: 集成 工程 师 始 终 不 锁 集 成 分 支 。 当 集成 遇 到 问题 时 ,即使 集成 分 支 上 已 经 有 
新 的 正常 提交 ,也 把 为 本 次 集成 所 做 的 修复 提交 到 集成 分 支 上 。 当 集成 工程 师 再 次 编译 
构建 时 ,不 仅 包 括 了 为 本 次 集成 所 做 的 修复 ,也 包括 了 新 的 正常 提交 。 本 方法 最 为 简便 ， 
但 有 一 定 的 风险 。 


8.5.5 变更 管理 的 作用 


在 软件 开发 和 维护 过 程 中 ,配置 项 的 变更 是 无 法 避免 的 ,对 于 变更 的 控制 实现 如 
图 8.4 所 示 。 首 先 要 设计 一 个 实现 变更 的 方案 ,这 对 于 那些 规模 比较 大 的 变更 是 尤其 必 
要 的 ,可 能 会 包括 需求 分 析 和 设计 过 程 。 然 后 从 配置 库 中 检 出 需要 修改 的 配置 项 ,具体 实 
现 变更 。 实 现 的 变更 必须 经 过 测试 人 员 和 质量 保证 人 员 的 测试 和 验证 ,被 证 明正 确 无 误 
后 ,在 配置 管理 人 员 的 指导 下 ,将 配置 项 检 入 到 配置 库 中 ,形成 新 的 版 本 。 


制定 i | 实现 测试 和 
方案 9 | 变更 厂 下 | 验证 | | 检 入 | 




















图 8.4 变更 实现 过 程 


在 实现 变更 的 整个 过 程 中 ,变更 执行 人 员 配置 管理 人 员 、QA 人 员 都 应 该 对 变更 
负责 ,并 在 表 8. 1 所 示 的 变更 请 求 表 上 留 有 记录 ,因此 该 表 能 反映 变更 控制 的 全 面 情 
况 。 变 更 执行 人 员 还 应 该 在 具体 实现 变更 的 模块 代码 或 文档 上 留 下 反映 变更 情况 的 


表 8.1 变更 请 求 表 
项 目 名 变更 申请 人 提交 日 期 











变更 影响 分 析 

紧急 程度 重要 程度 
CCB 决定 
变更 实施 责任 人 变更 日 期 
递交 QA 日 期 QA 决定 
递交 SCM 日 期 
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86 软件 质量 


8.6.1 软件 质量 与 测试 


软件 质量 具有 多 种 定义 。ANSI/IEEE Std 729 一 1983 定义 软件 质量 为 “与 软件 产品 
满足 规定 的 和 隐 含 的 需求 的 能 力 有 关 的 特征 或 特性 的 全 体 ”。CMM 对 质量 的 定义 是 : 
中 一 个 系统 、 组 件 或 过 程 符合 特定 需求 的 程度 ; @ 一 个 系统 、 组 件 或 过 程 符合 客户 或 用 户 
的 要 求 或 期 望 的 程度 。M.J. Fisher 定义 软件 质量 为 “所 有 描述 计算 机 软件 优秀 程度 的 特 
性 的 组 合 ”。 

软件 质量 框架 是 一 个 “质量 特征 -质量 子 特征 -度量 因子 ”的 3 层 结构 模型 。 其 中 第 1 
层 称 为 质量 特性 ,第 2 层 称 为 质量 子 特性 ,第 3 层 称 为 度量 ,如 图 8. 5 所 示 。 

质量 特性 质量 子 特性 度量 

适合 性 
准确 性 
互 操作 性 
依从 性 
安全 性 


< 所 
= 一 成 熟 性 
一 二 


功能 性 


可 靠 性 容错 性 


易 恢 复 性 
易 理 解 性 


易学 习性 
易 操作 性 


可 使 用 性 


是 酒 次 下 韦 汝 


FE 


矢 刺 本 葡 


一 一 时 间 特 性 
效率 “一 一 一 一 资源 特性 


昌黎 

徇 定性 

mnt < 一 直人 
易 测 斌 性 








图 8.5 软件 质量 模型 


软件 质量 评价 的 目的 是 为 了 直接 支持 开发 并 获得 能 满足 用 户 要 求 的 软件 。 最 终 目标 
是 保证 产品 能 提供 所 要 求 的 质量 , 即 满足 用 户 明确 的 和 隐 含 的 要 求 。 软 件 产品 的 一 般 评 
价 过 程 是 确定 评价 需求 ,然后 规定 、 设 计 和 执行 评价 。 

影响 软件 质量 的 因素 很 多 ,如 图 8.6 所 示 。 

简单 地 理解 ,软件 测试 与 软件 质量 具有 如 下 关系 。 

(1) 测试 不 能 提高 质量 ,软件 的 质量 是 固有 特性 ,测试 人 员 只 能 通过 有 赖 于 开发 人 员 
的 努力 。 
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软件 复杂 度 开发 语言 和 工具 
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代码 评 市 | 进度 控制 


[软件 测试 | 开发 资源 的 投入 
图 8.6 影响 软件 质量 的 因素 
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(2) 测试 人 员 的 工作 成 果 不 能 从 软件 的 产品 质量 或 软件 的 最 终 成 果 得 到 科学 的 
评估 。 


8.6.2 常用 的 软件 质量 度量 


成 熟 的 软件 组 织 会 采用 软件 质量 度量 来 定量 地 评价 和 控制 软件 质量 。 正 如 本 章 开 头 
所 述 ,软件 质量 是 一 个 综合 属性 ,不 能 用 单一 的 度量 指标 来 衡量 ,软件 组 织 通常 是 根据 具 
体 需 要 和 度量 目的 选择 度量 指标 。 下 面 介绍 几 个 常用 的 软件 质量 度量 指标 。 

1) 缺陷 密度 

缺陷 密度 指 单位 规模 的 软件 所 包含 的 缺陷 的 数量 。 缺 陷 密度 用 以 下 公式 计算 。 


_ 已 知 缺 陷 的 数量 
缺陷 密度 软件 规模 


上 式 中 的 软件 规模 可 以 用 代码 行 数 或 功能 点 数 等 方式 度量 。 缺 陷 密度 还 可 以 进一步 
细 化 为 更 具体 的 度量 指标 ,例如 : 

(1) 每 千 行 代码 中 的 高 级 设计 缺陷 。 

(2) 每 千 行 代码 中 的 编码 缺陷 。 

(3) 每 千 行 代码 中 的 用 户 发 现 的 缺陷 。 

2) 平均 失效 时 间 (Mean Time to Failure, MTTF) 

MTTF 指 软件 在 失效 前 (两 次 失效 之 间 ) 正 常 工作 的 平均 统计 时 间 , 它 常 用 来 度量 软 
件 的 可 靠 性 。MTTF 度量 常用 于 安全 性 要 求 较 高 的 系统 ,例如 航班 监控 系统 .航空 电子 
系统 以 及 武器 系统 等 。 

3) 平均 修复 时 间 (Mean Time to Reparation ,MTTR) 

MTTR 指 软件 失效 后 ,使 其 恢复 正常 工作 所 需要 的 平均 统计 时 间 。MTTR 用 来 度 
量 软件 的 可 维护 性 。 

4) 初期 故障 率 

指 软件 在 初期 故障 期 (一 般 以 软件 交付 给 用 户 后 的 3 个 月 内 为 初期 故障 期 ) 内 单位 时 
间 的 故障 数 。 初 期 故障 率 用 来 评价 交付 使 用 的 软件 的 质量 ,预测 什么 时 候 软件 运行 达到 
基本 稳定 。 一 般 以 每 100 小 时 的 故障 数 为 单位 。 

5) 偶然 故障 率 

指 软件 在 偶然 故障 期 (一 般 以 软件 交付 给 用 户 后 的 4 个 月 以 后 为 偶然 故障 期 ) 内 单位 
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时 间 的 故障 数 。 偶 然 故 障 率 用 来 度量 软件 处 于 稳定 状态 下 的 质量 ,一 般 以 每 1000 小 时 的 
故障 数 为 单位 。 


8.6.3 质量 评价 三 大 体系 


软件 过 程 (Software Process) 是 指 开发 和 维护 软件 产品 的 活动 .技术 、 实 践 的 集合 。 
软件 过 程 描述 了 为 了 开发 和 维护 用 户 所 需 的 软件 ,什么 人 (who) 、 在 什么 时 候 (when) 、 做 
什么 事 (what) 以 及 怎样 做 (how)。 

当前 ,软件 过 程 的 质量 管理 评估 标准 主要 有 三 大 体系 : ISO 9000.CMM/CMMI 和 
ISO 15504 等 。 


1. 1SO 9000 系列 


自从 1987 年 ISO 9000 族 标准 公布 以 来 ,已 经 成 为 全 球 最 有 影响 的 质量 管理 和 质量 
保证 标准 。ISO 9000 族 标准 的 制定 和 实施 反映 了 市 场 经 济 条 件 下 供需 双方 在 进行 交易 
活动 中 的 要 求 。 供 方 只 要 按 ISO 9000 族 标准 组 织 产品 的 开发 和 生产 ,并 通过 权威 机 构 的 
认证 ,在 产品 质量 方面 就 会 赢得 顾客 的 充分 信任 。 需 方 在 市 场 上 选 购 产品 时 ,更 愿意 选择 
通过 质量 认证 的 企业 所 生产 的 产品 ,从 而 减少 质量 的 检验 活动 。 

ISO 9000 系列 标准 原本 是 为 制造 硬件 产品 而 制定 的 标准 ,不 能 直接 用 于 软件 制作 。 
为 了 应 用 于 软件 企业 ,制定 出 ISO 9000-3 标准 ,全 称 为 “在 计算 机 软件 开发 供应、 安装 和 
维护 中 的 使 用 指南 ”, 其 核心 思想 是 软件 产品 的 质量 取决 于 软件 生存 期 所 有 阶段 的 活动 。 
ISO 9000-3 的 要 点 包括 以 下 几 个 方面 。 

(1) ISO 9000-3 标准 仅 适 合 于 依照 合同 进行 的 单独 的 订货 开发 软件 ,不 适用 于 面向 
多 数 用 户 销售 的 程序 软件 包 。 

(2) 对 于 包括 合同 在 内 的 全 部 工序 要 进行 审查 ,并 要 求 一 切 文档 化 。 

(3) ISO 9000-3 对 合同 双方 的 责任 均 作 出 了 明确 规定 , 需 方 应 收集 供 方 意见 ,归纳 形 
成 需 方 需求 ,详细 传达 给 供 方 , 才 可 能 对 供 方 提出 实施 质量 保证 的 要 求 。 

(4) 软件 在 完成 设计 编码 后 ,测试 和 验收 对 提高 软件 质量 是 很 有 限 的 ,必须 建立 质量 
保证 体系 ,全 面 管理 和 控制 软件 生存 期 所 有 阶段 的 质量 活动 。 

ISO/IEC 9126 是 软件 产品 评估 一 质量 特性 及 其 使 用 指南 纲要 ,作为 确保 质量 的 重要 
因素 。ISOVIEC 9126 标准 定义 了 6 种 质量 特性 ,并 且 描 述 了 软件 产品 评估 过 程 的 模型 。 
ISOVIEC 9126 第 1 部 分 所 定义 的 软件 质量 特性 可 用 来 指定 客户 及 使 用 者 在 功能 性 与 非 
功能 性 方面 的 需要 。 

ISO 9126(GB/T 16260)《 信 息 技术 软件 产品 质量 ) 描 述 新 的 软件 质量 模型 ,修订 成 4 
个 部 分 ,如 图 8.7 所 示 。 

(1) ISO 9126-1: 2001 第 1 部 分 : 质量 模型 。 

(2) ISO 9126-2: 2003 第 2 部 分 : 外 部 质量 度量 。 

(3) ISO 9126-3: 2003 第 3 部 分 : 内 部 质量 度量 。 

(4) ISO 9126-4: 2004 第 4 部 分 : 使 用 质量 度量 。 

ISOVIEC 9126 软件 质量 模型 是 一 种 评价 软件 质量 的 通用 模型 ,包括 质量 特性 、 质 量 


软 徐 因 忆 (人 器 有 版) 


TSO 9126-2 TSO 9126-3 TSO 9126-4 

软件 过 程 软件 产品 软件 产品 影响 

影响 影响 可 

) 。 民 外 部 质量 ) 习 使 用 质量 “) 二 => 使 用 环境 
依 顿 依 玉 






内 部 质量 


内 部 度量 外 部 度量 使 用 质量 度量 
图 8.7 ISO 9126 的 4 个 部 分 


子 特性 和 度量 指标 3 个 特性 。 其 中 ,质量 特性 包括 功能 性 、 可 靠 性 、 易 使 用 性 、 效 率 、 可 维 
护 性 和 可 移植 性 。 在 质量 子 特性 中 ,安全 性 子 特性 属于 功能 性 ;成 熟 性 、 容 错 性 、 易 恢复 性 
属于 可 靠 性 ; 易 分 析 性 、 易 改变 性 、 易 测试 性 、 稳 定性 属于 可 维护 性 ;适用 性 属于 可 移植 性 。 


2 OMAOWM 


1987 年 9 月 , 卡 内 基 ， 梅 隆 大 学 的 软件 工程 研究 所 为 美国 国防 部 开发 了 软件 过 程 评 
估 方 法 和 人 能力 成 熟 度 模型 CMM。 该 模型 有 效 地 帮助 软件 公司 建立 和 实施 过 程 改 进 计 
划 , 用 来 定义 和 评价 软件 公司 开发 过 程 的 成 熟 度 ,为 提高 软件 质量 提供 指导 。 

CMM 为 软件 企业 的 过 程 能 力 提供 了 一 个 阶梯 式 的 进化 框架 ,该 框架 共有 5 级 ,分 别 
是 初始 级 、 可 重复 ,已 定义 级 ,已 管理 级 和 优化 级 。 第 一 级 实际 上 是 一 个 起 点 ,任何 准备 按 
CMM 体系 进化 的 企业 都 自然 处 于 这 个 起 点 上 ,并 通过 这 个 起 点 向 第 二 级 迈进 。 

1) 初始 级 

在 这 个 阶段 ,软件 开发 过 程 表现 得 非常 随意 ,偶尔 会 出 现 混乱 的 现象 ,只 有 很 少 的 工 
作 过 程 是 经 过 严格 定义 的 ,开发 成 功 往往 依靠 的 是 某 个 人 的 智慧 和 努力 。 此 时 的 软件 机 
构 基 本 没有 健全 的 软件 工程 管理 制度 ,其 软件 过 程 完全 取决 于 项 目 组 的 人 员 配 备 ,具有 不 
可 预测 性 。 人 员 变 了 过 程 也 随 之 改变 ,软件 过 程 是 不 稳定 的 ,产品 质量 只 能 根据 相关 人 员 
的 个 人 工作 能 力 而 不 是 软件 机 构 的 过 程 能 力 来 预测 。 

2) 可 重复 级 

这 一 阶段 已 经 建立 了 基本 的 项 目 管理 过 程 。 按 部 就 班 地 设计 功能 .跟踪 费用 ,根据 项 
目 进度 表 进 行 开 发 。 对 于 相似 的 项 目 , 可 以 重用 以 前 已 经 开发 成 功 的 部 分 。 针 对 所 承担 
的 软件 项 目 , 处 于 2 级 成 熟 度 的 软件 机 构 已 建立 了 基本 的 软件 管理 控制 制度 。 通 过 对 以 
前 项 目的 观察 和 分 析 , 可 以 提出 针对 现行 项 目的 约束 条 件 , 软 件 机 构 已 经 制定 了 项 目标 
准 , 并 且 能 确保 严格 执行 这 些 标准 。 软 件 项 目的 策划 和 跟踪 是 稳定 的 ,已 经 为 一 个 有 纪律 
的 管理 过 程 提供 了 可 重复 以 前 成 功 实践 的 项 目 环 境 。 软 件 项 目 工程 活动 处 于 项 目 管理 体 
系 的 有 效 控制 之 下 ,执行 着 基于 以 前 项 目的 准则 且 合 乎 现实 的 计划 。 

3) 已 定义 级 

在 这 一 阶段 ,软件 开发 的 工程 活动 和 管理 活动 都 是 文档 化 、 标 准 化 的 ,是 被 集成 为 一 
个 有 组 织 的 标准 开发 过 程 ,所 有 项 目的 开发 和 维护 都 在 这 个 标准 基础 上 进行 定制 。 处 于 
3 级 成 熟 度 的 软件 机 构 ,无 论 管理 活动 还 是 工程 活动 都 是 稳定 的 。 软 件 开 发 的 成 本 、 进 度 
以 及 产品 的 功能 和 质量 都 受到 控制 ,而 且 软 件 产品 的 质量 具有 可 追溯 性 。 这 种 能 力 是 基 
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于 在 软件 机 构 中 对 已 定义 的 过 程 模型 的 活动 ,人员 和 职责 都 有 共同 的 理解 。 

4) 已 管理 级 

这 一 阶段 的 软件 过 程 是 可 度量 的 ,软件 过 程 在 可 度量 的 范围 内 和 运行。 软件 发 布 时 间 
由 事先 确定 的 指标 决定 ,软件 没有 达到 目标 之 前 不 能 发 布 。 软 件 的 开发 在 发 生 偏离 时 可 
以 及 时 采取 措施 予以 纠正 ,并 且 可 以 预期 软件 产品 是 高 质量 的 。 

5) 优化 级 

这 一 阶段 通过 建立 开发 过 程 的 定量 反馈 机 制 不 断 产生 新 的 思想 ,采用 新 的 技术 来 优 
化 开发 过 程 。 处 于 5 级 成 熟 度 的 软件 机 构 , 可 以 通过 对 过 程 实例 性 能 的 分 析 和 确定 产生 
某 一 缺陷 的 原因 防止 再 次 出 现 这 种 类 型 的 缺陷 ,对 任何 一 个 过 程 实例 的 分 析 所 获得 的 经 
验 教训 都 可 以 成 为 该 软件 机 构 优 化 其 过 程 模型 的 有 效 依 据 , 软 件 过 程 是 可 优化 的 。 这 一 
级 的 软件 机 构 能 够 持续 不 断 地 改进 其 过 程 能 力 , 既 对 现行 的 过 程 实例 不 断 地 改进 和 优化 ， 
又 借助 于 所 采用 的 新 技术 和 新 方法 来 实现 未 来 的 过 程 改 进 。 

CMM 不 同 成 熟 度 等 级 过 程 的 可 视 性 和 过 程 能 力 如 表 8. 2 所 示 。 


表 8.2 CMM 不 同 成 熟 度 等 级 过 程 的 可 视 性 和 过 程 能 力 
能 力 等 级 特 ”点 可 视 性 过 程 能 力 
软件 过 程 是 混乱 无 序 的 ,对 过 程 几乎 没有 定义 ， 








初始 级 。 | 成 功 依靠 的 是 个 人 的 才能 和 经 验 ,管理 方式 属于 | 有 限 的 可 视 性 | 一 般 达 不 到 进度 
和 成 本 的 目标 
反应 式 
建立 了 基本 的 项 目 管理 来 跟踪 进度 ,费用 和 功能 | 中 下 二 上 具 丰 | 由 于 基于 过 去 的 
可 重复 级 | 特征 ,制定 了 必要 的 项 目 管理 ,能 够 利用 以 前 类 | 轩 程 mg 上 具有 | 性 能 ,项 目 开发 计 
似 的 项 目 应 用 取得 成 功 划 比 较 现实 可 行 





已 经 将 软件 管理 和 过 程 文档 化 ,标准 化 ,同时 综 | 项 目 定义 软件 | 基于 已 定义 的 软 
已 定义 级 | 合成 该 组 织 的 标准 软件 过 程 ,所 有 的 软件 开发 都 | 过 程 的 活动 具 | 件 过 程 ,组 织 持续 








使 用 该 标准 软件 过 程 有 可 视 性 地 改善 过 程 能 力 

己 管 理 级 | 收集 软件 过 程 和 产品 质量 的 详细 度量 ,对 软件 过 | 定量 地 控制 软 ee 
程 和 产品 质量 有 定量 的 理解 和 控制 件 过 程 人 

从 化 级 。 | 软件 过 程 的 量化 反馈 和 新 的 思想 和 技术 促进 过 | 不 断 地 改善 软 | 组 织 持续 地 改善 
程 的 不 断 改 进 件 过 程 过 程 能 力 














总 而 言 之 ,根据 软件 生产 的 历史 与 现状 ,CMM 框架 可 用 5 个 不 断 进 化 的 层次 来 表 
达 : 其 中 初始 层 是 混沌 的 过 程 ;可 重复 层 是 经 过 训练 的 软件 过 程 ;已 定义 层 是 标准 一 致 的 
软件 过 程 ;可 管理 层 是 可 预测 的 软件 过 程 ;优化 层 是 能 持续 改善 的 软件 过 程 。 

CMMI 包括 软件 工程 系统 工程 和 软件 采购 等 在 内 的 模型 集成 ,以 解决 除 软 件 开发 
以 外 的 软件 系统 工程 和 软件 采购 工作 中 的 需求 。CMMI 模型 图 如 图 8. 8 所 示 。 

CMMI 纠正 了 CMM 存在 的 一 些 缺 点 ,消除 了 不 同 模型 之 间 的 不 一 致 性 和 重复 性 ， 
降低 了 基于 模型 改善 的 成 本 ,指导 组 织 改 善 软件 过 程 , 提 高 产品 和 服务 的 开发 ,获取 和 维 
护 能 力 。 


才 什 网 起 ( 蕴 己 是) 











































































































PH0 产 品 概念 | PH1 产 品 定义 PH2 产 品 开发 PH3 产 品 测试 |PH4| PH5 产 品 维护 
项 目 | | | | | | 
半生 立项 管理 |! | 项目 规划 | 项 目 监控 ”风险 管理 。 需求 管理 结 项 管理 

有 | T T 
J We es ee 本 4 
! | | | | 1 
需求 开发 Es 下- | | | 
gs | | | 
| zs 玉 、 1 技术 评审 | 1 
i A MM es | 
研发 | 下 ----| 实现 与 测试 | | 1 
过 程 1 1 上 -了 
1 1 系统 测试 ”| 1 1 
根据 产品 特征 确定 最 合适 的 开发 模型 ， | - | 
以 线性 顺序 鸭 主 ， 以 并 行 、 进 代为 辅 。 | Beta 测 斌 
| ! 1 客户 验收 | 
| | | 

一 厂 下 人 
1 1 上 
质量 保证 。 外包 与 采购 管理 培训 管理 














图 8.8 CMMI 模 型 图 


CMM 和 CMMI 作为 软件 质量 的 保证 措施 ,其 目标 是 为 提高 组 织 过 程 和 管理 产品 开 
发 ,发 布 和 维护 的 能 力 提高 保障 ,帮助 组 织 客观 地 评价 自身 能 力 成 熟 度 和 过 程 域 能 力 , 为 
过 程 改 进 建立 优先 级 以 及 执行 过 程 改 进 , 归根结底 也 是 为 了 提高 软件 产品 的 质量 。 
CMM/CMMI 的 质量 管理 理念 是 “产品 的 质量 在 很 大 程度 上 取决 于 用 以 开发 和 维护 该 产 
品 的 过 程 的 质量 "”。 因 此 ,CMM/CMMI 排行 基于 过 程 的 软件 质量 管理 ,质量 管理 活动 是 
CMM/CMMI 实施 过 程 中 的 核心 内 容 , 质 量 保证 .度量 与 分 析 、 验 证 、 确 认 、 质 量 管理 等 过 
程 域 ,无 一 不 贯穿 于 整个 CMM/CMMI 的 实施 全 过 程 。 

实施 CMM/CMMI, 有 助 于 改进 软件 产品 的 质量 、 改 进项 目 满足 预定 目标 能 力 \ 减 少 
开发 成 本 和 周期 ,降低 项 目 风 险 , 提 高 组 织 过 程 能 力 ,提高 市 场 占 有 率 。 实 施 不 同等 级 的 
CMM/CMMI, 对 于 按照 每 功能 点 来 计算 的 软件 缺陷 率 的 降低 具有 显著 作用 。CMM/ 
CMMI 基于 过 程 的 软件 质量 管理 主要 包括 质量 保证 和 质量 控制 两 大 方面 。 软 件 质量 保 
证 是 由 (相对 ) 独 立 的 质量 管理 人 员 在 项 目的 整个 开发 周期 中 对 项 目 所 执行 的 过 程 和 产生 
的 工作 产品 进行 监督 和 检查 ,确保 其 符合 预定 的 要 求 。 软 件 质量 保证 的 目的 是 确保 过 程 
得 到 有 效 的 执行 ,并 推进 过 程 改 进 , 并 就 项 目 过 程 的 执行 情况 和 所 构造 的 产品 向 管理 者 提 
供 适 当 的 可 视 性 。 软 件 质量 控制 是 指 为 评价 和 验证 已 开发 的 产品 而 执行 的 活动 和 技术 ， 
包括 验证 产品 是 否 满足 质量 要 素 的 要 求 ,以 及 产品 (包括 生命 周期 的 工作 产品 ) 是 否 具有 
接受 的 质量 。 

软件 质量 控制 采取 的 主要 技术 是 软件 测试 ,通过 软件 测试 来 验证 产品 是 否 符合 技术 
文档 预期 的 特性 、 功 能 和 性 能 等 要 求 , 并 识别 产品 的 缺陷 。 
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3. 1SO 15504 过 程 评 估 


20 世纪 90 年 代 初 ,ISOVIEC 是 国际 标准 化 组 织 (ISO) 和 国际 电工 委员 会 (IEC) 联 合 
组 建 的 第 一 个 标准 化 技术 委员 会 。 它 注意 到 软件 过 程 改进 和 评估 的 重要 性 以 及 由 于 缺乏 
统一 的 国际 标准 给 软件 产业 造成 的 困境 ,于 1993 年 发 起 了 制定 ISO/IEC 15504 系列 标准 
的 前 期 工作 。 项 目 名 称 是 “软件 过 程 改进 和 能 力 测定 ”(Software Process Improvement 
and Capability Determination) ,简称 SPICE。 

SPICE 项 目 有 以 下 3 个 主要 目的 。 

(1) 为 软件 过 程 评估 标准 拟订 草稿 。 

(2) 根据 草稿 进行 试验 。 

(3) 努力 推动 软件 产业 界 过 程 评估 。 

1994 年 ,SPICE 项 目的 基准 文件 出 台 。 试 验 分 3 个 阶段 进行 ,第 1 阶段 : 1994 年 一 
1996 年 9 月 ,主要 目的 是 对 文件 的 关键 部 分 进行 验证 ,包括 过 程 管理 模型 .实施 评估 指 
南 .评分 过 程 需求 .评估 工具 构建 .选择 指南 。 全 球 共有 35 个 项 目 参 加 了 第 一 阶段 的 试 
验 。 第 2 阶段 : 1996 年 9 月 一 1998 年 10 月 ,全 球 各 地 共有 几 百 个 项 目 参加 了 试验 ,目的 
是 评价 全 部 基准 文件 的 实用 性 和 一 致 性 ;评价 过 程 管理 模型 能 否 体现 软件 工程 和 管理 的 
基础 实践 ;评价 评估 结果 的 可 重复 性 ;评价 文件 要 求 的 正确 性 ;评价 过 程 能 力 测定 指南 的 
可 使 用 性 ;评价 过 程 改进 指南 的 可 使 用 性 ;评价 在 不 同 环境 中 评估 框架 的 可 移植 性 。 第 3 
阶段 : 1998 年 10 月 至 今 ,目的 是 验证 SPICE 的 总 体 目标 和 标准 的 需求 ,由 于 ISO/IEC 
15504 技术 报告 (Technology report,TR) 已 经 发 布 ,本 阶段 SPICE 试验 的 一 个 重要 目的 
是 为 修改 ISO/IEC 15504 TR, 将 其 上 升 为 正式 的 国际 标准 提供 依据 。 
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